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Abstract

Uppsatsen behandlar barn och ungdomars utsatthet pa Internet. P& manga plan fungerar
Internet som ett verktyg och hjalpmedel, som dessutom skapar mdjligheter till bland annat
informationssokande och kontaktskapande. Datorns intrang i samhallet &r dock inte endast av
godo, utan det finns en baksida, som pa manga satt drabbar barn och ungdomar.

Syftet med studien &r att belysa barn och ungdomars utsatthet i form av sexuell
exploatering och exponering vid flanering och interaktion pa Internet. Vilka former av sexuell
exploatering och exponering forekommer och vilka blir konsekvenserna for de utsatta barnen
och ungdomarna, &r fragor som kommer att behandlas i arbetet.

Problemomradet studeras empiriskt med hjalp av en kvalitativ metodtriangulering,
bestaende av en telefonintervju samt ett personligt dokument. Telefonintervjun genomfordes
med en kvinnlig psykolog vid Radda Barnen i Stockholm, och det personliga dokumentet
skildras 1 form av ett brev, forfattat av en mamma till en autistisk pojke som blivit sexuellt
utnyttjad pa Internet. Lasaren kan aven ta del av information kring uppsatsens problematik, i
form av tidigare publicerat material samt forskning som bedrivits inom d&mnesomradet. Bland
annat presenteras material frén organisationer som, Radda Barnen, BRA och Ecpat.

Uppsatsens teoretiska del bestar av Sveningsson et al samt Turkles tankar kring
identitetens betydelse vid kroppslés kommunikation och interaktion. Aven Goffmans
dramaturgiska teori behandlas, vilken belyser individens olika roller vid interaktion, beroende
av kontext. Avslutningsvis presenteras Giddens, genom ett framstéllande av hans tankar kring
modernitetens efterdyningar och begreppet tillit.

Uppsatsens viktigaste slutsatser ar att barn och ungdomars utsatthet pa Internet gestaltas i
flertalet skilda former. Resultatet visar bland annat att Internet dr den storsta marknaden for
spridning av barnpornografiskt material. Det forekommer att barn och ungdomar, via chatt
blir overtalade att kla av sig framfér webbkameran, mot ndgon form av ersattning. Ett
karaktaristiskt drag for denna form av utsatthet, ar att bilder som publicerats pa Internet
riskerar att cirkulera i etern till allman beskadning, i o6verskadlig tid. Det har &ven
framkommit att pedofiler anvander sig av Internet fOr att etablera kontakter med barn och
ungdomar. De konsekvenser som utsattheten for med sig varierar, men de barn som utsétts for
sexuella 6vergrepp i form av fysisk valdsforing, ar de som mar samst. Andra konsekvenser ar
posttraumatiskt stressyndrom, depression, skam och- skuldkéanslor samt svarigheter med att
ké&nna tilltro till sin omgivning.

Nyckelord:
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1. Inledning

Avsikten med den har studien ar att belysa barn och ungdomars utsatthet pa Internet. Med
barn och ungdomar avser vi pojkar och flickor under 18 ar. Utsatthet &r ett vitt begrepp och
var ambition &r att fokusera pa huruvida barn och ungdomar &r utsatta for sexuell exploatering
och exponering for sexuella &ndamal.

Intresset for &mnet vacktes i samband med en tidigare forfattad B-uppsats, som skildrade
unga flickors utsatthet i deras vardagsmilj6. Det empiriska materialet bestod bland annat av en
fokusgruppsintervju med fyra unga flickor samt en deltagande observation pa Internet. Under
intervjun formedlades information om ungdomars Internetanvdndande. Det framkom att
flickor utsatts for verbal krankning med grova sexuella anspelningar pa Internet, resultatet
upplevdes stotande samtidigt som intresse vacktes att vidareutveckla materialet. For att ge
lasaren en inblick i vad som framkom i samband med var tidigare studie, har vi for avsikt att
presentera valda delar av det empiriska materialet, som har relevans for detta arbete.
Presentationen inleds med resultat fran fokusgruppsintervjun, vilken efterfoljs av en
deltagande observation pa Internet.

Intervjun inleddes med att flickorna som var 14 respektive 15 ar gamla berattade om hur
de och deras vanner forhaller sig till Internet. Flickorna beréattade att de kunde tillbringa flera
timmar varje dag framfor datorn, och att de har kompisar som befinner sig pa Natet all sin
lediga tid. Respondenterna delgav oss dven information om en gemensam kompis till dem
som de uttryckte, har en nagot udda syn pa sex. Kompisen har vid ett flertal tillfallen traffat
okanda man genom Internet for att ha sex med dem. En av flickorna papekade sedan att det &r
vanligt med sexanspelningar pé chattsidor!, varpa de andra instamde. De sa att det vid flera
tillfallen dykt upp saval erigerade penisar som onanerande man och killar i datorskarmen. De
tillade att en del man utger sig for att vara mycket yngre an vad de &ar. En av flickorna beréattar
att hennes webbkamera &r urkopplad och vand mot vadggen, trots det ar hon orolig att kameran
ska aktiveras. De upplyste oss dven om att de blivit tillfragade om de kan kla av sig och visa
intima delar av kroppen framfér webbkameran. | detta sammanhang kom respondenterna in
pa den pornografiska lattillgangligheten, och en av dem sa: killar som tittar pa porr tror att de
kan allt om sex och att det gar till sa i verkligheten.

Det faktum att det i fokusgruppsintervjun framkom uppgifter om flickors utsatthet pa
Natet, resulterade aven i en deltagande observation pa Aftonbladets chattsida. Motivet till
observationen var att undersoka om var upplevelse av fenomenet skulle 6verensstimma med
flickornas version, att det &r vanligt forekommande med sexuella anspelningar och krédnkande
uttalanden. Nar vi registrerats pa chattsidan Gverostes vi av man som sokte kontakt varav
flertalet av dem framftrde skamliga forslag med sexuella inslag. Den forsta kontakten vi fick,
var med en man som fragade: Hey baby &ar du en kat, porrig liten slyna? Da vi uppgav var
alder (15 ar) 6kade de skamliga forslagen och krankningarna. Det var i huvudsak méan i 25-45
arsaldern som tog kontakt. D4 vi utgav oss for att vara Elin, 15 ar fragade Sthm-Stefan: Hej
jag vill testa att bli tagen analt med strap-on, jag bor i Solna och har strap-on. Ar du
intresserad?

Elin svarade: Vad ar det?
Sthm-Stefan svarar: Jag har en fantasi som jag vill testa. Tank dig en dildo som sitter fast i en
sele som man kan satta pa sig. Vi avbrot chatten for att se om intresset var lika stort om vi

! Chatt/chattsidor &r i allméanhet en textbaserad realtidskommunikation och skapar mojlighet for anvandaren att
na ett stort antal mottagare samtidigt. En del chattar innebar aven att visa bilder genom en sa kallad webbkamera.
En chatt kan vara helt fri eller reglerad av en moderator som granskar alla inldgg. Det finns &ven ett begrepp som
kallas chattkonferens vilket innebér att ett visst antal anvandare nyttjar chatten under en begransad tid for att
kommunicera via chatten utan att stdras av oberdrda (www.rb.se).



utgav oss for att vara en pojke pa 15 ar. Det gjordes flera forsok att fa nagon att kommunicera
med, vilket misslyckades. Da vi aterigen loggade in som en 15-arig flicka fast med ett annat
namn, dverhopades vi pa nytt med oanstandiga sexuella erbjudanden och krénkningar. Manga
som befann sig pa chatten frdgade om vi kunde ga till MSN? och starta webbkameran.
Anledningen till det var att de ville visa sina intima kroppsdelar samt att fa en bild av oss.
Kommunikationen med Sthm-Stefan var varken det grovsta eller den mest krankande formen
av sexuella anspelningar vi utsattes for i samband med observationen. Efter att ett flertal
ganger forsokt att chatta med nagon som inte yttrade sexuella anspelningar eller inledde
samtalet med en anstétande fraga, gav vi till slut upp.

Aven den massmediala uppmarksamheten kring barn och ungdomars utsatthet pa Internet
har bidragit till ett 6kat intresse att belysa detta fenomen. En artikel i Kvallsposten den 20/3-
06 skildrade hur unga flickor fran alla samhallsklasser viker ut sig pa Internet for fickpengar.
Samma kvall visades i TV 4 ett reportage i samhéallsprogrammet, Drevet om tva unga flickor
som klar av sig framfor webbkameran och utfor diverse sexuella handlingar mot betalning.
Per-Erik Astrém, ansvarig for Radda Barnens kriscentrum och Anders Gripenlf,
kriminalinspektor vid rikskriminalpolisstyrelsen formedlade i reportaget de risker som
flickorna kan utsattas for. De h&vdar bland annat att utvik framfor en webbkamera till en
borjan kan verka oskyldiga, men kan fa katastrofala foljder for flickorna. Som exempel
omtalades, drogmissbruk, prostitution och utblottande bilder, som de aldrig blir kvitt.
Flickorna inser inte farorna med att kl4 av sig framfér webbkameran, de tror att de &r
skyddade da de befinner sig bakom en datorskarm, hemma i flickrummet. De &r naiva och
tycker att det &r ett latt satt att tjana fickpengar pa och de kan inte ana vilka konsekvenser och
faror som det faktiskt innebar, enligt Astrém.

Nastkommande avsnitt av programmet Drevet som sandes mandagen den 10/4-06,
skildrade det uppmarksammade “Alexandramalet”, som har kommit att bli den storsta
natpedofilh&rvan i svensk kriminalhistoria. Mannen som utgav sig for att vara en kvinna vid
namn Alexandra har &talats for sexuella 6vergrepp p& 51 unga flickor. Overgreppen ar av
varierad karaktar, allt fran forforelse av ungdom till valdtakt. For att fa kontakt med flickorna
utanfor Natet, har den fingerade kvinnan lockat flickorna med bland annat modellkontrakt. |
programmet medverkade en psykolog fran Radda Barnen vid namn Asa Landberg. Hon har
genom sitt arbete mott flera av de flickor som blivit utsatta av ”Alexandramannen”. Landberg
berattade, bland annat att flickorna mar daligt och kanner sig ansvariga for det intraffade och
att de sjdlva anser, att de borde ha vetat battre. | inslaget deklarerade reportern Maria
Tragardh, att 9 av 10 ungdomar i Sverige har tillgang till dator och Internet, vidare havdar hon
att 7 av 10 foraldrar aldrig & med ungdomarna nér de flanerar® pa Nétet.

Det faktum att flertalet foraldrar &r franvarande vid barn och ungdomars interaktion pa
Internet, bidrar till en 0kad risk for att bli utnyttjade av vuxna méanniskor med ohederliga
avsikter. David Lagerlof, ECPAT * Sverige, skildrar ett fall dar en medelalders man utnyttjat
en ungdomscommunity® pa Internet for att kontakta unga flickor i sexuella syften.

Han inleder sin rapport med foljande rader:

2 Microsoft Networks, en Internetsida med méjlighet att bland annat séka information samt chatta med, eller utan
webbkamera.

% Individen ror sig i Internetmiljon, ett annat ord for att surfa (Sveningsson, Lévheim, Bergquist, 2003).

“ECPAT Sverige ar en ideell organisation som arbetar med att forebygga och stoppa alla former av
barnsexhandel: barnprostitution, trafficking och barnsexturism. Det gérs genom informationsverksamhet,
opinions- och paverkansarbete, och samverkan med olika samhéllsaktorer.

SBeskriver en plats pd Internet dér tjanster & samlade som exempelvis chatt, webbsidor eller lagringsméjligheter
av texter, bilder och ljud. En community kan vara Gppen eller sluten och d& enbart tillganglig for dess
medlemmar (www.rb.se).



"Erik”, 52, var en av flera vuxna som lange fanns pa ungdomscommunityn pa
Internet. Bilden pa hans presentationssida sag trevlig ut, texten gav intrycket
av en livsnjutare med en estetiskt lagd personlighet. ”Erik” framstod som den
trygga famn och den fadersforebild som méanga barn och ungdomar saknar i
livet. Verkligheten var dock en annan (Lagerlof, 2005, s.81).

"Erik” ar bara en i mangden av vuxna som figurerar pa chattsidor, i hopp om att skapa
fortroende hos barn och ungdomar. Lagerlof skriver vidare, att pedofiler har en utvecklad
strategi i sin framfart pa Internet, och kan liknas vid en stegvis eskalerande process. De gar till
en borjan varsamt fram, for att inte skrdmma sina tilltdnkta offer. Kommunikationen inleds
vanligtvis via ett gemensamt intresse. Ar det patinkta offret intresserad av exempelvis hastar
eller datorspel, ar dven fordvaren det. Andra fordvare inleder med orden, att de absolut inte &r
intresserade av sex, som vissa andra, men undan for undan leds amnet &ndock in pa sex. Det
kan borja med fragor som ror offrets sexuella erfarenheter, eller om han/hon ar nyfiken pa sex
for att sedermera komma till en forfragan om ett méte i verkliga livet. Det ar enligt Lagerlof
aven vanligt att forovaren berattar om tidigare moten med minderariga for att framstélla sex
mellan barn och vuxna som nagot normalt.

"Eriks” framfart pa ungdomscommunityn fick ett abrupt slut, da han fick kontakt med
Sara 14 ar, som i sjalva verket var nagon helt annan. Bakom den fingerade Sara, aterfanns
Internetanalytikern Mats Andersson, verksam i foretaget Netscan och som under en langre tid
har etablerat olika identiteter pa Internet, for att kartlagga pedofilers verksamheter. | och med
Anderssons avsldjande miste “Erik” sin tjanst. Han arbetade tidigare som konfirmationsprast.

Lagerlof menar att manga foraldrar har en naiv installning till Internet. De tror att deras
barn &r fredade bakom datorskarmen, men i sjalva verket aterfinns samma faror dar som i ute i
samhéllet. Han fortséatter:

Att sldppa ut barn pa Internet utan grundlaggande kunskaper
&r som att slappa ut ett barn i trafiken for att sjalv upptécka
faran med att ga mot rétt (Lagerlof, 2005, s.82).

Detta malande citat, till trots, har Lagerlof en viss forstaelse for de vuxnas naiva instéllning
och okunskap om riskerna inom omradet. Pa Internet gar utvecklingen framat i en makaber
takt, och ungdomarna som &r uppvuxna med cyberspace har darfor ett nastintill oigentagligt
tekniskt forsprang.

Genom interaktionen pa Internet blir en okand person betraktad som en nara van valdigt
snabbt, langt tidigare an i verkliga livet. Detta utnyttjas enligt Lagerlof av personer med
oarliga avsikter, dar Hampus 15 ar, pa Natet, i sjalva verket kan vara Ingemar 47 ar.
Skribenten framhérdar att en del ungdomar med tiden har lart sig att utldsa ur personens
sprak, om den pastadda aldern stammer, men detta galler langt ifran alla. Vid flera tillfallen
har barn och ungdomar rakat illa ut efter ett méte med nagon som undanhallit sin verkliga
identitet, eller som inte varit den godhjartade person som han gestaltade pa Internet
(Lagerlof, 2005).

Aven alarmerande rapporter om barnpornografins utvidgning pa Internet har gjort att
intresset for amnet har véxt ytterligare, vilket kommer att presenteras vidare, under rubrik
4.1. En kombination av ovan ndmnda faktorer har bidragit till forfattandet av den har
uppsatsen har kommit till stand.

Att frambringa information om barn och ungdomars utsatthet pa Internet ar inte bara en
angelagenhet pa grund av dess existens som globalt samhéallsfenomen, utan dven av yttersta
vikt av sociologiskt vetenskapligt intresse. Bakom varje pornografisk bild finns ett barn som
far illa, unga flickor viker ut sig for fickpengar utan vetskap av konsekvenserna det for med
sig. Barn och ungdomar utsétts och utnyttjas sexuellt av vuxna manniskor som missbrukar
teknikens oandliga mojligheter. Genom den datormedierade kommunikationen utvecklas nya



former av beteenden och mdten mellan ménniskor i en varld av kroppsloshet. Att bedriva
forskning for att belysa ménsklig interaktion, i denna nya och relativt outforskade miljo, dar
identitet och personliga egenskaper upploses kanns bade angelaget och tidsenligt.

2. Disposition

Uppsatsen inleds med att lasaren far ta del av vad arbetet handlar om samt hur intresset
vacktes for att undersdka detta relativt outforskade &mne. | ndstkommande avsnitt redovisas
studiens problemformulering, syfte och fragestallning.

Bakgrunden bestar av material som roér barnpornografi, med syfte att ge lasaren en
uppfattning om vad studien behandlar for slags problematik, samt ett referat fran ett
seminarium dar fragor kring barn och ungdomars utsatthet och Internetanvandande stod i
fokus. Darefter foljer en redogdrelse for tidigare forskning inom amnet.

Det teoretiska avsnittet innehaller relevant material for att kunna analysera och tolka
uppsatsens empiriska studie. Teoriavsnittet inleds med identitetsbegreppets betydelse i
sammanhanget framstéllt av Sveningsson, Lovheim och Bergquist samt Turkle.
Resonemanget foljs av Goffmans teorier kring individens olika roller och satt att agera
beroende pa kontext. Aven Giddens tankar om problematiken kring hdgteknologins framfart i
den postmoderna vérlden skildras. Efter teoripresentationen f6ljer en text som knyter samman
teorierna, hari belyses aven likheter och skillnader mellan teorierna.

Metodavsnittet behandlar den kvalitativa forskningsansatsen, héri presenteras metodval,
tillvagagangssatt samt metoddiskussion. Darefter aterfinns studiens empiriska resultat vilket
foljs av en analys och diskussion av fenomenet, dar uppsatsens olika delar knyts samman till
en helhet.

3. Problemformulering, syfte och fragestallning

Under senare ar har, genom Internet, en radikal forandring skett i barn och ungdomars
kulturella och sociala miljo. Den virtuella varlden har blivit en arena for kommunikation och
interaktion mellan individer. De flesta hushall som inkluderas av barn och ungdomar innehar
idag en dator med Internetuppkoppling, vilket &r positivt i den bemarkelse att det medfor
mojligheter till informationssokande, global kommunikation och skapande av nya kontakter.
Men Internet dr &ven en arena dér barn och ungdomar utsatts for en sexuellt forknippad
hotbild med faror som gestaltas pa flertalet skilda sétt. Den kroppsloshet som infinner sig vid
flanering pa Internet blottlagger och frambringar en marknad déar en del méanniskor med
diverse sexuella bojelser utbyter bilder, filmer och knyter kontakter. Saledes har Internet, for
vissa individer blivit en sexmarknad dar vuxna drar nytta av sin déverordnade position och
utnyttjar barn och ungdomar. Sa lange det finns en efterfragan och en marknad tror vi att barn
och ungdomar kommer att utnyttjas och utséttas for fortsatta 6vergrepp och exponering i
denna hogteknologiska miljo.

Syftet med studien &r att belysa barn och ungdomars utsatthet i form av sexuell
exploatering® och exponering” vid flanering och interaktion pa Internet. Vilka former av
sexuell exploatering och exponering forekommer och vilka blir konsekvenserna for de utsatta
barnen och ungdomarna, ar fragor som kommer att behandlas i detta arbete.

& Med sexuell exploatering avses vilka former av sexuella hotbilder som barn och ungdomar riskerar att utsattas
for vid interaktion pd Internet.
7 Sexuell exponering handlar i detta arbete, framst om avkladda bilder/filmer.



4. Bakgrund

| foljande text presenteras delar ur en rapport titulerad ”Bortom all tolerans”, skriven av
barnpornografiexperten Per-Erik Astrom, Rédda Barnen, ar 2004. Astréms arbete skildrar
bland annat barnpornografins spridning och trafik dver Internet. Vi har &ven tagit del av
Réadda Barnens hemsida dar Astrém bland annat beréattar om barn och ungdomar som mot
betalning utfor sexuella tjanster pa Internet. Aven David Lagerlof, ECPAT, medverkar under
rubriken ”Barnet pa bilden”, dar han framstaller barn och ungdomars utsatthet i den virtuella
varlden.

Astroms rapport innehaller dven en beskrivning av en pedofils karaktérsdrag (se rubrik
4.2), samt en redogdrelse av Radda Barnens arbete mot barnpornografin (se rubrik 4.3).

Under rubrik 4.4 redogors for de erfarenheter som kunniga personer inom olika
organisationer och myndigheter har att formedla om barn och ungdomars Internetvanor.
Dessa personer bjods av IT-kommissionen och valdsskildringsradet in till ett
kunskapsseminarium om barn och ungdomars Internetvanor. Seminariets innehall
sammanstalldes till en publikation. Vad som &r viktigt att ha i atanke under lasningen &r att
seminariet holls for tre ar sedan vilket innebdr att siffror och andra forhallanden med storsta
sannolikhet har forandrats.

4.1 Barnet pa bilden

Sa sent som ar 1999 fick Sverige en heltackande lagstiftning inom barnpornografiomradet.
Innan dess var det visserligen forbjudet att producera och massdistribuera barnpornografiskt
material. Det var dock tillatet att inneha barnpornografi for eget bruk. Radda Barnens arbete
med att fa till stdnd en lagandring tog lang tid eftersom barnpornografiskt innehav var skyddat
av svenska grundlagen, i yttrande- och tryckfrihetsgrundlagen. Det har emellertid skett en
lagandring och idag ar det enligt svensk lag, forbjudet att inneha, producera och distribuera
barnpornografi, vilket kallas for artsbrott.

Barnpornografi sprids uteslutande via Internet, som har blivit en global marknad for
handel av barnpornografiskt material, enligt Astrém. Det handlar om hundratusentals bilder
och filmer av orala, vaginala och anala valdtakter av barn. Bilderna byts i hemliga nétverk via
Internets olika webbplatser i s& kallade nyhetsgrupper®, genom filbytarprogram och e-post.
Marknaden ar global och trots att polisen gjort banbrytande brottsbekdmpningar fortsatter
barnpornografispridningen over Internet. Enligt en forskning vid Cork University pa Irland
berédknas fyra till fem nya barn att dras in i barnpornografiska sammanhang varje vecka och
sammanlagt berors tusentals barn.

| de flesta fall vet inte polisen vem barnet pa bilden &r, men Astrém havdar att det ar av

storsta vikt att barnet identifieras for att minska risken for fortsatta Gvergrepp.
| samband med barnpornografiska bilder med utnyttjade barn pa Internet, vacks nya
fragestallningar kring den hansynslosa hantering som barnen underkastas.
Idag finns det, enligt Astrém inte tillracklig praxis, rutiner, kunskaper och erfarenheter att luta
sig emot for att kunna satta barnet pa bilden i centrum. De pornografiskt exploaterade barnen
utsatts for ytterligare ett trauma utover sjalva 6vergreppet, pa grund av att fotot eller filmen pa
overgreppet aldrig forsvinner fran marknaden. Blotta vetskapen om materialets existens
riskerar att ytterligare traumatisera det redan utsatta barnet. Astrom anser siledes att
overgreppen fortgar sa lange bilderna finns i etern.

8 Nyhetsgrupper/Newsgroups kan liknas vid 6ppna e-postlistor eller anslagstavlor dar vem som helst kan delta,
varje meddelande som skickas kan l4sas av samtliga deltagare och det &r enkelt att bifoga exempelvis bilder eller
filmer. Nyhetsgrupper pé Internet rdknas till hundratusentals varav méanga av dem forekommer frekvent i
barnpornografin (www.rb.se).


http://www.rb.se/

Interpol® lyckades ar 2004, identifiera ungefar 260 av de uppskattningsvis 20 000 barn som de
patraffats i barnpornografiska sammanhang, men maérkertalet anses vara stort. Samma ar hade
rikskriminalpolisen kdnnedom om 110 svenska barn som dokumenterats under pagaende
sexuella 6vergrepp. For bara nagra ar sedan kunde de raknas pa en hand, vilket visar pa en
anmarkningsvard och oénskad statistisk utveckling (Astrém, 2004).

Astrom beskriver pi Radda Barnens hemsida, ett annat 6kande problem i samband med
ungas utsatthet pa Internet. Han hdvdar att det blir allt vanligare att ungdomar lagger ut
avkladda bilder, filmar varandras sexliv och dras med i sexchattar med daldre man. Han séger
att ungdomarna tror att de har kontroll, men framhardar att de inte ser riskerna eller forstar att
deras varderingar och beteenden kan fa konsekvenser. Han menar vidare, att uppbringelsen
av problemet ligger i att ungdomarna vill bli sedda och fa uppméarksamhet. Astrém uppger att
det finns ungefar 400-500 mé&n som aktivt sdker kontakt med barn och ungdomar via
Internet. De har mannen lagger ner mycket tid pa Natet och ar duktiga pa ungas sprak,
intressen och vanor. De utnyttjar barn och ungdomars osdkerhet och behov av
uppmarksamhet genom att inta en forférande och till synes positiv roll. Kontakten kan
inledas med positiva, uppmuntrande kommentarer om den unges utseende, for att sedan driva
kontakten vidare genom att exempelvis erbjuda pengar pa mobilkontot for uppvisande av
brésten i webbkameran. En studie har visat att 1,4 procent av Sveriges 15- och 16-aringar har
gatt sa langt att de fatt betalt for sex, vilket innebar 5000 av den aldersgruppen i prostitution.
Ungdomarna lever farligare an de tror, havdar Astrém och fortsétter med orden:

De tror att de kan 1agga ut en avkladd bild for att sedan ta bort den, de inser
inte att bilder kopieras och sprids vidare. Vi far inte abdikera och skylla pé att
vi inte hanger med, de kan tekniken men vi maste ge dem etiken (Www.rb.se,
2006)

Citatet speglar barn och ungdomars naiva installning till Internet och dess fallor och aterigen
poangteras vikten av engagerade och delaktiga vuxna (Astrém, 2006).

Aven David Lagerlof, ECPAT pépekar riskerna med att ldgga ut bilder pa Internet. Han
understryker att bilderna inte gar att ta bort och att de darfor riskerar att cirkulera pa Natet for
evigt. Riktigt allvarligt ar det enligt forfattaren, da barn och ungdomar lagger ut lattkladda
bilder pa sig sjalva, pa populdra chattsidor, dar de poangbedoms efter utseende. Lagerlof
beskriver att i regel galler, ju mer avklatt, desto hogre poang. De avkladda bilderna pa barnen
och ungdomarna riskerar sedermera att hamna pa diverse porrsidor, avslutar Lagerlof
(Lagerlof, 2005).

Med Astréms ovanndmnda resonemang i &tanke, om barn och ungdomars behov av att bli
sedda och fa bekraftelse kan generera i en forstaelse till att en del barn och ungdomar lagger
ut bilder pa sig sjélva, trots den moraliskt oriktiga handlingen.

4.2 Individen bakom Natpedofilen

Astrom staller sig fragande till varfér ndgon utvecklar ett sexuellt intresse fér barn och vilken
roll barnpornografin spelar for en person med en sexuell dragning till minderariga.

Han refererar till den Amerikanska diagnosmanualen DSM-I1V1?, som beskriver nagra av de
kriterier vilka ska uppfyllas for att betraktas som en pedofil:

Personen skall under minst sex manader haft upprepade, intensiva, sexuellt
upphetsande fantasier, haft sexuella driftsimpuler eller utévat beteenden som

® Internationell kriminalpolisorganisation for internationellt polissamarbete under nationella lagar, bildat 1923
(www.ne.se).

10 Diagnostic and Statistical Manual of Mental Disorders, ett Amerikanskt system for diagnos och klassifikation
av psykiska stérningar (www.ne.se).
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involverat ett eller flera barn som inte puberterat (vanligtvis under 13 ar).
Fantasierna, sexualdriften eller beteendena medfor pétagliga besvar for
personen att fungera socialt. Personen i fraga ar minst 16 ar och minst fem ar
aldre an det barn som ar foremal for hans sexuella fantasier och/eller for hans
sexuella handlingar (Astrém, 2004, s.17).

Citatet beskriver en pedofils karaktdrsdrag och enligt flera undersokningar dr det barnets
outvecklade kroppsform som attraherar pedofilen. Det kan dven rdra sig om en avsky och
radsla for den vuxna kvinnans kropp. Nagot som bor ndmnas i sammanhanget ar att
pedofilens intresse for barn inte enbart ar sexuellt férknippat, utan dven socialt, da de trivs att
umgads med barn, skriver Astrém. Manga pedofiler dgnar mycket tid at att fantisera om
Overgrepp och det ar har som bilden av det sexuellt exploaterade barnet spelar en viktig roll,
det vill s&ga barnpornografin.

Att vara pedofil & en ensam tillvaro dar motet med andra likasinnade, via Internet
erbjuder en befrielse ur den egna isoleringen. Dessa moten innebadr, i praktiken att de byter
barnpornografiska bilder och filmer och &ven delger varandra verkliga eller pastadda
overgreppserfarenheter och fantasier. Den hdr kontakten skapar, for pedofilen, en forhojd risk
for att upptackas men dven en 6kad acceptans for egna dvergrepp. Det finns dven exempel pa
pedofiler som med hjalp av Internet borjat samla och distribuera barnpornografi och darmed
avhallit sig frn egna dvergrepp. Astrom skriver att medeldldern p& natpedofilen i Sverige &r
36 ar och det &r inte ovanligt att han begar sexualbrott mot barn i den egna familjen eller i sin
bekantskapskrets. Pedofilen &r en samlare av barnpornografi och han sprider materialet vidare
pa sin framsta arena, Internet (Astrom, 2004).

4.3 Radda Barnens arbete mot barnpornografin
P4 Radda Barnens Hotline!! finns méjligheten att tala om nar, hur och under vilka
omstandigheter anvandarna kommit i kontakt med barnpornografi. D& hemsidan startade
fanns ytterst lite erfarenhet inom omradet, men den mediala uppmarksamheten ledde till en
anstormning av tips fran pojkar, flickor, foraldrar, larare och socialarbetare, for att namna
nagra. Generellt &r det svart att hantera fall som rér barnpornografi, vilket medfor att de
utsatta ofta faller utanfor det samhélleliga skyddsnatet. Internet, barns utsatthet och
barnpornografi ar en fraga som berdr, men nagot som samhallet i stort, har svart att hantera,
enligt Astrém.

| rapporten skildrar Astrém Internets struktur, vilken beskrivs som icke-hierarkisk till sin
karaktdr. Det innebér att vem som helst kan kommunicera med varje anvandare av Internet, en
kommunikationsform som saledes ar fullstandigt granséverskridande. En lokal koppling som
ger tillgang till en global arena, dar initiativet och ansvaret for innehall och kommunikation
vilar pa den enskilda anvandaren. Idag (observera att rapporten skrevs for tva ar sedan)
beréknas 80 procent av de svenska hushallen ha tillgang till Internet, utdver detta tillkommer
aven Internets utbredning i skola och arbetsliv. Dessa faktorer innebér en teknisk forandring i
vara vardagsliv och det finns inga tecken pa att den har utvecklingen ska stanna av, skriver
Astrom. Statliga och kommunala pengar har under de senaste aren, anvénts for att skapa
bredbandsanslutningar for Sveriges invanare, men ingen star som &gare for Internet.
Kontentan av detta fenomen blir att teknik- och innehallsleverantorer, stora som sma, lagliga

11 Radda Barnens Hotline syftar framst till att stoppa och stora trafiken med barnpornografi pa Internet och att
skaffa tillrackligt med kunskap for att astadkomma bestdende forandringar av barns villkor i Internetmiljon.
Hotline Sverige, samarbetar med 18 aktiva Hotlines fran andra lander och verkar under samlingsnamnet
INHOPE. Syftet med samarbetet &r att utbyta tekniska expertkunskaper och erfarenheter samt formedla
information och rapporter landerna emellan. Samverkan skall &ven fungera som ett st6d vid etablerandet av nya
Hotlines.
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som olagliga, spelar och agerar pa samma arena. En arena dar alla agerar utifran egna
forutsattningar, behov och mal. Astrém liknar Internets allmanna tillsténd vid ett slagfalt, en
varld vars avsikter inte alltid & goda och som inte kan garantera trygghet for nagon, allra
minst for barn och ungdomar.

Ansvaret for att bekdmpa barnpornografin och den brottslighet den utgér pa Internet, vilar
framst pa polisen, men alla kan bidra med att lamna information och tips. Rédda Barnens
Hotline har bidragit med kvalificerad information och tips som har hjalpt polisen i arbetet mot
barnpornografin. Radda Barnen har fatt djupgaende kunskaper om barnpornografi och barns
och ungas utsatthet pa Internet, genom bildandet av Hotline. En bitter insikt Radda Barnen
erfarit i samband med sitt arbete mot barnpornografin, ar att brotten inte tenderar att minska i
omfang, utan tvartom oka. Astrom menar att det enda som skulle kunna generera i en
forandring ar 6kade polisiara resurser. ldag ges utbildning pa polishogskolorna i kvalificerad
IT-spaning och IT-brottsbekdmpning, vilket forhoppningsvis &r ett led i ratt riktning mot en
forandring. En global brottslighet av denna form &r svarbekdmpad. Sveriges insatser och
lagstiftningar galler inte i resten av varlden vilket gér att brotten kan fortga (Astrom, 2004).

4.4 Barnens nat — Natets barn

Valdsskildringsradet!? har i samband med ett kunskapsseminarium sammanstallt en skrift vid
namn, “Barnens nat-Né&tets barn”, som syftar till att 6ka kunskapen om vad barn och
ungdomar kan mota pa Internet. Den asyftar dven att skapa atgarder for att ge barn och
ungdomar en sdkrare Internetanvandning. Skriften bygger pa en bandupptagning av ett
kunskapsseminarium som IT-kommissionen och valdsskildringsradet arrangerade
tillsammans, ar 2003. Seminariet bestod av forskare, yrkeskunniga, en ungdomspanel samt
experter och publik. Seminariet vande sig i forsta hand till alla som i sitt arbete eller
vardagsliv kommer i kontakt med fragor som rér barn och ungdomars Internetanvandning.

Ulrika Sj6berg var en av de inbjudna talarna till seminariet. Hon &r lektor i medie- och
kommunikationsvetenskap vid hogskolan i Halmstad. Sjoberg har forfattat en
doktorsavhandling, Screen Rites, som handlar om barn och ungdomars anvandande av
datorspel, Internet och TV i vardagen. Hon menar att Internet fér barn och ungdomar utgdr en
ny mojlighet att experimentera med sin identitet, dar de utnyttjar anonymiteten till att vara
nagot de inte dr och att leva ut sina drommar och fantasier. Hon skriver vidare att detta
fenomen inte &r nagot nytt, forr ringde barn och ungdomar till heta linjen for att leka med
roller, idag &r det chatten.

Medieforskaren Taran Bjornstad och psykologen Tom Ellingsen har genomfort en
kvalitativ studie om ungdomars Internetvanor som heter “nettsvermere” (natsvarmare), vilken
bygger pa djupintervjuer med 40 ungdomar mellan 12 och 15 ar. Bjornstad menar att
ungdomar inte samtalar om hur de anvander Internet, med undantag fran pojkar som da
diskuterar porrsidor. Att florta ar ett centralt inslag pa chattsidor och fungerar fér manga
ungdomar som en mojlighet att testa granser. Ungdomarna talar om en virtuell vérld, en vérld
som bara existerar pa Natet, dar en 16gn inte ses pa samma satt som i den verkliga varlden.
Bjornstad sag ocksa tydliga konsskillnader da det gallde kontroversiellt material pa Internet,
sasom pornografi och vald, vilket nyttjades mer av pojkarna och i stort sett inte alls
intresserade flickorna. Bjornstad liknar detta vid nagon form av mandomsprov, en entrébiljett
till pojkkulturen.

12 valdsskildringsradet, som startade ar 1990 har i uppdrag att verka mot skadliga véldsskildringar. Detta sker
genom att informera och utbilda involverade personer for hur dkad sakerhet i media, kabel-TV, datorspel och
Internet skall uppnds. Lander som Sverige, Norge, Danmark, Island och Irland ingér i EU-projektet.
Malgrupperna for projektet ar barn, ungdomar, foréaldrar, larare och massmedia. Projektet handlar om attityder,
kunskaper, anvdndningsmdnster och informationsbehov nér det galler barn, ungdomar och Internet.
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Pornografi ar nagot varje Internetanvandare ofrivilligt kan motas av via reklaminslag pa
Internet, menar Bjornstad och Ellingsen. Forfattarna upptdckte dock att ungdomarnas méte
med pornografin pa Internet vanligtvis utgjordes av en aktiv handling, det vill saga, att de
sjalva sokte upp dessa sidor. Det ar enkelt att soka efter pornografiskt material pa Natet, vilket
forklaras genom det enorma utbudet. Pojkarna i studien menade att eftersom utbudet ar sa
stort, maste det betyda att vuxna anvander det hela tiden. Pa sad satt legitimeras det
pornografiska materialet pd Internet, av pojkarna. De menar ocksa att fordelarna med
pornografi pa Natet ar att det ar gratis och anonymt, da de slipper kopa porrtidningar och
dérmed, Oppet visa, att de ar intresserade av pornografi. Internet verkar, enligt Bjornstad vara
den plats dar ungdomar l&r sig mest om sexualitet, men poéngterar att det inte &r den mest
lampliga kunskapen. Bjornstad citerar en 12-arig pojke som sagt:

Jag har sett sdnt som jag inte tycker ar ok... Djurporr, det ar i alla fall ackligt.
Fast djuren &r sota. Jag skulle inte ha sett det... Jag har ju sjalv undulat och
marsvin (Barnens nét-Nétets barn, 2003, s. 26).

Ett citat av detta slag visar hur barn kan komma i kontakt med oldmpligt material, vid
flanering pa Internet. Slutligen poangterar forfattarna vikten av de wvuxnas ansvar i
ungdomarnas Internetanvandning. Vuxna maste skaffa sig mer kunskap om Internet, &ven om
de vuxna inte har den tekniska kompetensen sa besitter de anda livserfarenheten, vilken ar
viktig att bara med sig.

Johan Forsberg, informationsansvarig pad Lunarstorm®® kan hjalpa oss att fa en
miljobeskrivning av en chattsida. Forsberg menar, att kommunikation utgdr en stor och viktig
del av ungdomars vardag. Varje medlem p& Lunarstorm har ett eget “krypin”* och i
genomsnitt besoks communityn av 350 000 medlemmar per dag.

Enligt Forsberg ar sakerheten pa Lunarstorm ett prioriterat omrade vilket innebéar att all
personal far utbildning pa deras sakerhetsmanual, sju anstdllda arbetar heltid med
sakerhetsfragor. Varje dag granskas ungefar 5000 bilder som publiceras av medlemmarna och
det gors &ven stickprov. De har ett ndra samarbete med Ré&dda Barnens Hotline och
Rikskriminalpolisen nar det galler sakerhetsfragor.

Kommunikationen pa Internet ser Forsberg som ett paradigmskifte da han menar att vi
idag gar fran monologer (exempelvis TV) till dialoger, dér interaktionen och rackvidden gar
hand i hand och skapar ett nytt kommunikationssamhélle. | likhet med Bjornstrand och
Ellingsen védjar han till de vuxna att ge sig ut i detta nya kommunikationssamhélle for att
bekanta sig med ungdomarnas miljo.

Pa seminariet medverkade &ven sex ungdomar, tre pojkar och tre flickor, i en panel for att
diskutera sina Internetvanor. En av deltagarna menade, att en aldersgrans pa 15 ar borde
inforas vid chattande eftersom de yngre inte téanker pa vilka konsekvenserna kan bli av
oforsiktigt anvdndande. Skillnaden mellan Lunarstorm och MSN menar ungdomarna, &r
anonymiteten. P& MSN ar det mojligt att blockera® personer man inte vill tala med, men pa
Lunarstorm kanner de sig mer iakttagna i och med sitt "krypin”. Ungdomarnas rad till
foraldrarna &r att informera sina barn om att inte ldmna ut namn, adress och telefonnummer
samt att inte bestamma traff med okénda personer som de kommit i kontakt med pa Internet.

Cecilia von Feilitzen ar lektor vid Sodertorns hogskola och en av Sveriges framsta
forskare inom medievaldets paverkan pa barn och ungdomar. Hon séger att sex och
pornografi, pa Internet, ar lattatkomligt och det ar dven vanligt att ofrivilligt att stéta pa den

13 En popular ungdomscommunity

14 En presentationssida av sig sjalv, dar manga av ungdomarna ldgger in ett fotografi och en berattelse om vem
man ar som person (valdsskildringsradets skrift nr 29, 2003).

15 Neka intrade till kommunikation
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formen av material. Aven hardporr &r latt att hitta, daremot valdspornografi som ar olagligt, ar
nagot svarare att stota pa ofrivilligt, men skapar ett stort problem for de kvinnor och barn som
ar de faktiska offren for valdspornografin, sager Feilitzen.

| diskussionen som foljer séger en av deltagarna i panelen att, det mest avskyvarda med
Internet &r barnpornografins flode. Det handlar inte bara om ett informationsfléde utan om
barn som faktiskt blir utnyttjade. Polisen borde ha mer resurser for att bedriva
spaningsverksamhet efter pedofilligor. Debattéren menar, att Internet har gjort det lattare att
hitta pedofiler samtidigt som det innebar att det ar lattare for dem att sprida sitt material.

Anna Toss dr grundare och chefredaktor for Foraldranatet och Barnens Internet som ar tva
chattsidor dar barn och fordldrar kan kommunicera med varandra. Hon sdger att
interaktiviteten och erfarenhetsutbytet ar en av de stora fordelarna med Internet. | en enkat
som gjordes med 500 barn mellan 9 och 16 ar svarade en av tre att de upplevt nagot
obehagligt pa Internet, varav vart tredje barn inte hade berattat for sina foraldrar om
upplevelsen. De allra flesta kande obehag da de hamnade i oforutsedda situationer som de inte
vet hur de ska ta sig ur, eller vilka konsekvenserna blir. Toss havdar att manga méanniskor inte
tror att de kan ta skada da chatt ej pagar i verkligheten, i ett fysiskt rum. Hon menar att det
inte dr ovanligt att barn och ungdomar drabbas av sjalsliga skador i form av mardrdommar och
oro for nagot som hant pa chatten. Toss uppmanar alla foraldrar att skaffa sig ett "krypin” pa
Lunarstorm, en egen MSN Messenger-identitet’® for att se vad deras barn gor pa Internet
(valdsskildringsradets skriftserie, nr 29, ar 2003).

5. Tidigare forskning - Internet som kontaktarena

| foljande avsnitt ar syftet att redogora for tidigare forskning som utforts inom vart valda
problemomrade. Da amnet &r relativt outforskat har det varit svart att finna forskning som
direkt kan kopplas till barn och ungas utsatthet pa Internet.

Lotta Nilsson, verksam inom Brottsférebyggande rédet (BRA), har pd uppdrag av
”Utredningen for kunskap om sexuellt exploaterade barn i Sverige” (Dir.2003:54) genomfort
en studie i syfte att 6ka kunskapen kring brott av denna karaktar.

Studien innefattar olika former av sexuell exploatering, sasom sexuella 6vergrepp mot
barn som dokumenterats, barnpornografiska bilder, barn och ungdomar som erhallit erséttning
(som pengar, alkohol, mobiltelefon) i utbyte mot sexuella tjanster eller att en annan person
uppbar ersattning for att utnyttja ett barn. Resultatet visar att dokumentation av nagot slag, &r
den vanligaste formen av sexuell exploatering av barn och ungdomar.

Forfattaren har granskat relationen mellan garningsménnen och deras offer, det vill sé&ga
garningsmannens strategi for att fa kontakt med och tillgang till barnet. Relationskategorin
“bekant till barnet” &r vanligast forekommande, medan kategorierna ”inom familjen” och
“genom Internet” aterfinns pa en delad andraplats. Nilsson havdar, att Internet har skapat nya
forutsattningar for garningsmén att etablera kontakter med barn/ungdomar, i en miljo déar
vuxna inte har uppsikt 6ver dem. Vidare skriver hon att kommunikationen kan dga rum under
en relativt lang tid, vilket innebdr att garningsmannen har mojlighet att manipulera sitt offer
och darmed frambringa ett fortroende, med ibland starka k&nsloméssiga band. Genom sin
manipulativa strategi Over tid, skapar férovaren forutsattningar for mote i det verkliga livet.
Studien exemplifierar 12 fall dar garningsmannen fatt kontakt med barn och ungdomar via
Internet. Samtliga av offren &r flickor, mellan 11 och 17 ar, varav fyra av dem ar minderariga,
det vill sadga under 15 ar. Tva av de minderariga flickorna har utsatts for grovt sexuellt
utnyttjande av en och samma man, vid olika tillfallen. Nilsson skriver vidare att mannen som
ar larare, via chattandet har manipulerat flickorna och frambringat ett kdnslomassigt beroende.

16 En form av medlemskap, med mgjlighet att chatta pA MSN
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Né&r han sedan bestamt traff med dem har han utnyttjat dem sexuellt, men &ven bundit och
fotograferat dem.

Aven de tva andra minderdriga flickorna har utsatts for sexuellt utnyttjande, varav en grovt
av en man, som enligt domen &r dokumenterat psykiskt stord och &gnar mycket tid till att
chatta med flickor och vuxna kvinnor.

Fem av de 6vriga flickorna (16-17 ar), figurerar i ett mal som rér inspelning av porrfilm.
Garningsmannen har fatt kontakt med flickorna via Internet, dar han efterlyst flickor som éar
intresserade av att medverka i erotiska och pornografiska filmer mot ersattning.
Garningsmannen har sedan bestamt traff med flickorna pa ett hotell, dar inspelningen har &gt
rum.

Vidare skriver Nilsson att ytterligare tva flickor, genom chatt har kommit dverens med
man om att ha sexuellt umgéange, mot pengar i erséttning i det ena fallet och mot alkohol i det
andra. | det senare fallet har flickan och garningsmannen vid tre olika tillfallen haft samlag,
varpa flickan fatt alkohol i utbyte mot sexuellt umgéange.

Avslutningsvis skildrar Nilsson ett fall dar en flicka under ett halvars tid chattat med en
man i 30-ars aldern, men som anlade en falsk identitet och utgav sig for att vara tonaring.

Vad géller barnpornografibrott &r det, enligt skribenten relevant att studera dessa ur ett
vidare perspektiv, och inte enbart fokusera pa de brott som handlar om bilder. Genom
innehav, dverlatelse och spridning av barnpornografi uppratthalls och okar efterfragan vilket i
sin tur kan medféra att fler barn utsétts for sexuella Overgrepp. | dessa fall betraktas
garningsmannen som indirekta forovare.

Nilsson skriver vidare att det inte ar alla personer som far en fallande dom, for nagon form
av hantering av barnpornografi, som begar sexuella Gvergrepp mot barn. P4 grund av
avvikande resultat fran olika undersokningar ar det oklart hur stor andel det ror sig om.

| rapporten redogdr hon dessutom for tre hypoteser stdllda kring sambandet mellan
barnpornografi och sexuella 6vergrepp mot barn, bland pedofiler. Den fdrsta hypotesen
handlar om att Internets stora utbud av barnpornografi kan leda till att pedofiler utvecklar ett
Okat sexuellt intresse for barn, det vill sdga, deras sexuella motivation Okar. Den andra
hypotesen handlar om att pedofilens sexuella impulskontroll sanks i takt med deras nyttjande
av barnpornografiskt material, vilket kan medftra ett gransdverskridande. Den tredje och sista
hypotesen innebdr att pedofilen anvander sig av barnpornografiskt material som medel for att
bryta barnets motstand i sitt forsok att forfora barnet. Nilsson papekar att kopplingen mellan
barnpornografi och sexuella 6vergrepp mot barn &r tydlig i vissa delar av det kartlagda
materialet. Hon namner de fall da garningsman begar sexuella dvergrepp mot barn, och &ven
dokumenterar oforrétten. | detta sammanhang omnamns dven den tekniska utvecklingen, da
Internet har skapat nya forutsattningar for denna typ av brott. Ett filmat 6vergrepp kan spridas
till manniskor dver hela varlden, i samma stund som det begas. Det aterfinns dven mer
indirekta kopplingar, da garningsmannen dels &r skyldiga till barnpornografibrott (innehav,
overlatelse, spridning), dels begar &vergrepp, men som inte dokumenterar de egna
overgreppen. Med avseende pa den tredje hypotesen, som behandlade huruvida pedofiler
anvander barnpornografi for att “bryta barnets motstand”, forekommer fall dar
garningsmannen visat barnpornografiska bilder for barnen, for att legitimera overgreppen.

Nilsson exemplifierar en beskrivning av pedofilers konsumtion, och/eller forhallande till
barnpornografi. Vissa garningsman havdar att de har kommit 6ver bilder pa Internet och
sparat dem, for att sedermera gora en anmalan och pa sa satt hjalpa polisen i dess arbete.
Andra menar att de har "halkat” in i det, da de av en slump st6tt pa barnpornografiskt material
pa Internet. Det var inget aktivt val eller sokande i begynnelsen, men nyfikenheten och
spanningen i det tabubelagda och férbjudna bidrog till det avvikande beteendet. Det finns
aven garningsméan som beskriver att det har skett en upptrappning i deras konsumtion. Det
borjade i begrénsad skala, men sedan har samlandet eskalerat till en stor omfattning av bilder
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och filmer. Manga av mannen, har enligt Nilsson fran borjan konsumerat poseringsbilder av
tonaringar, men da de kommit i kontakt med andra typer av bilder har detta frambringat ett
intresse for faktiska 6vergrepp, och 6vergrepp pa ibland mycket sma barn. Upptrappningen av
konsumtionen av barnpornografi framstalls som ett slags missbruk eller tvang hos vissa
garningsman. De finns dven man som via chatt nyttjar barnpornografiskt material i en form av
rollspel med andra deltagare, som ett inslag i sina sexuella fantasier. FOrfattaren berattar
vidare om garningsman, som i tingsratten gor géllande att konsumeringen av barnpornografi
har blivit en sport, som gar ut pa att hitta bilder med mycket grova 6vergrepp, som ibland
aven inkluderar andra former av vald och tortyr av barn.

Nilsson avslutar med att brott av denna karaktar har mycket speciella drag, da krankningen
av barnet ej upphor &ven om brottet uppdagas. De bilder eller filmer som florerar vérlden éver
pa Internet, finns tillgangliga for orakneliga personer och for o6verskadlig tid (Nilsson, 2003).

Att Internet fungerar som en kontaktarena for pedofiler for att fa tillgang till ett barn, ar
nagot som dven Sherry Turkle, amerikansk sociolog och psykolog skildrar i sin publikation,
leva.online. Turkle havdar att det inte rader nagot tvivel om att Internet, liksom andra miljoer
dar barn samlas sasom lekplatser och affarscentra ar en plats dar barn kan bli utnyttjade eller
psykiskt skadade av vuxna. | likhet med bland annat Lagerlof (se inledning) och Toss (se
rubrik 4.4) poéngterar Turkle vikten av fordldrars delaktighet och insyn i sina barns
Internetanvandande. Hon menar att fordldrarna inte behdver vara tekniska experter, men att de
bor vara delaktiga och utforma grundldggande sdkerhetsregler. De barn som Klarar sig bast
efter en otack upplevelse pa Internet som exempelvis trakasserier eller skamliga forslag ar
enligt Turkle, de som kan prata om det, med sina foréldrar. Det &r viktigt att det utsatta barnet
far prata med en vuxen som de kan lita pa, utan att kdnna skam eller frukta att bli kritiserade
for sitt handlande och sin of6rsiktighet (Turkle, 1997).

6. Teori

Teorier kan beskrivas som en ordnad helhet av vetenskapliga antaganden och slutsatser, som
hjalper oss att forstd sammanhang och forklara sociala forhallanden. Teorier ger oss en
mojlighet att betrakta verkligheten pa nya satt och kan anvandas som tolkningsramar och som
utgangspunkter for empiriska studier (Brante, Andersen, Korsnes, 2003).

6.1 Teorival

Var utgangspunkt i teorivalet till denna studie, &r vara tankar kring att det i méten med andra
méanniskor forekommer ett visst ansvar for hur vi beter oss gentemot varandra. Det finns
oskrivna regler for hur vi bemdter andra individer, hur vi talar med varandra och sa vidare.
Hur vi handlar och agerar i interaktionen med andra manniskor ar nagot vi lar genom
uppfostran och den socialisationsprocess som har sin bérjan vid fodelsedgonblicket, for att
fortga livet igenom. Samspelsformerna for kommunikation och interaktion skiljer sig at i den
virtuella varlden, jamfort med traditionella face to face-moten, manniskor i emellan. Genom
de nya kommunikationsmedierna ar den sociala interaktionen separerad fran fysiska platser,
och individer kan motas utan att dela tidsmassig och rumslig miljo. Avsaknad av rumslig
narhet och synintryck via den medierade kommunikationen, frambringar méjligheter att forma
nya identiteter och roller, utan risk att bli avslojad. Det faktum att det, i den virtuella varlden,
gar att gémma sig bakom ett "fiktivt sjalv”, en uppdiktad karaktér, dar aktoren sjalv formar
spelreglerna tror vi kan vara en bakomliggande orsak till att barn och ungdomars utsatthet pa
Internet forefaller vara ett utbrett fenomen. Vi har darfor i var studie valt att utga fran
teoretiska forklaringsmodeller som belyser interaktionen pa Internet, kopplat till aspekter som
identitet, roller, anonymitet, kroppsloshet och teknologins framfart. Var forhoppning &r att
teorierna ska hjalpa oss att analysera och tolka interaktionen och kommunikationen Over
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Internet, samt att frambringa en djupare forstaelse kring fenomenet, barn och ungdomars
utsatthet pa Internet.

I nedanstaende text har vi for avsikt att presentera teoretiker som Sveningsson, Lévheim,
Bergquist och Turkle, vilka behandlar identitetsbegreppets betydelse vid interaktion pa
Internet. Darefter foljer en kortare redogorelse av Goffmans dramaturgiska teoriframstélining.
Teoripresentationen avslutas med Giddens resonemang kring modernitetens bieffekter.

6.2 lIdentitetens desintegration

Sveningsson, Lovheim och Bergquist menar, att kroppslosheten (avsaknad av syn och
horselintryck), vid kommunikationen pa Internet, skapar frihet for anvandarna att presentera
sig med valfri identitet. Anvandaridentiteten som manniskor anlagger pa Internet kan vara
uppdiktad och falsk och inte alls dverensstdmma med identiteten i livet utanfér Néatet. Den
kultur som véxt fram pa Internet uppvisar en acceptans gentemot att anvandarna
experimenterar med sin identitet. Bland annat nd&mner forfattarna vidden av anvandandet av
falska anvandarnamn i samband med inloggning pa diverse chattkanaler. Uppfattningarna av
vad som &r etiskt korrekt gar har iséar, det som en individ ser som ett experiment kan av en
annan uppfattas som bedrageri.

Forfattarna skriver vidare att kroppslosheten medfor mojligheter till att skapa
maktstrukturer pa Internet. Det faktum att Internet och vérlden utanfor &r geografiskt och
socialt atskilda far konsekvenser for vilka de reella effekterna blir. Anonymiteten som rader
pad Internet medfor att individer som begar lagovertrade inte kan identifieras och de
geografiska omstandigheterna att de inte kan bestraffas pa samma vis som utanfor Natet
(Sveningsson, Lovheim, Bergquist, 2003).

Aven Sherry Turkle, har fangslats av att gestalta verkligheten bakom datorskirmens
skimmer, dar identitet och personliga egenskaper uppldses. Turkle havdar att vissa individer
skapar egna varldar genom datorn, och att deras engagemang i de roller de spelar, foérorsakar
och utvecklar nya beteendemdnster. Det forefaller som att livet i datorn blir verkligare och
viktigare an livet utanfor. Hon fortsétter med att hdvda att i detta spel kan individen anamma
sociala roller som uppfyller deras innersta fantasier, bryter mot konventioner samt utvecklar
nya personlighetsdrag.

Enligt Turkle &r datorn pa ett plan ett redskap, for att bland annat séka information och
kommunicera med andra, men den ar &ven ett nytt medium som manniskan kan projicera sina
idéer och fantasier pa. Hon liknar datorn vid en spegel, som vi kan kliva igenom och
interagera med andra manniskor som ocksa har genomtrangt spegelglaset. | den virtuella
varlden kan vi prata, utbyta idéer och forestalla personer som vi sjalva har skapat. Genom
socialt samspel formas nya jag och personerna blir sina egna upphovsmén och regissorer. |
sin studie presenterar Turkle ett citat som pa ett malande satt gestaltar och sammanfattar de
identitetshbyggen som vissa individer genomgar for att skapa nya karaktarer pa Internet:

Man kan vara vem man vill. Man kan omdefiniera sig sjalv totalt om man
vill. Man kan vara av motsatt kén. Man kan vara mer pratsam. Man kan vara
mindre pratsam. VVad som helst. Man kan vara vem som helst faktiskt, vem
som helst man har kapacitet att vara [...] Det &r lattare att forandra sattet pé
vilket ménniskor uppfattar en, for allt de vet ar vad man beréttar for dem [...]
(Turkle, 1997, s. 226).

Anonymitet av detta slag skapar enligt Turkle, utrymme for individer att uttrycka outforskade
delar av sig sjélva och sina fantasier.

Turkle skriver vidare att fran cirka 10-ars aldern ar onlineflortande, hangel, petting och
samlag en del av det sociala livet, i de kretsar dar det finns datorer med Internetuppkoppling.
Anonymiteten medfor att barn och ungdomar tanjer pa granserna och uppvisar ett beteende
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som de inte skulle ha begagnat vid interaktion i verkliga livet. En 12- arig flicka som Turkle
har intervjuat uttryckte sina upplevelser, enligt foljande:

Oftast ar pojkarna &ckliga. Eftersom man inte kan se dem tror de att de kan
saga vad som helst. Men ibland sé pratar vi bara, eller sa pussas vi (virtuellt)
och de frgar om de far rora ens brost eller sticka in tungan i munnen pa en
(Turkle, s 280, 1997).

Vidare berattar samma flicka att hon har lart sig mycket av sina sexuella aktiviteter pa
Internet, och da av aldre barn och ungdomar som hon inte skulle ha fatt tillatelse att umgas
med i verkliga livet. P4 fragan om hon tror att hon nagonsin har blivit kontaktad av ndgon
vuxen person, svarar flickan forst nekande, men tilldgger sedan: Numera sager jag ibland att
jag ar arton nar jag ar online, s om jag gor det oftare kommer det antagligen att handa. Det
sistnamnda citatet visar vilken naiv och godtrogen syn barn och ungdomar har pa sin
omgivning (Turkle, 1997).

Med barn och ungdomars godtrohet i atanke samt kroppsloshetens méjligheter till att vara
anonym och anlégga en falsk identitet ser vi riskerna for barn och ungdomarna att vistas i den
virtuella varlden. Barnen behover inte befinna sig utomhus pa en otrygg plats, for att utséttas
for diverse faror. Genom de mojligheter som de tekniska kommunikationsmedierna
frambringar, foljer forévarna med barnen hem och befinner sig saledes i deras pojk- och
flickrum.

6.3 Aktoren i den bakre regionen

Goffman redogor for hur det sociala livet kan studeras och da framforallt det sociala liv som
organiseras inom en social inrattnings fysiska granser. Han utgar fran teaterforestallningens
perspektiv, vilken & av dramaturgisk art. Goffman betraktar individers beteende likt en
teaterforestéallning. Hans studie handlar om att belysa hur individer presenterar sig sjélva och
sin aktivitet i vardagssituationer, hur individen styr och kontrollerar beskadarnas uppfattning
om sig sjélv, vad individen kan och vad han/hon inte kan utrdtta under framtradandet. Nar en
individ kommer i kontakt med andra individer forsoker han skaffa upplysningar om den
oké&nda personens sociala och ekonomiska stéllning, sjalvuppfattning, attityd, kompetens,
palitlighet och sa vidare. Dessa upplysningar bidrar till att definiera situationen och gor det
saledes majligt att veta vad som kan forvantas av personen, vilket dven bidrar till en mer
kontrollerad situation.

Goffman definierar framtrddande som en samlad aktivitet hos en individ (aktor) vid ett
speciellt tillfalle som pa ett eller annat satt tjanar till att paverka nagon av askadarna
(publiken). I den vardagliga sociala interaktionen forsoker individen styra och kontrollera de
intryck som férmedlas till andra, vilket gors i likhet med skadespelaren som spelar en
rollkaraktér infér en publik, som tillsammans utgor ett team, enligt Goffman. Begreppet team
innebér att aktor och publik frambringar ett 6msesidigt beroende sinsemellan, dar de genom
samarbete, stravar efter att skapa en rutin. FOr att skapa detta band till publiken kan saval
aktoren som publiken spela en roll under framtrddandet. | de fall, dar aktéren forsoker
forskdna sin position genom framtrddandet, kallar Goffman for positiv idealisering. Han
namner aven den cyniska aktoren som styr sin publik for att uppna sina egna syften, vilket kan
innebdra att aktoren lurar publiken for att na sitt mal. Rollerna som individer spelar kan
saledes vara akta eller tillgjorda beroende i vilken kontext hon befinner sig i.

Goffman menar att aktoren utfor sitt framtradande pa en scen (framre regionen), infor
publiken for att senare dra sig tillbaka, bakom kulisserna (bakre regionen) for att forbereda
infor nasta forestallning. Den bakre regionen ar den plats individen kan kéanna sig saker pa att
ingen fran publiken far intrade till. Det ar darmed i den bakre regionen individen kan "vara sig
sjalv”, enligt Goffmans dramaturgiska teori. Han h&vdar att det &r i den bakre regionen det
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informella beteendet aterfinns, vilket innebar ett dppet, ohammat satt att exempelvis tala om
sex eller visa sina aggressioner. | den framre regionen rader ett mer formellt klimat dar
individen agerar enligt de normer som dr socialt accepterade, ett nast intill motsatt beteende
mot det som uppvisas i den bakre regionen.

Fasad ar ytterligare ett begrepp Goffman anvédnder sig av och fungerar som scenens
rekvisita som ar nédvandig for den manskliga aktivitet som utspelas framfor, bakom eller pa
scenen. Han delar in fasaden i tva delar, inramning och personlig fasad. Det senare begreppet
definieras som de detaljer som intimt identifierar aktéren som exempelvis klader, kon, alder,
utseende och hallning. Den personliga fasaden delas upp i upptradande och manér, varpa
upptradandet refererar till de stimuli som for 6gonblicket upplyser oss om aktdrens sociala
status. Manér refererar istallet till de stimuli som for 6gonblicket upplyser oss om vilken roll
aktéren kommer att spela i interaktionen, att lata sig styras eller styra. Inramningen i sin tur,
handlar om den miljo som aktOren agerar i. Rekvisitan i detta fall ar platsbunden, och kan
darmed inte borja agera forran han/hon ar pa den situationsbundna platsen, vilket aven
innebar att aktoren slutar agera sa fort denne lamnar platsen (Goffman, 1994).

6.4 Modernitetens skuggsida

Giddens héavdar att vi idag lever i senmoderniteten, men bdrjar réra 0ss mot en postmodern
epok. Han menar att det moderna samhallet ar av diskontinuerlig art eftersom samhéllet har
kommit att bli mer av en global och dynamisk karaktér, da exempelvis teknologin paverkar
manniskan i hog utstrackning. Giddens belyser de skuggsidor moderniteten har fort med sig
under detta arhundrade. Han talar om tre huvudkallor till modernitetens dynamik, vilka ar
atskiljandet av tid och rum, utvecklandet av urbaddningsmekanismer och den reflexiva
kunskapstillagnelsen. Kontrollen av tiden och rummet, har inte langre nagon betydelse, vi kan
kommunicera med manniskor genom Internet, varlden Over. Detta innebér globala, snabba
kontakter dar face to face — motet forloras, det innebdr aven en mojlighet att inta en falsk
identitet, ett gransoverskridande. Urbaddningsmekanismerna bestar av abstrakta system i form
av symboliska medel'’ och expertsystem?®, vilket betyder att sociala verksamheter lyfts ut ur
det lokala sammanhanget och aterorganiserar sociala relationer 6ver avstandet av tid och rum.
Modernitetens reflexivititet handlar om produktion av systematisk kunskap vilket menas att
det sociala livet dras bort fran de fasta traditionerna. Individen forandrar sitt kunnande
beroende pa i vilken kontext hon befinner sig i. Dessa tre komponenter bidrar till en
forklaring om varfor livet i den moderna tidsepoken kan liknas vid Jagannath!®. Giddens
menar att farden med Jagannath inte dr oangendm utan kan tvartom vara laddad med
forhoppningsfulla antecipationer. Varldens befolkning kommer dock inte att kunna
kontrollera dess framfart eller resvég. Hur vélkonstruerat ett system &n &r och hur kompetenta
individerna forefaller vara ar det &ndock omdjligt att forutse foljderna, menar Giddens.

Han behandlar &ven begreppet tillit som ar forknippat med abstrakta system, det vill sdga
symboliska medel och expertsystem. Alla de vardagliga handlingar som utfors kan kopplas till
abstrakta system, men de har trots allt vissa bieffekter och kan ge oavsedda foljder. Tillit till
abstrakta system ar en forutsattning for avstandsskapande mellan tid och rum for de vida
omraden av trygghet i vardagslivet som den moderna varlden erbjuder. Giddens héavdar att
den grundldaggande tilliten vilar i individens tidiga utvecklingsfas och syftar till att skapa en

17 Utbytesmedier som cirkulerar utan hansyn till individ eller kontext, exempelvis pengar eller sprék, ett begrepp
som bygger pa tillit (Giddens, 1996).

18 System som bygger pa tekniska landvinningar och professionell expertis, handlar om tillit till andras
kompetens (Giddens, 1996).

19 En skenande maskin med en enorm kraft som i viss man kan styras kollektivt, men som dock hotar att skena
bortom vér kontroll, den krossar den som star i vagen och kan dven kora sonder sig sjalv. P& hindi betyder
Jagannath "vérldens herre” och var en av Krishnas titlar.
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stabil identitet och omgivning, vilket han bendmner som den ontologiska tryggheten. Tillit
bygger pa ett omsesidigt engagemang och émsesidig respons till andra individer. En tilltro till
en annan manniskas hederlighet, &r primarkéllan till k&nslan av egen integritet och
autenticitet. Giddens menar att tillit pa en personlig niva blir en form av ett projekt som
individerna maste arbeta med, vilket saledes kraver att individerna 6ppnar sig for varandra.
Dar tilliten inte kan kontrolleras maste den vinnas, vilket individer skapar med varme och
Oppenhet.

Tilliten till abstrakta system erbjuder i sin tur trygghet och palitlighet i vardagslivet men
kan dock inte bidra med den émsesidighet eller intimitet som finns i ovan ndémnda, personliga
tillitsrelationer. Skillnaden i tillit mellan dessa bada ar att vanskap séllan forknippas med
tilliten till abstrakta system. Eftersom de abstrakta systemen utvecklas, blir tilliten till
opersonliga principer och anonyma medméanniskor ofrankomliga for den sociala tillvaron,
enligt Giddens. De sociala element som utgjorde grundtilliten, var forr en del av vardagslivet,
men borjar i dag, alltmer inforlivas i de abstrakta systemen. Den har formen av opersonlig
tillit skiljer sig fran begreppet grundlaggande tillit som redogjorts for ovan. Rutiner som
struktureras av abstrakta system har en tom, omoralisk karaktdr dar det opersonliga alltmer
borjar dverskugga det personliga. Giddens h&vdar att det personliga livets intimitet &r tatt
sammanflatat med de vidstrackta abstrakta systemen. Individen maste finna sin identitet bland
alla de strategier och alternativ som de abstrakta systemen erbjuder. Individen maste ocksa
satsa pa ett sjalvforverkligande som ska skydda mot den farofyllda yttervarld som individen
har foga makt 6ver. Sjalvforverkligandet ska ocksa fungera som en positiv tillignelse av det
som globala inflytanden for med sig in i vardagslivet (Giddens, 1996).

6.5 Teoretisk diskussion och analys

Som vi omnamnde i inledningstexten till teoriavsnittet var var avsikt att fokusera pa teorier
som kan kopplas till identitet och roller vid interaktion och kommunikation pa Internet.
Teoretikerna Sveningsson et al och Turkle har tagit fasta pa identitetens betydelse vid
kroppslds kommunikation. Vi anser att Giddens tankar om modernitetens framfart och dess
konsekvenser for individen och samhallet i stort, &r ett bra komplement i detta sammanhang.
Hans metafor om Jagannath far oss att se den framrusande samhallsutvecklingen bade ur ett
mikro- och makroperspektiv. Det var val exempelvis ingen i datorernas begynnelsetid som
kunde forutspa att Internet sedermera skulle fungera som ett verktyg, for att underlatta for
pedofiler att utsdtta barn och ungdomar for sexuell exponering och exploatering. Turkle
skriver att datorn pd ett plan, ar ett hjalpmedel, vilket maste ses som riktigt, men i samband
med forfattandet av denna uppsats har vi dessvarre blivit varse att datorns intrang i samhallet
aven givit oonskade konsekvenser for barn och ungdomar. Giddens tankar kring
modernitetens skuggsida och oforutsagbara framfart, anser vi saledes vara applicerbara pa
vart amnesomrade. Likaledes dr Giddens tillitsbegrepp gangbart i denna kontext, da den
kroppsldsa interaktionen pa Internet forefaller praglas av falskhet och bedréageri, vilket dven
Sveningsson et al havdar.

Bade Sveningsson et al och Turkle understryker att anonymiteten pa Internet skapar frihet
for anvandarna att anlagga en falsk identitet, och att de pa Natet lever ut fantasier och spelar
olika roller. Goffman anvander sig av fler begrepp i sitt teoribygge kring de olika roller
individen begagnar i det sociala livet. Han talar om scenen som den frdmre regionen dar
aktoren har ett formellt forhallningssétt, dit publiken har tilltrade. | den bakre regionen, som
Goffman benamner kuliss, ar aktoren sig sjalv, dit har inte ndgon obehorig tilltrade. Det &r i
den bakre kulissen som aktoren lever ut sina fantasier och spelar de roller som han/hon sjalv
regisserat. For att gora en jamforelse med Sherry Turkles resonemang liknar hon datorn vid en
spegel som anvéandaren kan kliva igenom for att samspela med andra individer. Den
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skadeplats Goffman benamner kuliss eller bakre regionen, liknar Turkle vid metaforen
spegelglas.

Som vi tidigare omnamnt, talar Turkle om datorn som ett redskap. Goffman déremot
anvander begreppet fasad, som han hdvdar fungerar som aktorens rekvisita. | detta
sammanhang &r datorn den fasad eller rekvisita som forévaren anvander sig av i sin manskliga
aktivitet vid kommunikation och interaktion pa Natet.

Auvslutningsvis kan vi konstatera att det finns flertalet liknelser men dven en del skillnader
i de olika teoretikernas resonemang. Den storsta skillnaden forefaller vara att Sveningsson et
al, Turkle och Giddens teorier pa nagot satt inkluderas av teknikens intrdng i samhallet.
Goffmans dramaturgiska teori &r enligt oss, mer filosofisk till sin karaktér och inbegriper inte
i dess ursprungliga mening, moderniteten och dess konsekvenser. Vi anser dock att teorin i
allra hogsta grad ar anvandbar i detta sammanhang, da den belyser olika roller individen intar,
beroende pa vilken kontext han/hon befinner sig i, i den fysiska verkligheten eller i den
virtuella varlden.

| den slutliga analysen som presenteras under rubrik 9, finner l&saren en utforligare
redogorelse kring teoriernas kopplingar till barn och ungdomars utsatthet pa Internet.

7. Metod

Metoddelen inleds med en beskrivning och motivering av vart metodval, vilket lankas
samman med en teoripresentation av den kvalitativa metoden, da var studie utgors av ett
kvalitativt angreppssétt. | nastkommande del redog6rs vart tillvagagangssatt i samband med
de empiriska studierna, vilket foljs av en metoddiskussion.

7.1 Kvalitativt metodval

Motivet till att vi har valt ett kvalitativt angreppssatt till var studie ar att vart kunskapsintresse
vilar pa att na en fordjupad forstaelse, av barn och ungdomars utsatthet i den virtuella vérlden.
Vi vill erhalla en helhetshild genom att belysa deras utsatthet, konsekvenser av utsattheten,
upplevelser och kanslor, darfor ansags den kvalitativa metoden vara lampligast. Det hér ar
aspekter som enligt, Holme, Krohn-Solvang (1997) &ar karaktéristiska drag vid kvalitativ
forskning. Genom att vi begagnar ett kvalitativt angreppssatt ar det mojligt att na en
tillforlitlig atergivning av verkligheten bakom barn och ungdomars utsatthet pa Internet.
Denna kunskap erhaller vi genom att betrakta och synliggéra deras Internetanvandande. Inom
kvalitativ forskning vilar forskarens intresse enligt Holme, Krohn-Solvang (1997) pa att na
kunskap om undersokningspersonen livsvarld och situation. Denna kunskap astadkoms
genom att ta del av tidigare publicerat material som ror vart uppsatsamne samt genom den
narhet som uppnas genom var egen empiriska studie. Det faktum att forskaren sjélv deltar i
datainsamlingen medfér, enligt Holme, Krohn-Solvang (1997) att forskaren erhaller en
djupare forstaelse av individers sociala verklighet.

For att uppna studiens syfte har vi valt att anvanda oss av tva informanter som pa skilda
satt besitter kunskap och erfarenhet kring barn och ungdomars utsatthet pa Internet. Holme
Krohn-Solvang (1997) beskriver en informant som en person som star utanfér den sociala
foreteelse eller fenomen som studeras men som anda besitter god kunskap inom &amnet.
Anledningen till val av informanter for att skildra barn och ungdomars perspektiv av
utsattheten pa Internet, beror pa att de som blivit sexuellt utsatta, kan ha svart att prata om
deras upplevelser pa grund av amnets kansliga karaktar. Denna faktor kan aven medféra
svarigheter att fa till stdnd en intervju med ett utsatt barn eller ungdom, for att fa deras tankar
och upplevelser kring handelsen.

Uppsatsens empiriska del bestar av metodtriangulering som utgors av en telefonintervju
med en kvinnlig psykolog vid R&dda Barnen i Stockholm. Den innefattas &ven av ett
personligt dokument i form av ett brev som forfattats av en mamma till en autistisk pojke som
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blivit sexuellt utnyttjad pa Internet. Metodtriangulering foresprakas av saval Merriam (1994)
som Bryman (2004) som menar att forskaren far en mer nyanserad bild och 6kad forstaelse av
fenomenet som studeras. Aven det faktum att den ena metodens svaghet kan vara den andra
metodens styrka ar nagot som forfattarna namner som en fordel da det hojer den interna
validiteten i arbetet.

Var ambition var fran borjan, att utfora en face to face intervju med psykologen pa Radda
Barnen, men pa grund av ekonomiska och tidsmassiga aspekter var det inte genomforbart.
Motiv till val av telefonintervjun beror saledes pa att vi inte ville forsumma chansen att na den
kunskap och erfarenhet som psykologen besitter kring barn och ungdomars utsatthet pa
Internet. Bryman (2004) héavdar att forskaren sparar bade tid och pengar vid en
telefonintervju, i jamforelse med direkta (face to face) intervjuer, eftersom resan mellan
intervjuare och informant kan vara saval kostsam som tidskravande, vilket val
overensstammer med var situation.

Ett personligt dokument &r en datainsamling som kan gestaltas i form av brev, dagbdcker
eller sjalvbiografier, enligt Bryman (2004). Da vart syfte ar att belysa barn och ungdomars
utsatthet i form av sexuell exploatering och exponering vid flanering och interaktion pa
Internet, anser vi att ett brev, skrivet av en mamma till ett utsatt barn, ger uttbmmande och
relevant information. Bryman (2004) menar att brev och dagbdcker som skrivs pa uppmaning
av forskaren, dven kan kallas sjalvbiografier eller livsberéattelser. Vad det galler bedémning av
personliga dokument refererar Bryman (2004) till J. Scott (1990) som foreslar fyra olika
kriterier rorande dokumentets kvalitet, vilka ar autenticitet, trovardighet, representativitet och
meningsfullhet. D& personliga dokument bedéms, ar autenticitetskriteriet av stor betydelse.
Det innebdr att vi maste forsakra oss om att det verkligen ar forfattaren som har skrivit brevet.
Vad det géller brevets trovardighet ar det av vikt att beakta innehallets riktighet samt om det
verkligen ar mammans tankar och kanslor som framkommer. Representativitetskriteriet
handlar om forfattarens formaga att uttrycka sig i skrift. Personliga dokuments meningsfullhet
handlar om att brev eller dagbtcker ibland har forstorts av exempelvis forkortningar och
koder som kan vara svara for forskaren att tolka, enligt Bryman (2004). Det kan ocksa handa
att brevskrivaren lamnar mycket osagt i brevet. Dessa aspekter ar nagot vi kommer att bara
med oss i analysarbetet.

7.2 Tillvagagangssatt
Da vi hade bestamt vart problemomrade kontaktades polisen i Karlskrona via telefon. Mannen
vi talade med hénvisade oss vidare till rikskriminalpolisen i Stockholm da han ansag att de har
bredare kompetens och mer erfarenhet inom omradet. Kvinnan vi kontaktade pa
rikskriminalpolisen arbetade som IT-spanare och kunde dessvérre inte delge oss nagot
material pa grund av sekretessen. Daremot tipsade hon oss om diverse olika instanser som vi
kunde kontakta. Nagra av de organisationer som kontaktades var Ecpat, Radda Barnen,
Brottsofferradet samt Brottsoffermyndigheten. Efter atskilliga samtal borjade vi att fundera pa
vem vi skulle erhalla mest relevant material av, for den har studien. 1 samband med TV-
programmet Drevet, medverkade en av Radda Barnens psykologer och uttalande sig om hur
barn och ungdomar mar efter sexuella 6vergrepp i anknytning till Internet. Psykologen har,
genom sitt arbete, &ven varit involverad med de flickor som blivit utsatta for
”Alexandramannen” som vi tidigare namnt. Detta faktum resulterade i att vi beslutade oss for
att kontakta henne for att fraga om hon kunde stélla upp pa en intervju. Ett urval av detta slag
kan liknas vid det som Bryman (2004) kallar for snobolls- eller kedjeurval. Detta eftersom vi
hanvisades vidare till olika organisationer beroende pa vem vi samtalade med. Bryman havdar
att den har formen av urval &r karaktaristiskt for kvalitativa studier.

Vi kontaktade sdledes, via telefon, Asa Landberg, psykolog vid Radda Barnen for att fraga
om hon var villig att stalla upp pa en intervju. Vi framforde uppsatsens syfte och Landberg
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tackade ja till medverkan. Vi bestdmde dérefter att via mail, sénda henne ett PM (se bilaga 1)
som inneholl uppsatsens syfte samt de fragor vi 6nskade fa besvarade. En strategi av detta
slag, resulterar i att alla parter har en chans att vara val forberedda vid intervjutillfallet. Aven
Kvale (1997) belyser vikten av planering och forberedelse vid kvalitativ intervjuforskning.

Vi kontaktade sedan en anstédlld pa Blekinge Tekniska Hogskola som har god kunskap
kring teknisk utrustning och fragade om mdjligheterna till bandupptagning i samband med
telefonintervju. Han erbjod oss att fa lana hans rum som &ven hade tillgang till en
konferenstelefon med hogtalarfunktion och god ljudkvalitet. Nar vi fatt klartecken angaende
de tekniska fragorna kontaktades aterigen psykologen pa Radda Barnen och vi resonerade
kring hur, och nér intervjun skulle &ga rum.

Dagen innan intervjun testade vi den tekniska utrustningen, det vill sdga diktafon och
konferenstelefon, for att kontrollera att ljudupptagningen av intervjun skulle vara
tillfredsstallande. Vikten av att forskaren har en valfungerande utrustning dr nagot som
Bryman (2004) och Kvale (1997) patalar for att uppna hogsta tankbara kvalitet pa intervjun.

Pa avtalad tid ringdes Landberg upp och samtalet inleddes av en presentation av oss bada
samt en diskussion fordes kring de etiska aspekterna. Landberg informerades om hennes ratt
att vara anonym, vilket hon avbdjde. Hon ville dock ta del av intervjun efter transkribering for
att undvika eventuella missforstand. Hon gav aven tillatelse till bandupptagning av intervjun,
vilket underlattade for oss, infor transkriberingen av materialet. Detta faktum medfor aven att
vi kan vara aktiva lyssnare under hela intervjun och fullt ut koncentrera oss pa samtalet. Vi
delgav henne aven information om vilka som kommer att ta del av uppsatsen. Saval Bryman
(2004) som Kvale (1997) patalar att intervjuaren bor ha ett kansligt forhallningssétt till de
etiska aspekterna.

Intervjun utfordes i ett ostort, mindre rum pa biblioteket vid Blekinge Tekniska Hogskola.
Aven Bryman (2004) namner vikten av att intervjun utfors ostort for att uppna hogsta mojliga
kvalitet pa intervjun. Till var hjélp vid telefonintervjun anvande vi oss av det PM som tidigare
sénts till informanten, en diktafon, penna och papper samt en konferenstelefon. Det faktum att
vi anvande oss av en konferenstelefon med hogtalarfunktion, innebar att vi bada hade
mojlighet att stalla uppféljningsfragor och be om fortydliganden. Saledes kunde vi bada vara
delaktiga under intervjun, trots att den genomfordes via telefon.

Vi pabdrjade intervjun med att beratta, att var avsikt inte var att stalla nagra specifika
fragor, utan att vi énskade att hon skulle tala fritt utifran sina erfarenheter och kunskaper,
ifrdn maten med barn och ungdomar som blivit utsatta via Internet. Anledningen till detta var
att vi ville undvika att styra intervjun for mycket. Da Landberg &r professionell i sin yrkesroll
som psykolog, och dessutom &r van vid att bli intervjuad och figurera i offentliga
sammanhang, kande vi oss trygga med detta val av strategi. Vi bad henne dock att ha det PM
som vi tidigare Oversént, tillhands som hjalp for att rama in intervjun och darmed undvika
utsvavningar. Att anvanda ett PM eller intervjuguide som hjalp vid intervjuer ar enligt
Bryman (2004) ett vanligt forfarelsesatt vid ostrukturerade intervjuer. Fragorna vid
ostrukturerade intervjuer ar utformade pa ett informellt satt som ger informanten en stor frihet
att sjalv utforma svaren.

For att bryta isen inledde vi intervjun med att stalla bakgrundsfragor, da vi bad henne
berétta om sin utbildning, samt nar hon pabdrjat sitt arbete som psykolog vid Radda Barnen. |
direkt anslutning till avslutad intervju transkriberades materialet med hjalp av
stodanteckningar och diktafon. Att transkriberingen sker i tidigt skede efter intervjun ar nagot
som Bryman (2004) podngterar for att minimera risken att forlora intrycken som foérmedlats
samt att inte mista viktiga minnesbilder fran samtalet. Né&r transkriberingen var Klar,
paborjades analys och tolkning av materialet. | detta skede analyserades materialet utifran
undersokningens syfte och vi sokte efter relevant fakta och centrala teman.
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Avslutningsvis intogs ett reflexivt forhallningssatt da vi funderade kring metodens
forfarelsesatt, vad som var bra, mindre bra samt vad som kunde ha gjorts annorlunda. I
samband med denna fas diskuterades undersokningens validitet. Vid saval intervju,
transkribering och analysarbetet, var bada forfattarna narvarande, nagot som ses som en fordel
da en dialog kunde foras kring huruvida vi hade uppfattat och tolkat olika skeenden under
intervjun.

Det personliga dokument i form av ett brev har forfattats av.en mamma till en autistisk
pojke som blivit sexuellt utnyttjad pa Internet. Vi bad henne skildra handelsen ur sonens
perspektiv da var uppsats handlar om att fa en inblick i barn och ungdomars utsatthet pa
Internet. En av forfattarna ar ndra bekant till kvinnan vilket resulterade i att det inte upplevdes
svart att tillfraga henne om att skriva ner sina tankar kring det som intraffat. Ett urval av detta
slag kallas, enligt Bryman (2004) bekvamlighetsurval och innebér att undersékningspersonen
finns i forskarens narhet. Under nagra dagars tid skrev kvinnan ett brev som sedan, via mail,
skickades till en av forfattarna. Brevet lastes igenom av oss bada varefter innehallet
redigerades, vi fingerade namn, orter och raderade vissa delar som inte var relevant for
studiens syfte. Aven en del finjusteringar av texten utfordes. Var avsikt var att i hogsta
mojliga man forsoka aterge brevet s som mamman har redogjort for handelsen, for att inte
mista innehallets kansloladdade och levande karaktar. Materialet skickades sedan tillbaks till
kvinnan for kontroll av att innehallet i det forsta utskicket inte gatt forlorat. Nar hon last
fardigt det redigerade materialet ringde hon upp, via telefon och godkénde &ndringarna.
Innebdrden ar saledes inte dndrad, trots att en del finjusteringar av texten och namnandringar
pa personer och orter ar utférda. Kvale (1997) belyser konfidentialitetsbegreppet, det vill
saga, att data som kan identifiera undersokningspersonerna inte ska redovisas da de har ratt
till skydd av sin personliga integritet.

| samband med analysarbetet har vi under hela uppsatsskrivandet gjort markeringar i
texten dar vi har uppmérksammat kopplingar, centrala teman, liknelser eller skillnader kring
det som skrivits om barn och ungdomars utsatthet pa Internet. Anledningen till markeringarna
i texten ar att idéer inte ska forloras under arbetets gang. Det som tidigare har skrivits om vart
uppsatsémne har kopplats till, och jamférts med olika teorier kring exempelvis identitet och
roller. Hartman (2001) belyser analysens olika delar och menar att forskaren hela tiden soker
efter kategorier och begrepp som foljer studien igenom. | alla uppsatsens delar kan vi se den
roda trad som ska l6pa genom arbetet vilket underlattar arbetet med analys- och tolkning.
Hartman (2001) menar att forskaren forst kodar texten, det vill séga, att begreppsliga
kategorier och egenskaper, infor analysarbetet. Vi tog forst del av tidigare texter som handlar
om barn och ungdomars utsatthet pa Internet och fann saledes vissa aterkommande kategorier
och egenskaper, darav val av teorier som rér identitet och roller samt teknologins framfart.
Eftersom vi under flera veckor har statt i forbindelse med @mnesomradet har det bidragit till
att analysarbetet inte har kants betungande, utan tvartom roligt, att antligen fa koppla samman
alla delar till en helhet.

7.3 Metoddiskussion

Vart motiv till att anvanda oss av informanter for att skildra barn och ungdomars perspektiv
av utsattheten pa Internet grundas pa svarigheterna med att fa kontakt med respondenter, det
vill sdga individer som har blivit utsatta. Pa grund av amnets kéansliga karaktar kan det vara
svart att prata om sina upplevelser. Genom Landbergs medverkan kan vi anda gestalta
utsattheten utifran barn och ungdomars perspektiv, da hon i sitt arbete kommer dem valdigt
nara. Mamman som skildrar sonens handelse genom ett brev ser vi som ett starkt komplement
till intervjun med Landberg da kvinnornas bakgrunder och relation till utsatthet pa Internet ar
vitt skilda. Landberg ar professionell och har genom sitt yrke kommit i kontakt med manga
barn och ungdomar som har blivit utsatta pa Internet och kan darmed utifran sin
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arbetslivserfarenhet delge oss fakta kring @mnet. Mamman daremot &r mer kansloméssigt
drabbad da hennes barn har blivit utsatt. Genom mammans medverkan erhéll vi en
fallbeskrivning av en specifik héndelse. Med facit i hand anser vi att denna strategi var
adekvat, da vi uppnadde syftet med den empiriska studien pa ett tillfredsstallande satt.
Informanterna lyckades halla sig inom ramarna och pa ett malande satt skildra utsattheten som
forekommer pa Internet utifran barn och ungdomars perspektiv.

Det faktum att vi har anvéant oss av tva olika datainsamlingsmetoder till den empiriska
studien har bidragit till en mer nyanserad bild av utsattheten pa Internet. Férdelen med en
metodtriangulering ar &ven att den ena metodens svaghet kan vara den andra metodens styrka.
Ovanstaende faktorer medfor en hog grad av intern validitet i var studie.

Att genomfora en telefonintervju var for oss bada en ny erfarenhet. Vi var fran borjan
negativt installda till denna intervjuform, da vi hade foredragit att utféra en face to
faceintervju med Landberg. Men pa grund av tidigare nimnda omstandigheter var det inte
genomforbart. Nackdelarna med en hdr formen av datainsamling ar att vi inte kunde se
informanten, vi férlorade ansiktsuttryck och dylikt, vilket gjorde att klimatet blev ganska
formellt. En fordel med det formella klimatet &r intervjusamtalet holl sig inom ramen, barn
och ungdomars utsatthet pa Internet. Det var dven en larorik upplevelse och erfarenhet som
frambringade relevant information. I kommande arbeten kommer vi dock i méjligaste man att
forsoka undvika telefonintervjuer.

Vad galler det personliga dokumentet ser vi som en styrka i att lata kvinnan skriva ner sina
tankar pa papper, da vi vet att hon har latt for att uttrycka sig i skrift. Eftersom en handelse av
denna art kan vara kénsligt att prata om anser vi att en datakalla i form av ett brev ger mer
uttbmmande och beskrivande information av sonens och familjens upplevelse av det
intraffade. En annan fordel ar att vi inte har styrt riktningen i form av specifika fragor, utan
mamman sjalv, har fritt fatt aterge sina tankar, kéanslor och upplevelser av handelsen, vilket ar
en av den kvalitativa metodens huvudsyfte. Det finns inte heller nagon risk for feltolkningar
eller andra missuppfattningar da informantens skildring kring handelsen inte kommit i kontakt
med nagra mellanhander (forutom fingering av namn och orter). Ytterligare en styrka ar att
det inte finns ndgon risk for att objektiviteten gar forlorad eller att vara egna varderingar lyser
igenom, vilket annars kunde ha utgjort en felkdlla da amnet beror oss starkt. Vi har under
arbetet med det personliga dokumentet haft Brymans (2004) kriterier for bedémning av
dokuments kvalitet. Vi kan med all sékerhet sdga att det & mamman sjalv som har skrivit ner
sina tankar och kénslor i brevet, vilket innebér att autenticitets- och trovardighetskriteriet ar
beaktat. Vi kan ocksa forkasta tanken om att brevet blivit forstort pa grund av forkortningar
och koder (meningsfullhet), d@ mamman pa ett tydligt satt har skildrat handelsen. Aven det
faktum att det &r en hdndelse som kan skada hennes barn gor att hon inte heller férbiser
relevant information. Vi har dock redigerat materialet nagot, men endast det som inte hade
betydelse for studien. Da mamman har latt for att uttrycka sig i skrift ser vi inte heller nagot
hinder vad det géller brevets representativitet.

En nackdel med den har metoden &r att en replikation av studien ar svar att genomfora da
det inte gar att aterskapa ett resultat till fullo pa grund av konfidentialitetsaspekten, vilken
innebér en forsékran av deltagarnas fullstdndiga anonymitet. En annan nackdel ar att vi mister
det sociala samspelet, den sa kallade subjekt-subjekt- relationen, men da pojkens mamma
skriver valdigt levande anser vi dnda fa ett bra helhetsintryck av handelsen. Vi kanner dven en
hog grad av empati for alla barn och ungdomar som blivit utsatta for diverse former av
overgrepp, vilket enligt Holme, Krohn-Solvang (1997) ar typiskt for den kvalitativa ansatsen.

Avslutningsvis anser vi att dessa tva datainsamlingsmetoder har bidragit till ett fullgott
resultat da vi upplever en mattnadskéansla vad galler ny information, da centrala teman
aterkommer.
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8. Resultat

| resultatavsnittets forsta del presenteras en beskrivning av barn och ungdomars utsatthet pa
Internet. Den berdr utsatthetens former samt vilka konsekvenserna blir, den skildrar daven hur
forovarna gar till vaga for att kontakta sina offer pa Natet. Resultatet framkom i samband med
en telefonintervju med psykolog, Asa Landberg, Rédda Barnen i Stockholm.

Under rubrik 8.2, "Till allman beskadan” berattar en mamma, genom brevform, sin
historia om hennes 13- ariga, autistiska pojke som har blivit sexuellt utnyttjad pa Internet.

8.1 Internets bistra baksida

Landberg inledde samtalet med att beréatta att hon blev fardigutbildad psykolog ar 1994, och
att hon &ven har 60 poédng i psykoterapi. Hon har arbetat som psykolog vid Radda Barnen
sedan augusti ar 2004, och det var cirka fem ar sedan hon for forsta gangen kom i kontakt
med barn och ungdomar som blivit utsatta pa Internet.

Informanten beréattar att det forekommer olika former av utsatthet pa Internet, och att den
vanligaste formen &r de fall da det publiceras 6vergreppsbilder och nakenbilder av barn pa
Natet, vilket gar under namnet barnpornografi. Det &r inte heller ovanligt att ungdomar har
webbshower och poserar nakna framfor webbkameran. Landberg menar att de bilderna
riskerar att cirkulera pa Internet under lag tid, varpa hon séger:

Det finns en standig oro hos ungdomarna for att bilderna ska dyka upp och
bli synliga for kompisar, framtida pojkvan eller mormor. Vem som helst kan
ju se de hér bilderna (Asa Landberg, psykolog Radda Barnen).

Hon namner &ven, att det pa Natet cirkulerar bilder och filmer pa barn och ungdomar som inte
ar medvetna om att de har blivit fotograferade eller filmade. Saledes vet de inte heller om att
bilderna cirkulerar pa Internet till allman beskadning. Hon exemplifierar de som blivit
smygfotograferade eller filmade nakna pa badstranden och de som blivit utsatta for dvergrepp
i hemmet. Informanten har genom sitt arbete dven tréffat ungdomar som saljer sig via Natet,
det vill saga, fatt ekonomisk ersattning for sexuellt umgange eller sexuell exponering.
Landberg menar att det svart att sia om hur vanligt fenomenet, sexhandel med barn och
ungdomar 6ver Internet egentligen &r. I sitt arbete pa en specialenhet, kommer hon oftast bara
I kontakt med de ovanligaste och grovsta fallen av utsatta barn och ungdomar. Vad hon
daremot vet, ar att en stor del av vuxenprostitutionen har flyttats till Natet och att det dar
knyts manga nya kontakter. Hon tror darfor att detta fenomen &r ndgot som aven inkluderar
minderariga. Hon poéangterar att det &r latt att fA kontakt pa natet, det ar latt bade for
ungdomarna och for sadana som letar efter ungdomar, att f4 kontakt, hon befarar darfor att
overgreppen i samband med Internet kommer att 6ka. Informanten refererar till en nyligen
utford omfangsundersokning pa 17-aringar, som visade att det ar ungefar en procent av
flickorna och tre procent av pojkarna som nagon gang har salt sexuella tjanster via Internet.
Hon namner dven en kategori av barn och ungdomar som far kontakt med vuxna méan pa
Néatet och att deras relation kan leda till moten i verkliga livet som resulterar i fysiska,
sexuella dévergrepp. Landberg forklarar: Ur barnens perspektiv kan de ibland tycka att det ar
en karleksrelation, men nar de &ar under 15 ar sa ar det ett sexuellt dvergrepp eller valdtékt
mot barn. Informanten fortsatter med att beratta att 6vergrepp via Internet ofta handlar om att
ungdomarna har blivit 6vertalade att utfora diverse sexuella handlingar. Kontakten sker
stegvis och inleds manga ganger med positiva kommentarer om utseendet som exempelvis, att
barnet/ungdomen har vackra dgon, fin kropp eller ser bra ut. Landberg tillagger:

ForGvarna spelar pd ungdomarnas skadespelar- eller fotomodellsdrommar
och da kan det vara ganska latt att locka en ung flicka, eller &ven en pojke for
den delen, att skicka bilder som ett forsta steg. Bilderna kan dessutom vara
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ganska avkladda. En risk med det hé&r &r att om det nu & en man som
verkligen ar ute efter sexuella kontakter sa kan det har trappas upp, han tar ett
litet steg i taget. Det kan bérja med att man skickar en liten bild, for att sedan
bli 6vertalad att posera live framfor en webbkamera och det kan ju kdnnas
ganska tryggt om man sitter hemma i sitt eget rum. S& sméaningom efter 1ang
tid kanske det sker ett fysiskt méte i verkliga livet. Min erfarenhet av de barn
och ungdomar som har stannat ganska tidigt i den hé&r upptrappningen &r att
de kan ma daligt om de blir avsl6jade. De skams over vad de har gjort men
de behover inte bli traumatiserade da de lyckades avbyta kontakten i tid, och
inte blev utsatta for nagra fysiska dvergrepp eller pressade till nagot (Asa
Landberg, psykolog Radda Barnen).

Landberg fortsatter samtalet genom att skildra de barn och ungdomar som daremot har blivit
overtalade till moten i verkliga livet, som sedermera har resulterat i sexuella évergrepp, sa
som valdtakt. De har barnen/ungdomarna mar, enligt informanten mycket daligt och det &r
den form av utsatthet som far storst foljder:

Genomgaende for ungdomarna i den hér situationen ar att de kanner valdigt
mycket skamkanslor och manga av dem é&r valdigt fixerade vid att de har
blivit sd lurade av en man som har uppgivit falsk alder, kon, eller uppgett
andra avsikter. De kanner sig dumma och sjalvkanslan och sjalvtilliten far sig
en jattetorn. Aven tilliten till andra manniskor begransas. Nar man har blivit
inlurad i nat p& det har sattet, ar det svart att veta vilka andra manniskor som
man ska lita p& (Asa Landberg, psykolog Rédda Barnen).

Hur barn och ungdomar mar efter ett 6vergrepp, beror enligt Landberg pa vem de ar fran
borjan och vad de har blivit utsatta for sorts Overgrepp. Generellt upplever alla barn och
ungdomar som blivit utsatta for Gvergrepp, att det ar en otack upplevelse och det ar nagot de
bar med sig. Det ar dock inte alla som far symptom, behover ga i terapi eller ar i behov av
annan behandling. Landberg understryker att det &r oerhort véasentligt att de utsatta barnen och
ungdomarna far omgivningens och familjens stod. Med handfast stod kan manga ga vidare
och ma battre igen, relativt snabbt. Den viktigaste komponenten i lakprocessen ar att de
utsatta barnen och ungdomarna blir trodda. Landberg hévdar att de som inte blir trodda eller
respekterade av kamratkretsen mar valdigt daligt.

Hon fortsétter samtalet med att det finns olika grader av dvergrepp och hon havdar att barn
och ungdomar mar samst om de blivit utsatta for valdtakt, hot och misshandel. Hon
podngterar att det &r vdrre om fordvaren &r en fortroendeperson och om Gvergreppen har
pagatt under en langre tid.

Att utsattas for sexuella dvergrepp kan, enligt Landberg ge de flesta barnpsykiatriska
symptom. En del far posttraumatiskt stressyndrom och ar valdigt plagade av minnena som
ideligen aterkommer, men som barnet forsoker fortranga. Andra blir deprimerade och ledsna
over det som har hant. Bade posttraumatiskt stressyndrom och depression kan fa varierande,
synliga effekter. Landberg namner bland annat att barnet kan fa koncentrationssvarigheter, bli
aggressiv och brakig, ha svart att bevara kamratrelationer och att det kan ge svarigheter att fa
kontakt med barnet. Andra konsekvenser som gvergreppen for med sig ar, enligt Landberg att
sexmobbing forekommer efter Overgrepp. Hon omtalar de fall d&r betraktaren, som
exempelvis kan besta av vanner, anser att flickan/pojken som sjélv lagt ut bilden, har en egen
del i det intraffade. Kompisarna skyller den utsatta for att bilderna har publicerats, nagot som
Landberg liknar vid de incidenter som kan uppsta vid gruppvaldtéakter, da det inte dr ovanligt
att kamratkretsen tar valdtaktsmannens parti. Det slutar ofta med att offret far flytta eller byta
skola efter en gruppvaldtéakt pa grund av sexmobbning.

27



Samtalet Gvergar till att handla om forévarnas tillvagagangssatt for att fa kontakt med
minderariga. Konversationen mellan offer och fordvare, inleds ofta kring ett gemensamt
specialintresse, Landberg fortsatter:

Det kan vara allt fran dans, film, hundar, litteratur, vad som helst. Det ar
relativt latt for en vuxen person att manipulera och ta reda pd barnets
specialintressen och han kan da latsas att han har samma intresse (Asa
Landberg, psykolog Radda Barnen).

Innan konversationen dvergar till sexuella inviter eller forslag om ett méte i verkliga livet kan
barnet ofta uppleva en god gemenskap med foérévaren, som blir en viktig person.

Av de barn och ungdomar som blivit utsatta pa det har sattet, ar det enligt informanten
tydligt att nagonting saknas i deras liv. Det kan handla om stokiga hemférhallanden med
exempelvis missbrukande foréldrar, eller att de tidigare har blivit utsatta for Overgrepp.
Informanten beskriver att:

Det kan handla om en krissituation i livet, da barnet letar sig vidare efter nya
vanner, kanske &r osams med béstisen, har gjort slut med pojkvénnen eller att
fordldrarna ligger i skilsmassa. | sadana hér situationer soker barn och
ungdomar nya kontakter, och har ett stort behov av kontakter. D& 6kar aven
risken att bli utsatt (Asa Landberg, psykolog Rédda Barnen).

Landberg havdar att det basta skyddet for barn och ungdomar for att undvika den form av
utsatthet, som speglas i citatet, ar att ha gott om vanner och en bra familj. Hon tillagger dock,
det &r ju inte riktigt sa verkligheten ser ut.

Informanten avrundar intervjun med att podngtera vikten av att vuxna skaffar sig
information om hur det ser ut pa Internet. Foréaldrar kan inte veta allt barnen sager och gor,
men de bor ha insyn i vilka barnen pratar med pa Internet. Hon menar samtidigt att det ar en
svar balansgang da det inte ar bra med alltfér mycket kontroll, det &r ju nastan som att titta i
sitt barns dagbok eller lyssna av telefonen. Slutligen betonar Landberg, vikten av att foraldrar
eller andra vuxna informerar om farorna som finns pa Internet, och for en diskussion med
barn och ungdomar om den virtuella varldens baksida.

8.2 Till allman beskadan

Familjen Persson

Jag bor i en by utanfér en mindre stad i mellersta Sverige med min nuvarande man Per och
var gemensamma dotter, Moa, 4 ar, Adam, 13 ar och Niclas som &r 17 ar. Adam och Niclas
bor hos sin pappa varannan vecka. Adam har autism?, vilket har inneburit mycket jobb for
hela familjen och hans omgivning med att strukturera upp hela hans tillvaro for att underlatta
for honom. Vi har nu i flera ar arbetat for att fo Adam att fungera ganska normalt i
vardagslivet. Idag har Adam kommit sa pass langt att han faktiskt kan ga, till och fran
fritidsgarden sjalv, han kan ge sig ivag pa en cykeltur pa egen hand och dven kommunicera
med andra manniskor. Idag pratar Adam, kanske inte lika bra som varje 13- aring men han

20 En sjukdom som begransar formagan till 6msesidig social interaktion och kommunikation. Personer med
autism kan dven ha svarigheter med fysisk kroppskontakt och uppvisar ett opassande socialt och emotionellt
beteende. De kan drabbas av forsenad eller utebliven talutveckling. Deras tal karaktariseras ofta av en stereotyp
upprepning av ord och fraser samt en omkastning av personliga pronomen. De har bland annat ett avvikande satt
att tala i avseende pa tonlage, satsmelodi och volym. Autistiska personer har vanligtvis svarigheter med att tolka
kroppssprak, gester och ansiktsuttryck och aven brister i konkret sprakforstaelse. De har ofta ett starkt motstand
till forandringar, vilket kraver en nast intill extrem rutinbundenhet for att fa dem att fungera péa ett
tillfredsstallande satt. Ett stereotypt rorelsemonster och en onormal reaktion pa sinnesintryck som exempelvis
smarta, temperatur, ljud, ljus och kansel ar ocksa ett vanligt forekommande vid autism.
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pratar, vilket var nagot som utvecklades ganska sent. Nar Adam inte kunde prata hade han ett
stereotypt "hummande” dagarna i &nda, men som sagt, idag pratar han, men kastar om orden
sa de inte kommer i ratt ordningsféljd. Hur som helst kan han gora sig forstadd, vilket ar en
oerhord lattnad for oss alla.

Bilden pa datorskarmen

Jag hade precis slutat jobba ndr mobilen ringde. Det var min ex-man som beréttade att det
hade hant nagot hemskt. Min forsta tanke var barnen, nagot hade hant barnen. Det visade sig
vara riktigt, det var Adam, som hade blivit sexuellt utnyttjad pa Internet. Jag slangde mig i
bilen och akte in till exmannen, hans fru och barnen i stan, dar visade de mig bilden som hade
lagts ut av Adam sjélv i gar kvall. Hur hade den hamnat dar, hur mycket av detta forstod
Adam, vilken tur att de upptéackte det och hur manga personer har sett bilden, var tankar som
for i mitt huvud. Man har ju hort om ungdomar som lagger ut bilder pa Internet och senare
kan figurera i porrsammanhang, vilka tydligen sprids i raketfart. Efter mycket letande i datorn
fann vi, med hjalp av Adam, vilka han chattade med pa MSN i gar kvall. Adam beréttade att
killen hade sagt: runka framfér webbkameran. Jag kan med all sékerhet sdga att Adam varken
vet vad det betyder eller innebérden av ordet och handlingen. Det var alltsa detta bilden
visade. Adam har inte kommit sa langt i den sexuella utvecklingen &n, han har inte kommit till
det stadiet nar man borjar utforska sig sjalv, darfor vet jag att han aldrig hade gjort nagot
sadant pa eget bevag.

Senare berédttade Adam att han &ven hade pratat med den har killen i mobiltelefon samma
kvall som bilden lades ut. Nu véxte sig obehaget allt starkare, hade de traffats ocksa?

Vi letade fram killens mobiltelefonnummer och ringde upp for att fraga om han hade
chattat med nagon som hette Adam igar kvall, varpa han svarar: det vet val inte jag. Da
svarade jag att, jag med all sakerhet vet att de hade haft telefonkontakt kvéllen innan och han
slangde da pa luren i 6rat pa mig. | det laget kande vi att vi inte kunde gora sa mycket mer
forutom att stétta Adam pa basta sitt. Adam fragade mig i bilen, pa vag hem, med sin
monotona rost: kommer polisen nu, kommer polisen och tar mig nu och satter mig i fangelse?
Det ar svart med Adam, for vi maste ga valdigt forsiktigt fram, vi har pratat med honom om
hur viktigt det &r att inte lamna ut telefonnummer och adress eftersom det kan finnas fula
gubbar dven pa Internet.

| detta fall var det extra kénsligt, han forstod ju att nagot var fel, men hur ska vi fortsatta
utan att det ska skada honom ytterligare? Han var ju dnda medveten om att det handlade om
bilden pa datorn.

Nar vi kom hem skulle Adam ga ner till fritidsgarden for att spela innebandy, jag
beslutade mig for att kdra honom dit, med tanke pa vad som hant. Adam blev fullkomligt
galen, kastade sin innebandyklubba pa grusgangen, skrek, sparkade och svor. Han forstod inte
varfor han inte fick ga sjalv ner till innebandyn eftersom han brukade gora det. Varfor jag inte
ville att han skulle ga sjélv, var for att jag var radd att ndgon skulle ha sett bilden eller om
killen han chattade med skulle dyka upp.

Dag tva

Det blev en somnlos natt med manga olika scenarier som spelades upp under nattens timmar.
Hur latt hade det inte varit att locka Adam med exempelvis ett TV- eller dataspel, som &r hans
storsta intresse, for att kunna utfora aven ett fysiskt dvergrepp? Han hade varit ute och cyklat
sjalv idag, hade Adam traffat honom da? Tankarna malde och malde.

Né&r det antligen blev morgon kontaktade jag skolan for att férvarna dem om vad som hade
hant och de lovade att stalla upp och stotta som vanligt, de skulle &ven anordna ett méte med
kuratorn och Adam. Det kéndes inte bra att skicka ivdg honom i skoltaxin den har morgonen,
vilka av skolbarnen visste om det och hur skulle det i sa fall paverka Adam?
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Nésta steg blev att kontakta polisen, for att polisanmala handelsen. Né&r jag ldmnade namnet
pa killen som uppmanade Adam att blotta sitt kon, berattade polisen att killen var valkand for
dem och blott 15 ar gammal. Da fick jag en forhoppning om att det kanske bara var ett
pojkstreck som faktiskt hade skett. | nasta stund insdg jag att det absolut inte spelar nagon
som helst roll, bilden har legat i datorn i ungeféar 17 timmar och via Internet kan den ha hunnit
langt. Skadan ar ju redan skedd, vare sig om det var pa skoj” eller for andra perversa syften.
Men pa nagot vis onskar jag att det var ett pojkstreck och inget som har med barnpornografi
att gora.

Ett orattfardigt straff

Mina kénslor for killen som har utsatt mitt barn for detta, skiftar mellan att tycka synd om
honom till &ckelkanslor, fyllda med hat och forakt. Allt vi har byggt upp med Adam, tdnk om
han gar tillbaka i utvecklingen nu, det kanske till och med resulterar i att han inte kan skota
sin intimhygien. Det skulle lika gdrna kunna leda till en skamké&nsla infor det egna
konsorganet, for han &r ju trots allt medveten om att det handlar om bilden i datorn. Vi maste
fa honom att forsta att det inte &r hans fel. Visst, han har ju inte handlat ratt, for man lagger
inte ut bilder pa intima delar av sin kropp, men nu var det faktiskt nagon som Overtalade
honom att gora det. Nu kommer ilskan igen. Jag tycker inte ett dugg synd om killen, skulle
jag fa tag i honom nu skulle jag vilja slita av honom kladerna och lagga ut hans kropp pa
Internet till allman beskadning. Det skulle jag inte gora, men jag blir sa fruktansvart fylld av
hat.

Vad vi inte vet sakert, & om det har var forsta gangen de kommunicerade, Adam séger
det, men jag blir orolig eftersom de trots allt hade telefonkontakt med varandra. Det & mycket
som kanns ovisst och oréttvist nu, det ar inte bara stackars Adam som drabbas av det hér, utan
alla i familjen. Jag och min man har lange funderat pa att installera bredband, men det
kommer absolut inte pa fraga, efter den har handelsen. Jag har bett Adams pappa att koppla
bort webbkameran vilket &ven kommer att paverka storebror, Niclas som brukar chatta och da
anvanda webbkameran. Adam som inte langre far ga sjalv till och fran fritidsgarden, han blir
ju straffad aven att det ar han som &r offret. Jag ar sa radd att han ska ga tillbaka i
utvecklingen, att detta ska paverka honom sa pass negativt att allt arbete vi lagt ner gar till
spillo. Helst av allt 6nskar jag att han inte forstod vad som hade hant men da betyder det
ocksa att han skulle kunna lagga ut bilder igen. Vad hander den dagen han verkligen forstar
innebdrden av vad han gjorde framfor webbkameran?

Adam anvander sig dven av datorn i skolan, han kan sjalv ga in pa skolans hemsida och se
hur hans veckoschema ser ut. Varfor ska vi behova ta ifran honom saker som han beharskar
och som gor att hans sjalvfortroende stdrks, bara for att det finns oseriésa och perversa
manniskor i denna hemska varld? Internet ar positivt i manga bemarkelser men sadana har
incidenter far mig att borja fundera pa om datorn ar vard allt lidande den ocksa kan orsaka.
Idag har det gatt tre veckor sedan handelsen och vi tampas med ovissheten om hur langt
bilden har kommit och hur mycket skada det h&r kan ge Adam. Den har h&ndelsen drar med
sig sa fruktansvart mycket lidande, for oss alla.

9. Analys

Studiens analysdel kommer framst att besta av kopplingar mellan det som tidigare forfattats
kring amnet och studiens empiriska material. Anledningen till det beror pa att teorierna
diskuterades i relation till varandra i teoriavsnittet vilket foéranleder en kortare teoretisk analys
I detta avseende. Sjalvklart kommer de olika teoretiska begreppen att berdras i relation till
arbetet, men fokus ligger emellertid pa kopplingar mellan vart empiriska material och det som
skrivits tidigare inom omradet. De rapporter och skrifter vi har tagit del av har belyst barn och
ungdomars utsatthet pa Internet och i de allra flesta fall betonas vuxnas ansvar i att borja ta
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del av och lara sig mer om den virtuella vérld, som barn och ungdomar befinner sig i. Giddens
liknar teknologins framfart vid Jagannath, en skenande maskin, som genom sin enorma kraft,
kan krossa allt som kommer i sin vag. Var tolkning &r att Jagannath kan liknas vid datorer och
Internets utveckling. Vi tror att manga foraldrar kanner en olustkansla infor teknikens framfart
da manga av dem ligger steget efter sina barn i data- och Internetkunskaper. Giddens menar
att vi inte kan stoppa Jagannath, men om vi som vuxna kan ldra oss att behdrska Internet har
vi storre chans att minimera risken att den krossar vara barn och ungdomar. For det &r precis
vad sexuell exponering och exploatering pa Internet gér med vara unga, vilket kan fortydligas
med hjélp av nedanstaende stycke.

Landberg talar om att barn och ungdomars tillit till andra ménniskor kan ga forlorad efter
sexuella 6vergrepp, och som Giddens menar dr den ontologiska, personliga tilliten oerhort
viktig for individen. Nar en falsk person spelar pa ett barn eller ungdoms kénslor eller
drommar for att leva ut sina fantasier, kan &ven den falska personen liknas vid Jagannath, han
krossar individens ontologiska tillit till andra.

Giddens talar &ven om vikten av tillit till de abstrakta systemen, for att individen ska
fungera pa ett tillfredsstallande satt, maste hon, till viss del, forlita sig pa expertisen. Internet
ar inte bara ett redskap for pedofilers bdjelser utan &ven en viktig sokmotor i exempelvis barn
och ungdomars skolarbete och ger dven mgjlighet till interaktion med andra individer dver tid
och rum. For att tolka Giddens resonemang maste vi tillgodose det positiva med teknikens
framfart for att astadkomma ett sjalvforverkligande. Dilemmat ur barn och ungdomars
perspektiv, vad galler Internets positiva och negativa sidor &r att de gar hand i hand. Barnet
som blivit lurat forlorar den personliga tilliten for andra manniskor och dessutom tilliten till
abstrakta system. Men individen maste for den skull &nda tillagna sig Internets positiva
komponenter for att folja med i modernitetens utveckling. Andra konsekvenser den har
formen av utsatthet drar med sig ar enligt Toss, sjélsliga skador i form av mardrémmar och
oro.

Nagot som ar aterkommande uppsatsen igenom, ar att barn och ungdomar Iéper risk att
bli sexuellt exponerade och exploaterade i form av barnpornografiskt material och
uppmanande av andra att lagga ut avkladda bilder pa sig sjalva.

Astrém och Landberg namner dven den grupp av barn och ungdomar som lagger ut bilder
pé sig sjalva mot ekonomisk ersattning. | studiens inledning berattade Astréom om att 1,4
procent av Sveriges 15- och 16- aringar nagon gang hade salt sexuella tjanster, vi kan ana ett
stort morkertal dd manga av dem sékert skdams Over det omoraliska handlandet. Detta
pastaende leder oss till fragan hur stor andel av barn och ungdomar som har lagt ut sexuella
bilder eller utfort webbshower fér ekonomisk vinning. Astrom menade att ett utvik framfor
webbkameran kan verka oskyldigt till en bérjan, men kan leda till katastrofala foljder som
exempelvis drogmissbruk, prostitution och pornografiskt material som de aldrig blir fria ifran.
Lagerlof, i sin tur, berattar om dem som lagger ut bilder pa sidor dar de blir poangbedomda,
vilket vi tolkar som en form av erséttning, ju mer avkladda bilder desto hégre poéang. De tror
att de ar skyddade i pojk- eller flickrummet och Astrém poéngterar att de har ungdomarna ar
naiva och att de inte forstar att deras varderingar och beteenden kan fa konsekvenser for
handlandet. Aven Landberg talar om barn och ungdomar som kéanner sig ganska trygga nar de
befinner sig i sitt pojk- eller flickrum, dar de exempelvis &gnar sig & webbshower. Astrém
havdar att uppbringelsen av problemet ligger i att ungdomarna vill bli sedda och fa
uppmarksamhet, medan Landberg, genom sitt arbete, ser en tendens att barn och ungdomar i
sadana har sammanhang ofta saknar nagot i livet eller att de befinner sig i ndgon form av
livskris. Vi anser att Astrdms ovan ndmnda resonemang kring att barn och unga lagger ut
avkladda bilder pa Internet kan kopplas till Goffmans begrepp, team. Forévaren skapar ett
band till den unge, som senare innebdr att de utvecklar ett 6msesidigt beroende till varandra.
Den unge kan exempelvis vara i behov av pengar eller uppméarksamhet, medan forévaren i sin
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tur, ar i behov av ett nytt offer. Goffman havdar dven att teamet samarbetar for att na en rutin
vilket vi kopplar samman med pedofilen som, genom att visa barnpornografiskt material for
offret, legitimerar sex mellan vuxna och barn. De som utnyttjar barn och ungdomar pa
Internet intar, enligt flera forfattare i detta arbete, en trygg och forférande roll vid
kontaktsokandet, for att inte skrdmma sina offer. Detta kopplar vi till Goffmans term positiv
idealisering, vilket innebdr att forovaren pa ett manipulativt satt forskonar det egna jaget.
Under arbetets gang har det, av flera forfattare, framkommit att manga individer som befinner
sig pé chattsidor anlagger en falsk identitet. Aven detta fenomen kan kopplas samman med
Goffmans teori kring den cyniske aktéren som kan lura sin publik for att uppna sitt eget syfte.
| detta sammanhang kopplar vi det till forévaren som lockar barn och ungdomar med
exempelvis fotomodellskontrakt for att fa till stand ett mote utanfor den virtuella varlden. |
garningsmannens fall handlar métet inte om fotomodellskontrakt utan om att tillfredsstélla
sina sexuella behov, han lurar saledes sin publik for att na sitt syfte. Aven pedofilen som
forsoker "bryta barnets motstand” genom att visa barnet barnpornografiskt material kan liknas
vid den cyniske aktdren. Han forsoker fa barnet att tro att sex mellan barn och vuxna ar ett
vanligt och naturligt forekommande.

Ovan skildrades barn och ungdomars naiva installning till Internet och dess faror, vilket
aven kan kopplas samman med Turkles citat fran en intervju med en 12- drig flicka. Flickan
havdar att hon inte tror att hon blir kontaktad av dldre man pa chatten, pa grund av hennes
ringa alder, ett uttalande som tydligt speglar barn och ungdomars naivitet. Toss berattar att
manga individer inte tror att de kan ta skada, da chatt inte & nagot som pagar i den fysiska
verkligheten. Det hér visar ocksa pa en naiv attityd till Internet.

Aven att manga organisationer arbetar med den har sortens brottslighet, &r fenomenet nast
intill omojligt att stoppa. | detta avseende ar en koppling till Jagannath otvivelaktig, hur
valkonstruerat ett system an ar och hur kompetenta individerna an ma vara, ar det omajligt att
kontrollera Jagannaths framfart och att kunna forutse konsekvenserna. Problematiken kring
den utbredda brottsforekomsten pa Internet ar nagot som Sveningson et al belyser da de
skriver att kroppslosheten pa Internet medfor mojligheter till att skapa maktstrukturer. De
menar att det faktum att Internet och véarlden utanfor &r geografiskt och socialt atskilda, far
konsekvenser for brottsbekdmpningen. Anonymiteten som rader pa Internet medfor att
individer som begar lagovertrade inte kan identifieras och de geografiska omstandigheterna
innebdr att de inte kan bestraffas pa samma vis som utanfor Natet. Detta resonemang anser Vi
vara applicerbart pa pedofilers verksamhet i den virtuella varlden. Deras identitet ar skyddad
bakom skdarmen sa de kan utnyttja denna dimension av makt i sin stravan att fa tillgang till
barn i den fysiska verkligheten. Tids- och rumsaspekten undanrdjer &ven hinder for pedofiler
att nyttja samt sprida barnpornografiskt material.

Anldggande av en falsk identitet pad Internet har i studien visat sig vara ett vanligt
forekommande fenomen. Saval Sveningsson et al som Turkle havdar att kroppslosheten vid
kommunikation pa Internet skapar frihet for anvandarna att presentera sig med valfri identitet.
Turkle menar att vissa individer anammar olika sociala roller for att fa utlopp for sina innersta
fantasier. Lagerlof havdar att manga barn och ungdomar har lart sig, genom skriftspraket, att
urskilja om aldern pa personen de kommunicerar med, stammer. Tyvérr &r det inte alla som
har 16st koden. Det kan forklaras genom resonemanget som fors om hur vuxna man gar
tillvaga for att fa kontakt med minderariga. Lagerlof menar att man som kontaktar
minderariga i sexuella avseenden, gar forsiktigt fram i kommunikationen, for att inte skramma
sina tilltdnkta offer. Ett forsok for att legitimera det avvikande handlandet kan forklaras
genom Lagerlofs resonemang. Pedofilen legitimerar sin sexuella avvikelse genom att han
beréattar, for sina offer, om tidigare méten med minderariga, for att framstalla sex mellan barn
och vuxna som nagot normalt. Detta dr dven nagot som Nilsson poéangterar nar hon belyser
sambandet mellan barnpornografi, sexuella dvergrepp och pedofiler. Pedofilen foérsoker att
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bryta barnets motstand genom att beratta om andra moten, visa barnpornografiska bilder och
filmer fOr att legalisera ett sexuellt umgéange. Nilsson talar &ven om hur vuxna méan utvecklar
strategier och manipulerar, de inget ont anande barn och ungdomar, genom att gégmma sig
bakom ett falskt identitetsbygge. Det hdr var en strategi som &ven ”Alexandramannen”
anvéande sig av. Genom att utge sig for att vara kvinna, vid namn Alexandra och locka unga
tjejer med modellkontrakt, lyckades han utséatta 51 unga flickor for sexuella 6vergrepp. Pa
grund av falsk identitet och den kroppsléshet som rader pa Internet, kunde
”Alexandramannen” soka kontakt med, och forgripa sig pa sina offer, under en tidsperiod av
fyra ar. Med sin manipulativa strategi lyckades ”Alexandramannen” via sin falska identitet bli
historisk, genom att alstra den storsta natpedofilhdrvan i svensk historia. Pedofilers strategiska
framfart pa Natet dr nagot som dven Landberg omtalar, och tillagger att garningsmannen aven
anladgger falska fritids- eller specialintressen for att komma det tilltdnkta offret néra.
Garningsmannen tillbringar mycket tid pa Internet och lar sig darigenom att beharska barn
och ungdomars satt att kommunicera, vilket & nagot som séval Astrém som Lagerlof
poangterar.

Landberg berattar att manga barn och ungdomar blir 6vertalade och manipulerade att
skicka avkladda bilder eller utfora sexuella handlingar framfor webbkameran eller i den
fysiska verkligheten. Lotta Nilssons rapport skildrar ett fall som exemplifierar hur
garningsmannen kan ga tillvaga for att kontakta sina offer. Mannen, som var larare i verkliga
livet, skapade ett fortroendeforhallande till flickorna och lyckades att Gvertala och manipulera
dem till ett fysiskt méte som sedermera resulterade i sexuellt utnyttjande, dar de bland annat
valdtogs, bands och fotograferades. Genom att lararen ikladde sig rollen som den trygga,
vuxna mannen, kunde han med hjalp av Internet, fa flickorna att tro gott om honom. Goffman
talar om det sociala livet som en teaterforestéallning. | sitt teoretiska resonemang namner han
begreppet fasad som &r en del av aktorens rekvisita, i det hdr fallet ar fasaden, datorn och
Internet. Inramning &r ett begrepp som ingar i fasaden och &r den rekvisita som ar
platsbunden, vilket innebdr att aktoren tvingas att avsluta agerandet nar han lamnar platsen,
det vill sdga datorn. Lararen kunde saledes genom sin rekvisita uppbringa en falsk fasad som
inte hade varit mojlig utan den kroppslosa identiteten som infinner sig vid interaktionen pa
Internet, vilket saval Sveningsson et al som Turkle illustrerar. Lararen kunde ocksa genom att
lamna rummet, dar datorn var belagen, aterga till sin yrkesroll.

| ovanstaende text har vi namnt Goffmans begrepp fasad och rekvisita och &mnar nu att
utfora en koppling till hans begrepp framre och bakre region. | studiens inledning skriver
Lagerlof om "Erik” 52 ar, som en trygg fadersgestalt, men som visade sig vara en man med
onda avsikter och &ven konfirmationsprast utanfér den virtuella vérlden. I samband med
"Erik” kan Goffmans resonemang tydligt forklaras. “Erik” spelar rollen som
konfirmationsprast infor sin publik, i den frdmre regionen, det vill s&ga att han ar
konfirmationsprast i forsamlingens 6gon. | “Eriks” bakre region har forsamlingen inte nagon
insyn och &ar darav helt ovetande om hans avvikande, sexuella bdjelse. Det &r i hans bakre
region han lagger av sig scenkléderna, det vill sdga préastkappan och moralen och iklar sig
istéllet rollen som pedofil. Den bakre regionen &r den plats individen kan ldgga av sig
”masken” och vara sig sjalv, det ar dér det informella beteendet uppvisas. Det ar i den bakre
regionen individen anvander sig av exempelvis svordomar, talar ohdmmat om sex och &ven
lever ut sina aggressioner. Da "Erik” befinner sig i den bakre regionen forbereder han sig for
ett framtradande for en ny sorts publik, som bestar av barn och ungdomar pa chatten, vilka
ing&r som en del i hans skadespel. Aterigen kan Goffmans begrepp team namnas. | kyrkan
utgor konfirmanderna och “Erik” ett team och i den virtuella varlden utgér han ett team
tillsammans med barn och ungdomar i en skepnad som den trygga fadersgestalt som de
saknar i livet.

33



Som tidigare har omnamnts, berattade Landberg att manga av de barn och ungdomar som
blivit utsatta pa Internet har blivit uppmanade av nagon, att lagga ut, eller skicka en avkladd
bild av sig sjdlva. Detta pastaende kopplar vi samman med Adam som &r 13 ar och autistisk.
Han exponerade sig, samtidigt som han blev sexuellt exploaterad pa Internet. Adam blev
uppmanad av en 15- arig kKille, att visa sitt kdnsorgan, samtidigt som han fick instruktioner om
vad han skulle utfora for handling framfér webbkameran. Han har, enligt sin mamma, inte
kommit till det utvecklingsstadiet dér barn och ungdomar borjar utforska sin kropp och
sexualitet, vilket styrker pastaendet om att Adam blev Overtalad att utfora handlingen. Da
Adam kanske inte ar fullt medveten om hur stor skada handelsen kan fororsaka, ar det saledes
mammans oro som skildras i brevet. Landberg beréttade &ven att barn och ungdomar som lagt
ut eller fatt bilder utlagda pa Internet kanner en standig oroskansla Gver att materialet ska
komma till kinnedom fér omgivningen. Mamman skildrar pa ett malande sétt upp denna oro
over vem som har sett Adam och om han é&r till allman beskadan varlden éver. Utifran
Giddens resonemang, har mammans tillit till sdval abstrakta system som den grundlaggande
tilliten gatt forlorad i samband med det som har intraffat. Detta resonemang stammer aven val
overens med Landberg da hon talar om forlorad tillit i samband med sexuella 6vergrepp.

Astrom, beskriver Internet som en icke-hierarkisk struktur. Internet &r en global arena, dar
initiativet och ansvaret for innehall och kommunikation vilar pa den enskilda anvandaren.
Med de hér orden &r kopplingen direkt sammanlankad med féraldrarnas ansvar, ett barn kan
inte sjalv ta ansvar for sina handlingar utan behover vagledning, rad och stod. Vi tanker
narmast pa citatet dar Lagerlof drar en parallell mellan att slappa ut sina barn i trafiken for att
sjalva upptécka faran och att sldppa ut sina barn i den virtuella véarlden utan grundldggande
kunskaper.

10. Diskussion

Det har varit ett larorikt och intressevackande arbete, att forfatta denna uppsats och darigenom
belysa barn och ungdomars utsatthet pa Internet. Stundtals har det dock upplevts
kanslomassigt pafrestande och svarhanterligt. Vid flera tillfallen, har det i samband med
materialinhdmtning varit sa pass tungt, att vi har fatt slappa uppsatsen fér en stund. Dock har
drivkraften Over att belysa damnet varit stark, och vikten av att lyfta fram problematiken har
fatt oss att orka fortsatta.

| uppsatsens inledningsskede var vi i kontakt med flertalet instanser for att forhGra oss om
deras intresse till en medverkan i var studie. Nagra av dem vi kontaktade, avradde oss till av
skiva om problemomradet, da fenomenet fortfarande ar relativt outforskat. Vi var emellertid
fast beslutna om att halla fast vid amnesvalet, och med facit i hand bedémer vi att vi har
astadkommit ett fullgott resultat. | skrivprocessens slutskede uppnaddes en méattnadskansla, da
ingen ny information framkom utan centrala teman och kategorier aterkom. Detta faktum,
visar pa att vi har uttémt den information som gar att finna kring vart valda uppsatsamne.

Som vi namnt under arbetets gang, har Internets intrang i samhallet medfért en rad
positiva komponenter, men som i sa manga andra sammanhang forefaller det som om barn
och ungdomar &r de stora forlorarna, &ven i detta fall. Att barn och ungdomar befinner sig i en
utsatt position, vid flanering och interaktion pa Internet ar ingen overdrift att faststalla, med
de fakta som presenterats i studien, i atanke.

Vi ser det som att kroppsloshetens mojligheter till att vara anonym och anlégga en falsk
identitet utnyttjas till fullo, i den virtuella vérldens slagfélt. Teater med olika rolltolkningar
forevisas, dar forovaren ar regissor och utformar sitt manuskript utefter sina innersta fantasier.
Vuxna mén utnyttjar barn och ungdomars naivitet och godtrohet i sin lusta att tillfredsstélla
sina egna behov. Forovarna spelar pa barn och ungdomars 6nskan om att bli sedda, och lindar
dem sedan manipulativt, kring sitt finger, med komplimanger och sin trygga famn.
Skrammande nog anser vi att forévarna ar skickliga nar de utvecklar strategier, for att fa
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tillgang till sitt offer. De utnyttjar barns och ungdomars drémmar om exempelvis
modellkontrakt, for att uppna sina egna mal. De gar varsamt fram for att inte skrammas och
skapar darmed forutsattningar for moten i verkliga livet. Moral och varderingar ar ett tillsynes
franvarande inslag i denna kroppslésa miljo, dar egenkomponerade lagar tycks rada.

Forovarnas vélutvecklade strategi, mojligheten till falsk identitet och barn och ungdomars

vilsenhet och bekréftelsebehov, anser vi vara de bakomliggande orsaker, som tillsammans kan
ge en forklaring till problemets utbreddhet. Det &r ingen tillfallighet, att Natet &r den nést
vanligaste platsen for forovare att knyta kontakter med minderariga pa. Internet har skapat
nya forutsattningar och mojlighet for individer med avvikande beteende, att kunna utnyttja
barn och ungdomar, i en miljo dar vuxna inte har uppsikt 6ver dem.
Uppsatsens syfte var att belysa barn och ungdomars utsatthet i form av sexuell exploatering
och exponering vid flanering och interaktion pa Internet. Avsikten var aven att behandla vilka
former av sexuell exploatering och exponering som férekommer och vilka konsekvenserna
blir for utsatta barn och ungdomar. Vi anser att vi uppnatt vart syfte samt besvarat de fragor vi
hade for avsikt att behandla i och med denna studie. Vi har under arbetets gang belyst barn
och ungdomars utsatthet pa Internet, i flertalet olika skepnader.

Var slutsats ar att den vanligast forekommande skepnaden av barn och ungdomars
utsatthet pa Internet, &r nagon form av dokumenterat material. Hit hor det stora omfang av
barnpornografiskt material som cirkulerar i etern. Det ar dven vanligt forekommande att barn
och ungdomar lagger ut avkladda bilder, eller utfor stripshower framfér webbkameran, mot
nagon form av ersattning. Det finns dessutom barn och ungdomar som blir smygfotograferade
eller filmade och som saledes &r helt ovetande till att bilder pa dem har publicerats pa Natet.
Ofta blir barn och ungdomar Overtalade eller lurade att utféra sexuella handlingar framfor
webbkameran. Nagot som karaktariserar utsattheten som innefattas av nagon form av
dokumentering, ar att det material som publicerats pa Internet cirkulerar i etern till allman
beskadning, i ooverskadlig tid och darmed fortsatter Gvergreppet pa barnet i evinnerligheten.

Under studiens gang har det dven framkommit att ungdomar, via Internet knyter kontakter
med aldre man for sexuella moten i verkliga livet och att de uppbér ersattning i form av
alkohol eller pengar. Resultatet visar ocksa att pedofiler anvander sig av Internet som
kontaktarena, for att fa tillgang till ett barn, vilket stundtals resulterar i moten i verkliga livet
dar sexuella 6vergrepp begas.

De konsekvenser som utsattheten for med sig &r manga till antalet och varierar beroende
pa olika aspekter sasom utsatthetens form, vem férovaren ar, barnets allmantillstand innan
overgreppet begicks samt hur lange dvergreppen har pagatt. Den form av utsatthet som satter
djupast spar ar sexuella 6vergrepp i form av fysisk valdsforing, misshandel samt hot, vilket
kan leda till i posttraumatiskt stressyndrom och depression. Flickors tillsynes oskyldiga utvik
framfor webbkameran riskerar att bli en inkorsport till prostitution och drogmissbruk.

De barn och ungdomar som blivit utsatta for en man, som uppgivit falsk identitet och
falska avsikter, kdnner skam och forlorar inte bara sin sjalvkansla utan dven tilliten till andra
manniskor.

| stort satt samtliga informationskallor som medverkat i var studie har poéangterat vikten av
foraldrars insyn i barn och ungdomars Internetanvandande. Vuxengenerationen maste bredda
sina kunskaper, engagera sig och informera barn och ungdomar om att inte lita pa nagon
karaktar, som aterfinns i den virtuella vérlden. Detta ar en standpunkt som ligger utanfor var
uppsats syfte, men som vi anda ser som betydelsefull att lyfta fram, da den har varit en
aterkommande komponent arbetet igenom.

Sammanfattningsvis anser vi att ett kvalitativt angreppssatt till studien, var ett adekvat val
av strategi, samt att undersokningsmetoderna som tillampats var de rétta, da de frambringat ett
innehallsrikt och relevant material, som hjélpt oss att uppna studiens syfte. Da samtliga
former av utsatthet som presenterats, kan kopplas till de medverkande teoretikers resonemang,
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havdar vi, att dven vart val av teoretiskt ramverk ar relevant for studien. De kan, var for sig,
eller integrerat ge en god forklaring till varfor barn och ungdomars utsatthet pa Natet, ter sig
som den gor.

I samband med forfattandet av uppsatsen har flera idéer vuxit fram kring fortsatt forskning
inom amnesomradet. Under skrivprocessen har vi blivit varse att barn och ungdomar lagger ut
avkladda bilder pa natet for att fa dem poangbedémda, eller mot att uppbara ekonomisk
ersattning. En intressant tanke vore att forska kring huruvida den mediala framstallningen av
ideal och sexualiseringen paverkar barn och ungdomars grundvarderingar. Vi tanker narmast
pa TV-sapor som Paradise Hotel och Big Brother, som vi tror kan legalisera sex och nakenhet
bland tonaringar. Det underliggande budskapet som férs fram, kan av barn och ungdomar
tolkas som att nakenhet ar en inkorsport till berommelse och ett liv i offentligheten - visa
brosten och du blir kand! Minderariga méts i stort satt dagligen av kénda personer, som
poserar avklatt pd TV och i tidningar, detta faktum tror vi kan frambringa tankar sdsom: vad
gor det om jag lagger ut en liten avkladd bild pa Natet, hos en del barn och ungdomar. En
annan aspekt som kan lyftas fram i detta sammanhang, ar de bisarra bilder och filmer av
djurporr och annat pornografiskt material, som barn och ungdomar kommer i kontakt med vid
flanering pa Internet. Vi befarar att den mediala framstallningen av sexistiskt material, kan
leda till att barn och ungdomar blir avtrubbade och att det paverkar deras moral och
varderingar pa ett negativt satt. Att bedriva forskning for att for att underséka huruvida den
mediala input som barn och ungdomar 6verdses paverkar deras attityd, moral och vérderingar,
vore bade intressant och angelaget att belysa saval ur saval ett mikro- som ett
makroperspektiv.

Studien har skildrat pedofilen och dess verksamhet pa Internet. Det vore dven intressent att
forska kring de bakomliggande orsakerna, till varfor en individ utvecklar ett sexuellt intresse
for barn. Har skulle socialisationsprocessen och dess betydelse i sammanhanget eventuellt
kunna inkluderas. Det vore dven intressant att anlagga ett genusperspektiv pa undersokningen,
for att soka finna svaret till, varfor mén ar overrepresenterade bland pedofiler.

Avslutningsvis finns mojligheten att komplettera var studie med en kvantitativ ansats for
att fa en uppfattning om problemets utbreddhet. Genom att nyttja enkéater frambringas chanser
till att dra generella slutsatser. Aven har finns méjligheten att anlagga ett genusperspektiv for
att undersoka huruvida det foreligger nagon skillnad i vidden av utsatthet, beroende pa om
man &r en flicka eller en pojke.
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Bilaga 1: PM till Asa Landberg, psykolog, Rédda Barnen

Hej Asal

Da var det dags for oss att skriva ner vad vi dnskar fa for information av Dig, angaende barn
och ungdomars utsatthet pa Internet. For att Du ska fa en inblick i vart arbetes fokus kommer
vi att inleda detta brev med att delge Dig var uppsats syfte: Syftet med studien ar att belysa
barn och ungdomars utsatthet i form av sexuell exploatering och exponering vid flanering och
interaktion pa Internet. Vilka former av sexuell exploatering och exponering forekommer och
vilka blir konsekvenserna for de utsatta barnen och ungdomarna, ar fragor som kommer att
behandlas i studien.

Vi har tagit del av den information Du lamnade om flickors utsatthet i samband med
programmet Drevet, som visades pa TV 4. Du talade bland annat om hur flickorna mar efter
Overgrepp av denna karaktér och det ar precis den hdr informationen vi eftersoker men dock
mer ingdende. Vi 6nskar att na kunskap om:
barn och ungdomars upplevelse av utsattheten
hur de mar efterat
vilka konsekvenser utsattheten/dvergreppen har medfort
vilka former av utsatthet/0vergrepp som férekommer i samband med Internet
hur gdrningsméannen har gatt tillvaga/strategi for att fa kontakt med barn och
ungdomar for moten &ven i det verkliga livet utanfor Internet.

Vart intresse vilar pa att nd kunskap om allt ifran centrala aspekter av barn och ungdomars
upplevelse av fenomenet till specifika handelser, tankar, erfarenheter.

Nu hoppas vi att Du har fatt en fingervisning om vad vi 6nskar for information av Dig. Da
Du forefaller besitta bred kunskap och erfarenhet inom omradet hoppas vi att vara fragor inte
begransar Dig, utan de syftar endast till att askadliggora vart intressecomrade. Vi onskar
saledes att erhalla en nyanserad beskrivning av Dina upplevelser och erfarenheter i samband
med Ditt arbete med utsatta barn och ungdomar.

Da vi talades vid per telefon berattade Du att Du var upptagen de narmsta veckorna, vi
hoppas anda att Du har mojlighet att medverka i nagon form av intervju. Om det finns nagot
material som Du kan delge oss, skulle &ven det mottagas med all tacksamhet. Vi ber Dig att
fundera kring vilken form av informationséverlamnande som skulle passa Dig bast.

Vi & som sagt valdigt tacksamma for all information Du kan delge oss och vi é&r
overtygade om att Din medverkan kommer att hoja nivan i vart arbete. Vi kontaktar Dig via
telefon pa fredag, med férhoppning att Du da har hunnit ta del av detta mail.

Med Vanliga Hélsningar Carina och Linda.
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