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Executive summary

Today, it is often reported about piracy copying in the mass media. Anyone
can, with little knowledge and cost, copy films, music, games and software,
which often also are easily accessible on the Internet. No one can quite
understand or answer how big this problem is, and for whom. Organisations
and companies within the line of business are trying with different means to
deal with the trend that copied, digital information is getting a larger spread
and demand amongst consumers. This by trying to develop improved copy
protection, and by working for more stringent legislation amongst copyright
for digitally based products.

The questions we asked ourselves were, if new laws and copy protection have
any impact on the consumers and if it’s possible for the organisations to make
use of the Internet instead of seeing it as a threat. To get an answer to this, we
have among other things tried to find out the meaning of copy protection,
which various types of copy protection that exists and how well they are
functioning. We have also illustrated the fact that the legality of copy protect-
tion is questioned, this because according to the copyright laws in different
countries, you have the right to make a copy for your own personal use.

We have examined the attitudes of copying amongst producers and consumers
of digital information and how they can be brought closer together in the
struggle that is being carried out between them. We have also investigated the
economic losses and effects due to piracy copying, and if there are any
suggested measures for dealing with piracy copying, besides copy protection
and laws.

Through an inquiry along with interviews, we have investigated how much a
person downloads and/or copies, and if copy protection and legal actions have
a deterrent effect on the sole individual. This we have put in relation to the
organisations’ attempt to prevent piracy copying, to see if there are any alter-
native ways to overcome the problem.

The answer is that copy protection and laws are not the right methods in the
battle against piracy copying. This is proven by the consumers’ attitude to-
wards copy protection, i.e. there is always a way around them, and products
that have been copy protected cannot be used satisfyingly. It is also proven by
the fact that neither the consumers, nor the actors of the law, think that the
copyright law has an affect towards the sole individual. Instead, the organisa-
tions within the line of business should use the Internet for distribution of their
products, and make use of its advantages. In that way, the organisations can
supply their products in a way that is comfortable and easily available for the
consumers, and at a lower cost compared to today.
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Sammanfattning

Det rapporteras mycket om piratkopiering i massmedia idag. Vem som helst
kan med inte alltfor stora kunskaper eller kostnader kopiera film, musik, spel
och programvaror, som dessutom ofta ar lattillgéngliga pa Internet. Hur stort
detta problem dr och for vem, &r det nog ingen som riktigt kan forstd eller
svara pa. Organisationer och foretag inom branschen forsoker med olika
medel hantera trenden med att kopierad digital information far en allt storre
spridning och efterfrigan bland konsumenter. Detta genom att framstilla
battre och béttre kopieringsskydd och genom att arbeta for skérpt lagstiftning
kring upphovsmannarétt for digitalt baserade produkter. Fragan vi stédllde oss
var om nya lagar och kopieringsskydd har nagon genomslagskraft hos
konsumenter och om det dr mojligt for branschen att dra nytta av Internet
istillet for att se det som ett hot? For att fa svar pa detta har vi bland annat
tittat pd vad kopieringsskydd innebér, vad det finns for typer, hur vil de
fungerar, samt belyst det faktum att dess laglighet ifragasitts eftersom man
enligt lagar kring upphovsritt i olika ldnder har rétt att kopieria ett exemplar
for eget bruk.

Det vi ocksé har undersokt ar hur instéllningen till kopiering dr hos producen-
ter och konsumenter av digital information och hur de ska kunna nirma sig 1
den kamp som fors. Vi har tittat pa vilka forluster och effekter pirat-
kopieringen innebdr samt om det finns ndgra forslag pa atgérder for att
komma till bukt med kopieringen, forutom renodlade kopieringsskydd och
lagar.

Genom en enkidtundersokning samt djupintervjuer av konsumenter har vi
undersokt hur mycket man laddar ner och/eller kopieriar, samt om kopierings-
skydd och lagliga atgérder egentligen avskridcker den enskilde individen.
Detta har vi stillt gentemot branschorganisationernas forsok att forhindra
piratkopieringen for att se om det finns ndgra alternativa véigar att gé for att
komma tillrdtta med problemet.

Svaret dr att kopieringsskydd och lagar inte ar ritt vig att ga i kampen mot
piratkopieringen. Detta pdvisas genom konsumenternas instillning till
kopieringsskydd, det vill sidga att det alltid gir att komma runt dem och att
kopieringsskyddade produkter inte kan anvédndas pa ett tillfredsstéllande sétt.
Det pavisas dven genom det faktum att varken konsumenter eller lagutdvare
tror att lagen har nigon effekt pd den enskilde individen. Istdllet bor
branschen utnyttja Internet som distributionskanal och dra nytta av dess
fordelar och pa si sitt tillhandahdlla materialet pd ett for konsumenten
lattillgéngligt och bekvamt sétt och till en ldgre kostnad jaimfort med idag.
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1 Inledning

Idag &r det fullt mdjligt att skapa en perfekt kopia av digital information. Vem
som helst kan med inte allt for stora kunskaper eller kostnader kopiera film,
musik, spel eller programvaror som dessutom ofta dr latt tillgéngliga pa
Internet. Hur stort detta problem &r och for vem, dr det nog ingen som riktigt
kan forsta eller svara pd. Antalet uppkopplade datorer okar stadigt, fler och
fler ménniskor far tillgdng till bredband och kopierad digital information far
dérfor en storre spridning och efterfragan bland konsumenterna.
Branschorganisationer och foretag forsoker med olika medel hantera denna
trend genom att framstilla béttre och bittre kopieringsskydd och genom att
arbeta for skdrpt lagstiftning kring upphovsmannaritt for digitalt baserade
produkter. Fragan &r om dessa insatser dr tillrackliga eller &ndaméilsenliga,
kanske &r det sa att alla involverade parter fran producenter och distributdrer
till konsumenter maste tinka om? Det ridcker till exempel att en person
knécker ett kopieringsskydd och distribuerar denna kunskap pa exempelvis
Internet for att en omfattande, okontrollerbar kopiering skall ske. Fragan &r
om det gar att framstélla kopieringsskydd som ar omojliga att kndcka? Det
empiriska svaret dr att alla tekniska skydd kan kndckas om det finns
tillrackliga kunskaper och resurser. Att det kommer nya lagar hjilper mgjligen
heller inte. Ar det tillrickligt for att avskriicka, hur ska man kunna kontrollera
om lagarna efterfoljs?

Det vi tianker undersdka dr hur pass mycket en privatperson laddar ned
och/eller kopierar, samt om kopieringsskydd och lagliga atgirder egentligen
avskriacker den enskilde individen. Vi kommer att stilla detta gentemot
branschorganisationernas forsok att forhindra piratkopieringen for att se om
det finns ndgra alternativa végar att gd for att komma tillritta med detta
problem med olovlig kopiering av upphovsrittsskyddat material.

1.1 Amnesval

Det rapporteras mycket inom @mnet kopiering i massmedia idag och det finns
dven ett nytt lagforslag framtaget for modernisering av Upphovsrittslagen
med syfte att komma tillrdtta med piratkopieringen av digital information.
Detta, samt att vi tyckte det var intressant att titta nirmare pé vilka problem
det finns inom piratkopiering bade fran branschens och frdn konsumenternas
sida, gjorde att vi valde att skriva om kopiering i denna magisteruppsats.

Vi har koncentrerat oss pé attityder och beteenden kring piratkopiering och
inte undersokt hur man ska kunna upprétthalla lagen.

1.2 Problemavgransning

Problemet med olovlig kopiering finns inom alla omraden dir informationen
ar 1 digital form. Vi har dock valt att i huvudsak koncentrera oss pa kopiering
och nedladdning av upphovsrittsskyddat material s& som musik, filmer och
spel. Eftersom den mest utbredda kopieringen, massdistributionen, sker inom
musikbranschen kommer materialet i uppsatsen till stor del inriktas pa
nedladdning och kopiering av skivor och enskilda litar. Vi kommer att i
huvudsak titta pa enskilda privatpersoners kopieringsvanor och inte ga
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nidrmare in pa hur den kommersiella piratkopieringen, det vill sdga dir kopie-
rade exemplar distribueras och siljs, drabbar branschen.

1.3 Fragestallning

Vér huvudsakliga fragestéllning d4r vem som egentligen dger ritten till digital
information, samt hur den mentala instdllningen till kopiering ar hos
producenter och konsumenter av sddan information och hur de ska kunna
nirma sig varandra i den kamp som fors. Vad gor producenterna for att stoppa
kopiering och vad skulle kunna fa konsumenterna att sluta kopiera? Finns det
nagra forslag pa atgirder for att komma till bukt med kopieringen, férutom
renodlade kopieringsskydd och lagar?

Huvudproblemet dr konflikten mellan den fysiska réttsuppfattningen och det
digitala beteendet. Producenterna liksom lagstiftarna likstéller kopiering med
stold, medan konsumenterna ser det som kunskapsspridning, eftersom det inte
handlar om st6ld av fysiska produkter. Det intressanta dr om det verkligen gér
att tillimpa lagar som &r anpassad for fysiska alster pa digital information.

For att kunna fora en diskussion kring det hir problemet har fragestillningen
delats upp i tva olika dimensioner, vilka ar:

Den tekniska aspekten och lagarna

e Vad finns det for typ av kopieringsskydd och hur fungerar de?

e Vad gors for att komma tillrdtta med piratkopieringen i form av lagar?
e Vad finns det for 6vriga atgirder for att forhindra kopiering?

Konsumentbeteenden

e Hur mycket laddar en normalperson ner fran Internet och vad har man {6r
syn pa kopieringsskydd och lagar?

e Laddar man ner material for eget bruk eller distribuerar man det?

e Vad skulle fa en enskild anvéndare att minska nedladdningen?

1.4 Syfte

Syftet med denna uppsats &ar att belysa problemet med kopiering och
nedladdning av upphovsrittsskyddat material och hur konsumenter och produ-
center ska kunna nérma sig varandra i den monetira kamp som fors.

Vi vill undersdka om nya lagar och kopieringsskydd har nigon genomslags-
kraft hos konsumenter och om det 4r mojligt for branschen att dra nytta av
Internet istillet for att se det som ett hot.

1.5 Malgrupp

Uppsatsen vénder sig till lagstiftare samt producenter inom film-, musik-, och
spelbranschen. Den riktar sig dven till konsumenter av ndmnda medier samt
till de som é&r intresserade av att ldra sig mer inom omradet kopiering och om
problematiken kring de olika synsétt som producenter och konsumenter
representerar.
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Da vi har valt att rikta oss till en bredare ldsekrets kommer vi inte ge ndgon
ingdende teknisk beskrivning av de olika kopieringsskydd som ndmns 1 upp-
satsen.

1.6 Tillvagagangssatt

For att kartligga beteenden hos konsumenter av digital information har vi
anviant oss av en enkdtundersokning. Svaren fran denna kommer inte
behandlas enligt riktlinjer for traditionella enkiter, utan de anvinds som
underlag for analys av konsumenters beteenden inom omradet kopiering. En
del av fragorna som é&r speciellt intressanta for uppsatsen har anvints for
vidare djupintervjuer av tre av de som besvarat enkiten.

For att titta pd konflikten i synséttet mellan konsumenter, producenter och
lagstiftare har vi i huvudsak fatt fram fakta till uppsatsen fran lagtexter samt
olika artiklar och annan relevant information fran Internet.

1.7 Rapportens upplagg
Rapporten bestar av atta kapitel. De olika kapitlen behandlar i korthet f6ljande:

1. I inledningen beskrivs vart d&mnesval och bakgrunden. Hér beskrivs
ocksa vilka metoder vi har anvant samt syftet med rapporten och vilka
den riktar sig till.

2. Kapitel tva beskriver Upphovsrittslagen si som den ser ut idag. Aven
det nya lagforslaget som berdknas trdda i kraft under hosten 2004 tas
upp 1 detta kapitel.

3. I det tredje kapitlet gér vi igenom vilka aktorer som &r intressanta for
uppsatsen, det vill sdga organisationer/0verenskommelser i branschen,
distributorer samt konsumenter.

4. 1 kapitel fyra beskrivs vad kopieringskydd &r, vad det finns for typer
och hur de fungerar. Vi tar dven upp icke-tekniska problem som
kopieringsskydd kan innebéra.

5. Det femte kapitlet berdr tekniken for kopiering av kopieringsskyddat
material, det vill sdga vad det finns for verktyg, typer av uppkopp-
lingar mot Internet och hjélpmedel for att genomfora kopiering.

6. Sjatte kapitlet beskriver hur vi har gatt tillviga med genomférandet av
enkdtundersokningen samt djupintervjuerna. Vi analyserar ocksd resul-
tatet fran dessa intervjuer.

7. Sjunde kapitlet tar upp vér slutsats av i uppsatsen genomfort arbete.

8. Det sista kapitlet utgor en diskussion kring fragestéllningarna i arbetet.
Vi redogor hir for de problem vi identifierar i analysen, samt for ett
resonemang kring mdjliga orsaker till dem.

Bilagedelen innehdaller en ordlista med for uppsatsen vanligt fore-
kommande termer. Den dr tdnkt att fungera som ett stod for ldsningen
for de som inte umgés med dessa termer dagligen. Bland bilagorna
finns ocksa vart e-mail till Konsumentverket, Konsumentverkets
remissvar, samt den enkédt vi anvint for djupintervjuer av konsu-
menter.
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2 Upphovsratten

Musik, filmer och spel ir skyddade enligt den sa kallade Upphovsrittslagen'.
Det innebér att den som skapat verket har ensamritt till verket och man maste
ha tillitelse av skaparen att f anviinda det. Ar verket inte ett offentligt objekt
far man inte anvénda det.

Nedan foljer en kort beskrivning av lagen. Denna uppsats tar endast upp
musik, filmer och spel och diarfér kommer viss information i lagen uteldmnas.
Den kan lésas i sin helhet i digital form p4 Rixlex webbsida’.

2.1 Upphovsrattslagen
Utdrag ur lagtexten:

” 1§ Den som har skapat ett litterért eller konstnérligt verk har upphovsritt till
verket oavsett om det &r

fotografiskt verk eller ndgot annat alster av bildkonst,

alster av byggnadskonst eller brukskonst, eller

7. verk som har kommit till uttryck pd nigot annat sétt.

Till litterdra verk hdnfors kartor, samt &ven andra i teckning eller grafik eller i
plastisk form utforda verk av beskrivande art.

Vad som 1 denna lag sdgs om datorprogram skall i tillimpliga delar gélla dven
forberedande designmaterial for datorprogram. Lag (1994:190). ”

1. skonlitterér eller beskrivande framstéllning i skrift eller tal,
2. datorprogram,

3. musikaliskt eller sceniskt verk,

4. filmverk,

5.

6.

Enligt attonde kapitlet, sextionde paragrafen’ tillimpas bestimmelserna om
upphovsrétt pa

1. verk av den som &r svensk medborgare eller har sin vanliga vistelseort i
Sverige,

2. verk som forst utgivits i Sverige eller samtidigt i Sverige och utom riket,

3. filmverk vars producent har sitt séte eller sin vanliga vistelseort i Sverige,
4. hér uppfort byggnadsverk,

5. konstverk som utgdr del av hir beldgen byggnad eller pa annat sétt ar fast
forenad med marken.

2.1.1 Vad innebéar lagen?

Framstillningar i tal eller skrift, datorprogram, databaser, musikaliska och
sceniska verk, bildkonstverk, byggnadskonst, brukskonst - liksom alla typer
av sd kallat andligt skapande av ett litterdrt eller konstnirligt verk - ar
skyddade genom Upphovsrittslagen. Lagen ger konstnirer, forfattare, kom-
positorer eller andra skapande personer ritt att bestimma 6ver hur deras litte-
rdra eller konstnirliga verk ska anvéndas.

' Lag (1969:729) om upphovsritt till litterira och konstnirliga verk
? http://www.riksdagen.se/debatt/index.asp
3 8 Kap. Lagens tillimpningsomrade
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En upphovsman har ekonomiska och ideella rittigheter till sitt verk.
Rittigheterna avser verket bade i dess ursprungliga form och nér det finns
tillgdngligt 1 dndrad form (s& som en Overséttning eller bearbetning). Upp-
hovsritten varar under upphovsmannens livstid och 70 ar efter hans eller
hennes dod.

Upphovsritten innebdr ocksd bland annat att upphovsmannen har ritt att
forfoga over verket genom att han eller hon framstiller exemplar av det i
ursprungligt eller dndrat skick. Man maste alltsd veta om man fir anvédnda
verket av upphovsmannen. Ar det inte ett offentligt verk si fir man inte
anvénda det.

Lagen innebédr dven att det dr forbjudet att ldgga ut upphovsrittsskyddat
material pd Internet utan tillstdnd fran upphovsmannen, vilket alltsd innebér
att man inte har ritt att 1dgga ut musik, spel eller filmer som ar skyddat enligt
Upphovsrittslagen.

2.1.2 Framstallning av exemplar for enskilt bruk

Enligt andra kapitlet, tolfte paragrafen® har man ritt att framstilla enstaka
exemplar av offentliggjorda verk for enskilt bruk. Exemplaren far dock inte
anvindas for andra dndamal. Detta ger dock inte rdtt att framstélla exemplar
av datorprogram eller framstélla exemplar i digital form av sammanstillningar
1 digital form. Det ger inte heller rétt att for eget bruk lata en utomstaende
framstilla exemplar av musikaliska verk eller filmverk.

2.1.3 Straffpafoljder

Den som med uppsét eller genom grov oaktsamhet brutit mot Upphovsritts-
lagen doms till boter eller fangelse 1 hogst tva ar.

2.1.4 Kassaersattning

Den 1 januari 1999 inférdes en lag om kassaerséttning. Kassaersdttningen ska
kompensera for tilldten kopiering av upphovsrittsskyddat material for privat
bruk. Det &r en civilrittslig ersittning som inte gar till staten utan direkt till
upphovsminnen via den upphovsrittsliga organisationen Copyswede’ och &r
for ndrvarande tva Ore per inspelningsbar minut, dock max sex kronor per
enhet. Denna erséttning tas ut pa produkter som speciellt anvénds for privat
kopiering, till exempel inspelningsbara CD-skivor, DVD-skivor, video-
kassetter och MP3-spelare.

2.2 Det nya lagforslaget

Den 17/6 2003 gick Justitiedepartementet ut med ett pressmeddelande’
angdende ett nytt lagforslag om upphovsritten i1 informationssamhéllet.
Forslaget bygger pé ett EG-direktiv och tva internationella avtal och det var
tdnkt att trdda 1 kraft den 1/1 2004, men genomforandet har dock blivit
forsenat. Under oktober 2003 gick forslaget ut pd en remissrunda och svaren

* 2 Kap. Inskrinkningar i upphovsritten, Allminna bestimmelser om inskrinkningar
> http://www.copyswede.se/
% http://www.regeringen.se/sb/d/958/a/9502
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och reaktionerna fran det ska Overvdgas i1 det fortsatta arbetet med
lagradsremiss och proposition. Propositionen planeras till maj 2004, men det
kan dven bli senare. Detta innebér att lagidndringarna tidigast kan trdda i kraft
under hosten, men mer troligt vid arsskiftet 2004/05.

Lagforslaget ror bland annat fragor som kopiering av film och musik samt
dven nya regler om forbud att tillverka och sélja produkter som kringgar
exempelvis kopieringssparrar som skyddar upphovsrittsskyddat material. Det
innebir ocksa begransningar nér det giller kopiering av hela eller storre delar
av bocker. Man ska dock fortfarande fa lov att kopiera mindre delar av en bok
for privat bruk, eller en bok av begriansat omfang.

Justitieminister Thomas Bodstrom kommenterar lagforslaget i en intervju’.
Diér séger han att han hoppas att lagstiftningen 1 sig ska avskrdcka de flesta
frén att syssla med fildelning. Han medger dock att brotten inte kommer
prioriteras sirskilt hogt av rattsvasendet:

” - Det dr inte sé att polisen kommer att springa in i manniskors hem for att
leta efter de hér sakerna. Det ar ocksé sjélvklart att vissa manniskor kommer
att fortsétta, men det ar inte ett tillrdckligt skil for att inte goéra nagot.”

2.2.1 Vad innebar det nya lagforslaget?

Lagforslaget innebdr bland annat att det blir forbjudet att kopiera
upphovsrittsskyddat material pa Internet som &ar utlagt utan tillstdnd frén
upphovsmannen. Det innebér ocksa att det ocksa blir forbjudet att medverka
till sddan kopiering.

Rétten att kopiera for eget bruk kommer att finnas kvar. Det kommer alltsa
fortfarande vara tilldtet att for privat bruk exempelvis kopiera film frén TV,
brianna ett extra exemplar av en inkopt CD-skiva eller kopiera annat material
som lagts ut pa Internet med rattighetsinnehavarens tillstand. Skillnaden mot
tidigare dr att det blir helt och hallet klart lagmassigt att man inte far ladda ner
material for eget bruk frdn Internet som inte dr upplagt med réttighetsinne-
havarens tillstdnd. Tidigare kunde detta kringgas med hjilp av den sa kallade
inskrinkningsbestimmelsen® i Upphovsrittslagen som tillater kopiering for
privat bruk.

Enligt Justitiedepartementet kommer de dock att folja utvecklingen av kopie-
ringsspérrar och andra tekniska spdrrar noga. Detta for att om det visar sig att
de hindrar kopiering for eget bruk pé ett orimligt sétt.

Den i uppsatsen tidigare beskrivna kassaerséttningen kommer att anpassas till
utvecklingen mot digitala medier fOr att pé s sitt ge erséttning for den lagliga
kopieringen for privat bruk. Detta innebar alltsé att priset kommer att hojas pa
inspelningsbara CD-skivor, DVD-skivor, videoband med mera.

7 http://www.aftonbladet.se/vss/it/story/0,2789,320894,00.html (2003-06-17)
¥ 2 Kap. Inskrinkningar i upphovsritten, Allminna bestimmelser om inskrinkningar
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Lagforslaget kommer att ta hansyn till om utvecklingen blir den att tekniska
sparrar anvands pé ett sédtt som gor att till exempel konsumenten betalar extra
for de ytterligare kopior han eller hon vill gora for privat bruk och alltsd da
istéllet fér ett billigare pris pa varan om det inte alls ingar nagra kopior i
kopet. For sddana situationer finns en regel om jadmkning av kassa-
ersattningen sa att man inte ska behdva betala dubbelt for kopieringen. Det
innebér att om man betalat extra for varan for att fi géra egna kopior sé ska
man inte behdva betala extra for den inspelningsbara skivan, det vill siga med
forhojd kassaerséttning, pa vilken kopian ska tillverkas.

Nya regler om skydd for tekniska atgérder s& som till exempel kopierings-
sparrar och krypteringar av upphovsrittsskyddat material, kommer att inforas.
Det blir straffbart att tillverka och sélja produkter for kringgdenden av sddana
tekniska atgirder. Aven sjilva kringgdendet blir forbjudet. Enligt forslaget ska
det dock vara tillatet att kringgd spérrar som hindrar en fran att till exempel
lyssna och titta pa en film i vilken apparat man vill. Man kan alltsé lagligen
kringgd en spdrr for att spela upp musik, filmer med mera péd alternativa
operativsystem. Ddremot blir det alltsa olagligt att kringgéd spérrar som bara
skyddar mot kopiering eller mot att verk ldggs ut pa Internet eller gors
tillgdngligt for allménheten pd annat séitt. Man far inte heller kringgé
kopieringsskyddet pa till exempel en CD-skiva for att gora en kopia for privat
bruk.

Det nya lagforslaget innebér inte att fildelningsprogram som till exempel
Kazaa® forbjuds. Det som foreslds ar att det inte lingre ska vara tillatet att
kopiera for eget bruk om det material man kopierar ar olagligt.

2.2.2 Straffpafoljder

Man kan bara straffas for sa kallat upphovsrittsintrang om man haft uppsat
eller varit grovt oaktsam. Skadestdndsskyldig blir man enligt lagforslaget om
man haft uppsét eller varit oaktsam. Om man inte vet att det dr olagligt
material man kopierar och inte heller haft ndgon anledning att misstdnka det
kan man alltsd varken bli straffad eller skadestdndsskyldig.

Straffet for den som skickar eller tar emot olagliga kopior kommer i forsta
hand att bli boter, men om det har skett 1 organiserad form kan det bli faingelse
1 hogst tva ar. I forsta hand ger dock lagen de som har upphovsritt mojlighet
att kridva erséttning av den som hanterar olagliga kopior.

2.3 Sammanfattning

Enligt lag har man rétt att skapa en kopia for enskilt bruk. Detta dven efter det
att det nya lagforslaget trdder i kraft, vilket berdknas ske under 2004.
Skillnaden mot tidigare &r att det nu uttryckligen stér i lagen att man inte far
lov att kopiera material frdn Internet som &r upplagt utan upphovsmannens
tillstand.

? http://www.kazaa.com
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Med det nya lagforslaget blir det olagligt att kringgé spérrar som bara skyddar
mot kopiering eller mot att verk 14ggs ut pa Internet eller gors tillgdngligt for
allminheten pa annat sitt. Man far inte heller kringga kopieringsskyddet pa
till exempel en CD-skiva for att gora en kopia for privat bruk. Daremot ska
det enligt lagforslaget vara tillatet att kringgd spérrar som hindrar en fran att
till exempel lyssna och titta pd en film i vilken apparat man vill. Man kan
alltsa lagligen kringgé en sparr for att spela upp musik, filmer med mera pa
alternativa operativsystem
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3 Aktorer

Det finns ett flertal organisationer och dverenskommelser i branschen. Nedan
ndmns ndgra exempel. Kapitlet behandlar dven de forluster som piratkopie-
ring, det vill sdga olovlig kopiering av upphovsrittsskyddade produkter,
medfor for branschen och staten. Dessutom tas det faktum upp att antalet
artister som skivbolag kan knyta till sig blir farre. Vidare diskuteras
konsumenters nedladdningsvanor samt hur antalet personer som har tillgang
till bredbandsuppkoppling mot Internet okar.

3.1 Organisationer/Overenskommelser i branschen

STIM

STIM (Svenska Tonsittares Internationella Musikbyrd)'® 4r en upphovsrittslig
intresseorganisation for de svenska musikupphovsménnen och musikforlagen.
For deras rikning forvaltar och upplater STIM réttigheter till musik och text.
Organisationen verkar dven for tillkomst och spridning av ny svensk musik.

NCB

NCB (Nordisk Copyright Bureau)'' &r samigt av de nordiska upphovsritts-
séllskapen. NCB administrerar upphovsménnens inspelningsréttigheter. NCB
Sverige ar kontaktpunkten for svenska producenter.

Copyswede

Copyswede'? dr en svensk, ekonomisk forening inom upphovsrittsomradet
dir de flesta upphovsrittsorganisationerna inom KLYS (Konstnirliga och
Litterdra Yrkesutovares Samarbetsnimnd), STIM och NCB ingar. De
organisationer som foretrdder upphovsmin eller utdvande konstnérer kan bli
medlemmar. Copyswede har bland annat till uppgift att pd medlemsorganisa-
tionernas uppdrag fora forhandlingar rorande vissa avtalsfrdgor pé upphovs-
rittens omréde.

De enskilda upphovsminnen och utévande konstnédrerna har genom personliga
fullmakter eller liknande givit Copyswedes medlemsorganisationer i uppdrag
att forvalta deras upphovsritt. Mélet for dess verksamhet ar att de vars verk
och prestationer utnyttjas i olika media ska fé ersittning for detta.

Antipiratbyran

For att komma tillritta med den Okande piratkopieringen har Svenska
Antipiratbyran'® bildats. Tidigare har bekimpningen mot piratkopierarna skett
i olika branschorganisationer: for datorspel (MDTS, Multimedia Dator & TV-
Spel), for video (SVF, Sveriges Videodistributorers Forening) och for film
(FKB, Filmigarnas Kontrollbyrd). Dessa dr nu samlade i en och samma
organisation, det vill sdga Antipiratbyran. Syftet med detta dr att samordna
och effektivisera arbetet med mojlighet att satsa mer resurser pa information.

' http://www.stim.se/stim/prod/stimsajt.nsf
" http://www.ncb.dk/

12 http://www.copyswede.se

" http://www.antipiratbyran.com
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Antipiratbyrdn anser att fungerande bekdmpning av piratkopiering ar en
forutsittning for att branscher som arbetar med immateriella rittigheter ska
kunna véxa fram.

IFPI

IFPI (International Federation of the Phonographic Industry)'* bildades for
nidrmare 70 ar sedan och har idag cirka 1 500 medlemmar i ndstan 80 lédnder
med huvudkontor i London. Det &r en organisation som foretrader
skivbolagen.

IFPI Svenska Gruppen bildades i slutet av 60-talet och dess medlemsbolag,
déribland samtliga majorbolag, representerar tillsammans cirka 95 % av den
totala skivmarknaden i Sverige. Organisationens uppgift ar frimst att arbeta
for battre rittsligt skydd for skivbolagen samt att tillvarata de rittigheter som
Upphovsrittslagen ger. Organisationen inkasserar dven ersittning nér skivor
anvinds 1 bland annat radio- och TV-sidndningar och fordelar direfter
ersittning till skivbolagen. IFPI bedriver ocksd en omfattande verksamhet
gentemot piratkopieringen, det vill sdga antipiratverksamhet, bdde nationellt
och internationellt.

IFPI ansvarar for antipiratverksamhet inom skivomrédet, men det dr dock alla
rattighetshavargrupper som forlorar pa piratkopiering. Av denna anledning
samarbetar IFPI Svenska Gruppen dven med andra representanter for réttig-
hetshavare sa som STIM och NCB.

IFPI har i samarbete med foretrddare for andra réttighetshavare, utokat sin
antipiratverksamhet till att dven omfatta Internet. Antipiratverksamheten
bestar i huvudsak av att kontinuerligt kontrollera Internet i syfte att uppticka,
kartligga samt atgirda nyttjande av musikverk som strider mot Upphovsritts-
lagen. IFPI anser att det ofta &r okunnighet om rddande upphovsrittsliga regler
som gor att musik missbrukas pd Internet. En viktig del av organisationens
antipiratverksamhet ar dirfor informationsspridning. Flertalet av dem som
krénker skivbolagens réttigheter pa Internet upphdr i regel omedelbart med sin
olagliga verksamhet efter att I[FPI informerat dem om de rittsliga reglerna de
brutit mot.

SDMI

SDMI (Secure Digital Music Initiative)'” &r ett internationellt forum for mer
an 200 foretag och organisationer inom omrddena informationsteknologi,
konsumentelektronik, sdkerhetsteknologi, skivindustrin och Internetopera-
torer. SDMI:s funktion &r att utveckla tekniska specifikationer, standarder, for
att skydda spelandet, lagrandet och distributionen av digital musik s att det
kan uppstd en ny marknad for denna typ av musik (l&s mer om en sddan
specifikation under punkt 4.3, SDMI).

" http://www.ifpi.se
5 http://www.sdmi.org
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DMAT (Digital Music Access Technology) ar varumérket for produkter som
overensstimmer med SDMI:s standard (se bild nedan).

DMAT

DG TRL RALIS I ACES S TRCH MOLDG

Bild nr 1: Varumérket DMAT

CPTWG

Copy Protection Technical Working Group'®. Det ir en internationell grupp
bestdende av olika intressenter inom filmindustrin, dataindustrin och
tillverkare av konsumentelektronik. Gruppen sattes samman 1996 for att
diskutera de tekniska problemen med att skydda digital video, da framforallt
DVD, frén piratkopiering. Gruppen har egentligen ingen beslutande funktion,
men den dr Oppen for alla som vill medverka. Pa senare tid har den dock
utvecklat storre delen av ett kopieringsskydd for DVD-filmer inom
vattenmarkestekniken (1&s mer om vattenmérken under punkt 4.2.1).

BSA

BSA (Business Software Alliance)'” bildades 1988 och ir verksam i 65 olika
lander. Organisationen dr en av de frimsta som &r engagerade i att verka for
en siker och laglig tillvaro. Den fungerar som ett sprkror for program- och
hardvarubranschen samt for Internetrelaterade verksamheter infor myndig-
heter och konsumenter pd den internationella marknaden. BSA:s medlemmar
representerar vérldens snabbast vidxande branscher. BSA utbildar dven
datoranvidndare i upphovsrittsfrdgor rérande programvara och sdkerhet pa
Internet. Dess policy ar att nyskapande och handelsmojligheter ska framjas,
men att piratkopiering ska motverkas.

EFF

Electronic Frontier Foundation'® 4r en amerikansk organisation som stds via
donationer fran dess medlemmar. Dess frimsta funktion dr att skydda véra
fundamentala réttigheter och utbilda press, politiker och allmidnheten om
civilrattsliga rittigheter som dr teknikrelaterade. Organisationen fungerar
ocksa som en forsvarare av individers réttigheter, bland annat genom att EFF
jobbar mot vilseledande lagstiftning och skapar och forsvarar réttsfall som
bibehaller dessa rittigheter.

P& organisationens webbsida finns ett stort sammanfattande arkiv dar man kan
hitta information om vilka rittigheter allmdnheten har inom det digitala
omrédet.

'® http://www.cptwg.org/
'7 http://global.bsa.org/sweden/
'S http://www.eff.org
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3.2 Producenter

Det finns flera aspekter pad kopiering pa producentsidan. Nedan beskrivs delar
som dr intressanta for uppsatsen sé som forsiljningsstatistik, vilka ekonomiska
forluster som piratkopiering innebdr samt andra effekter av kopieringen.
Vidare tas Internet upp som en mgjlig distributionskanal.

3.2.1 Forséljningsstatistik

Under de ndrmast kommande aren kommer skivforsdljningen std for den
storsta delen av skivbolagens intékter. Endast en tiondel av musikindustrins
intdkter kommer 2004 fran onlinemusik, det vill siga musik som ér tillgénglig
att kopa via Internet (Iis mer om onlinemusik under punkt 5.4) °.

Enligt IFPI 6kade forsdljningen av svenska album forra aret i forhallande till
det totala forsdljningsvirdet. Svenska album stod for 37 % av det samman-
lagda forsédljningsvardet 1 Sverige. Trots denna 6kning for svensk musik 2003
minskade den totala skivforsédljningen med 14 % jimf{ort med aret innan.

I tabellen nedan som redogor for GLF, Grammofonleverantdrernas Forenings
forsaljningsstatistik 2003%, kan man utlisa att forsdljningen av musik i DVD-
format har 6kat markant, medan forsdljningen av musik pa andra medier
sjunkit betydligt.

GLF forsaljningsstatistik januari - december 2003
Samtliga belopp i tusental 000'

De viktigaste formaten
Salda enheter (+1-) Varde SEK (+-)

CD-album 21 289 -8,2% 1211005 -16,5%
Singel 2045 -39,4% 29919 -45,2%
LP-vinyl 25 -41,6% 1517 -37,6%
Musikkasett 178 -32,2% 5990 -10,0%
DVD 795 271,2% 71649 204,7%

Totala marknaden (inkl. minidisc, andra singelformat, musikvideo mm.)

Totalt 24576  -12,0% 1326084 -14,7%

Tabell nr 1: GLF forséljningsstatistik januari — december 2003

Musikforsiljningen dkar i linder som Osterrike, Finland, Norge, England och
Spanien. Aven i Ryssland kan man se en okad forsiljning tack vare att
konsumenterna gar dver fran kassett till CD. I exempelvis Australien kan man
ocksd se en oOkad fOrsdljning av musik pd grund av DVD-skivornas
genomslagskraft. I andra lander ser man dock en kraftigt minskad forséljning
av musik. USA, Tyskland, Japan och Kanada ndmner IFPI som exempel pa

Phttp://computersweden.idg.se/ArticlePages/200208/20/20020820152254 CS246/20020820152254
CS246.dbp.asp
2% http://www.ifpi.se/01.site/01.om_ifpi/om_ifpi_glf.htm
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lander dér skivforsdljningen har minskat kraftigt. Nedladdad eller kopierad
musik overstiger den kopta.

En studie gjord av tvd forskare frdn Harvard Business School respektive
University of North Carolina, visar att fildelning inte har ndgon markant
negativ effekt pa skivforsiljning”'. Deras forskningsresultat bygger pa en
studie 6ver nedladdad musik under 17 veckor under &r 2002. De har sedan
matchat det med skivforsdljningen i USA for motsvarande musik. Enligt
musikbranschen sjonk forsdljningen med 139 miljoner exemplar mellan aren
2000 och 2002. Forskningsrapporten hdvdar att det som mest kan ha varit en
minskning pa 20 miljoner exemplar. De hdvdar vidare att forsiljningen till och
med Okar vid ett visst antal nedladdningar av en lat i forhallande till antal
salda kopior. For ett populért album som sélt i mer 4n 600 000 exemplar, 6kar
forséljningen med ett exemplar for varje 150:e nedladdning av en lat frin
albumet.

Det finns en rad andra undersokningar som gjorts som kommer med mot-
stridiga uppgifter. Bland annat RIAA (Recording Industry Association of
America)** har genomfort en undersdkning som visar att de som laddar ned
musik fran Internet koper farre CD-skivor. Enligt deras undersdkning visar det
sig att 41 % av de som Okat sin nedladdning fran Internet koper farre skivor,
jamfort med 19 % som sdger att de kdper fler skivor.

Analysforetaget Forrester hdavdar att den minskade skivforsdljningen gar att
hirleda till den daliga ekonomin och pé grund av tillgdngen till andra digitala
medier, s& som DVD. De menar att man inte kan pavisa att stor nedladdning
av musik leder till minskad skivforsiljning .

3.2.2 Vilka ekonomiska forluster innebéar piratkopiering?

EU har lagt fram ett forslag for gemensamma regler om hur lagar som ror
upphovsritt ska tillimpas. Forslaget som diskuterats &r att lagarna enbart ska
tillampas pa4 dem som avsiktligen kopierat i ett kommersiellt syfte. Med andra
ord tdnker man inte att lagarna ska tillimpas pa privatpersoner som kopierat i
eget syfte, utan tanke pa att tjana nagra pengar. Daremot kommer fildelnings-
tjdnster som dr annonsfinansierade att kunna forbjudas, sa som till exempel
Kazaa (l1ds mer om Kazaa under punkt 5.4).

Branschen stéller sig véldigt kritiskt till detta och menar att forslaget ar
otillrdckligt. Enligt berdkningar gjorda av tio branschorganisationer, bland
annat BSA och IFPI, forlorar branschen uppskattningsvis 4,9 miljarder dollar
arligen pa piratkopiering. Till branschen réknas hir film-, musik- och spel-
industrin ~".

! http://www.unc.edu/~cigar/papers/FileSharing March2004.pdf

2 http://www.riaa.com
Zhttp://computersweden.idg.se/ArticlePages/200208/27/20020827131734_CS364/20020827131734
CS364.dbp.asp

Zhttp://computersweden.idg.se/ArticlePages/200302/03/20030203094349 CS186/20030203094349
CS186.dbp.asp
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Som tidigare ndmnts i uppsatsen kommer dock inte filbytarprogram forbjudas
enligt det nya lagforslaget om tilldgg till den svenska Upphovsrittslagen.

Enligt en rapport skriven av Filmigarnas Piratbyrd, Sveriges Videodistributo-
rers Forening och Sveriges Branschforening®, sprids det arligen 10 miljoner
spel 1 landet. 6 miljoner av dessa &r piratkopior, resterande 4 miljoner star for
salda spel. Omriknat i pengar innebér det 2,5 miljarder kronor, vilket i sin tur
innebir att staten forlorar en kvarts miljard i momsintiikter. Aven om pirat-
kopieringen skulle upphora helt, skulle inte spelforsdljningen 6ka i samma
omfattning, eftersom cirka tva tredjedelar av det som piratkopieras, kopieras
for att det ar lattillgdngligt och gratis. I pengar betyder detta att staten forlorar
cirka 150 miljoner i uteblivna momsintikter.

3.2.3 Andra effekter av piratkopiering

IFPIs ledare, Jay Berman, har uttalat sig om att 600 000 jobb riskerar att
forsvinna inom den europeiska musikindustrin. Skulden ldggs pa fildelnings-
program som till exempel Kazaa och dven pa att det dr mdjligt med billig CD-
kopiering. Vidare sdger han att en del av skulden ligger hos dem som sysslar
med professionell piratkopiering.

For att komma tillrdtta med problemet vill IFPI att EU-ldnderna ska ta samma
stéllning till kopiering och spridning av musik som USA gjort, det vill séga att
bade spridning och nedladdning ska betraktas som olagligt och ska dédrmed
kunna beldggas med straff.

IFPI varnar for att branschen inte kommer att ha rad att satsa pa nya unga
artister ldngre som en foljd av att det laddas ned musik i sd stor omfattning
som idag sker.

Skivbolaget MNW varslade forra aret halva sin personalstyrka. Detta enligt
egna uppgifter till fljd av piratkopiering och nedladdning frén Internet™.
MNW ér nordens storsta oberoende skivforlag med artister som Staffan
Hellstrand och Joakim Thastrom. Foretaget har under flera ar dragits med
stora kostnader for skivreleaser och i och med den sviktande skivforséljningen
var varslet nddvindigt. I fortsdttningen kommer MNW att ge ut férre skivor
och ha férre artister knutna till sig.

3.2.4 Nyavagar for distribuering av digitala medier

Den digitala distributionen av medier hotar upphovsritten och branschen
oroar sig for stora ekonomiska forluster. Internet har potential att bli en
revolutionerande distributionskanal som kommer att kunna ge upphov till nya
distributionsmodeller samt Okad konkurrens. Kazaas grundare, Niklas
ZennstrOm, anser att skivbolagen missar en stor chans som inte forsoker
utnyttja fildelningsprogrammen, i stéllet for att stimma dem. Hans id¢ &r att
lata skivbolagen och artisterna fa samma typ av ersittning som nir deras
musik spelas pé radio. Detta skulle kunna betalas med hjilp av en lagre avgift

% http://www.antipiratbyran.com/filarkiv/rapport_antipiracy.pdf
*® http://www.dn.se/DNet/jsp/polopoly.jsp?d=678&a=158928
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som kan tas ut av fildelningsprogrammen eller av bredbandsoperatérerna. Han
anser att det finns en stor mojlighet for skivbolagen att tjdna pengar, mer an
vad de gor pa traditionell forséljning, eftersom mycket av fortjansten gér at till
marknadsforing, fysisk distribution och kommission till butiksledet.

Det finns exempel pd artister som distribuerar sin musik gratis pd Internet.
George Michael har i en intervju till BBC nyligen sagt att han tréttnat pa
musikbranschen och att han fortsédttningsvis kommer att distribuera sin musik
gratis via Internet. Istdllet for att ta betalt for sin musik hoppas han att folk
frdn hans webbsida ska skdnka pengar till vialgérande @ndamal.

Artisterna kan sannolikt fa in sina intdkter pd annat sitt, bland annat fran
konserter och forséljning av bilder och filmer fran artisternas egna webbsidor.

3.3 Konsumenter

Sverige ar det nést datortétaste landet 1 viarlden med 55 datorer per 100 inva-
nare. Endast USA kan toppa den siffran med 60 datorer per 100 invanare®’.

Enligt rapporten Birth of Broadband®®, publicerad av ITU (Internationella
Teleunionen), ligger Sverige pa en dttonde plats pa listan dver linder med
storst andel bredbandsanslutna hushall. Rapporten avser siffror fran 2002.
Listetta dr Sydkorea med 21,3 bredbandsabonnenter per 100 invénare och hela
94 procent av Internetanvindarna uppkopplade med bredband. Detta att
jamfora med Sveriges 7,8 anslutna hushdll per 100 invanare.

Antalet bredbandsanvéndare 1 védrlden 6kade under 2002 med 72 % till cirka
62 miljoner. ITU definierar i detta sammanhang bredband som minst fem
ginger storre kapacitet dn uppringt modemforbindelse, cirka 0,25 Mbit/s.

3.3.1 Nedladdningsvanor

Enligt uppgifter fran Computer Sweden™ r 60 — 80 % av all Internettrafik i
Sverige fildelning. Denna fildelning star 10 % av Internetanvdndarna for. En
genomsnittskonsument laddar ned 10 Gb/médnad, medan en storkonsument
laddar ned 37 Gb/ménad. En undersékning gjord av Telia visar att 25 % av de
svenska surfarna laddar hem musik fran Internet.

Antipiratbyran har gjort en undersékning bland landets video- och DVD-
uthyrare. 86 % av de tillfrdgade uthyrarna sidger att deras kunder ofta redan
har sett nedladdade versioner av filmer som uthyrarna forsoker hyra ut. 94 %
av de tillfragade anser att nedladdning av film frdn Internet paverkar deras
verksamhet. Aven om den nya lagstiftningen kommer att forbjuda ned-
laddning av film tror inte uthyrarna att det kommer att ge nagon effekt. De
tror snarare att problemet kommer att bli storre med tiden®.

http://computersweden.idg.se/ArticlePages/200311/03/20031103091145 CS492/20031103091145
CS492.dbp.asp

¥ http://www.itu.int/osg/spu/publications/sales/birthofbroadband/

“http://computersweden.idg.se (2003-11-10)

30 http://www.antipiratbyran.com/databas/news/templates/nyheter.asp?articleid=219&zoneid=9
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Enligt en SIFO-undersokning, genomford 1999 pa uppdrag av Sveriges
Branschforening MDTS, var 60 % av de spel som svenska ungdomar hade
tillgang till hemma piratkopierade®’. En annan SIFO-undersékning visar att
cirka 70 % av de spel som dr kopierade ar forvdrvade av vinner som en géva
eller ett byte. 14 % siger att de laddat ned spel fran Internet™.

3.3.2 Uppkopplingstrender

Enligt en FN-rapport frain UNCTAD (United Nations Conference on Trade
and Development) anvinde 591 miljoner ménniskor Internet vid utgdngen av
2002*. Det var en 6kning med 20 % frén ret innan

Analysforetaget IDC** har i en rapport fran februari 2003 kommit fram till att
den globala Internettrafiken kommer att fordubblas varje &r de ndrmaste fem
gren”. Enligt denna rapport kommer trafiken att 6ka frén 180 petabit/dag
2002 till 5175 petabit/dag i slutet av 2007. Den huvudsakliga orsaken till att
ndttrafiken Okar &r att fler och fler fér tillgang till bredband eller annan
anslutning som héller en hogre dverforingskapacitet in modem och ISDN.
IDC forutspar 1 samma rapport att privatpersoner 2007 kommer att sta for 60
% av Internettrafiken och foretag for resterande 40 %.

Diagrammet nedan visar den enligt IDC uppskattade utvecklingen for bred-
bandsuppkopplingar i de nordiska ldnderna.

S000
4 600
4000
I600
3000
2600
2000

g
1600 -
i ﬂ i
500 - I
0 - T T 1

2002 2003 2004 2008 2006

Diagram nr 1: Bredbandsuppkopplingar i norden uppdelat per land, 2002-2006 36

Nitupplagan av Ny Teknik’’, som tagit del av analysforetaget Mediavisions
rapport om antalet svenska hushéll med bredbandsuppkopplingar, skriver att
1,6 miljoner svenskar har tillgdng till bredband eller annan fast Internet-
anslutning 1 hemmet. Det motsvarar 25 % av befolkningen i ldern 15-74 &r.
Rapporten bygger pa 10 000 intervjuer som Mediavision genomforde under
andra kvartalet 2003.

3! http://www.antipiratbyran.com/filarkiv/rapport_antipiracy.pdf

32 http://www.antipiratbyran.com/sifol .asp
3http://www.unctad.org/en/docs//ecdr2003_en.pdf, sida 18

** http://www.idc.com

3 http://www.idc.com/getdoc jhtml?containerld=28875

36 http://www.idc.com/nordic/products/540420 broadband.htm

37 http://www.nyteknik.se/pub/ipsart.asp?art_id=29125 (2003-06-16)
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Denna rapport visar ocksa att tillvixten dr fortsatt stor. 250 000 svenskar fick
under andra kvartalet en fast Internetuppkoppling. 850 000 svarade att man
ville ha bredband eller annan fast uppkoppling under 2004.

Vad rapporten mer visar dr att den vanligaste fasta uppkopplingen ar ADSL
over telefonledning (60 %). Enligt IT-kommissionen &r inte detta att betrakta
som bredband i egentlig mening, eftersom deras krav &r tvd Mbit/s i bada
riktningar.

Den vanligaste Internetuppkopplingen dr fortfarande modem, men det har
minskat fran 70 % till 55 % under det senaste aret. Till foljd av det har
bredband och ADSL 6kat med 35 %.

3.4 Sammanfattning

Inom skivbranschen finns det ett antal organisationer, alla med syftet att
skydda upphovsménnens intressen. Trots deras anstringningar att komma
tillrdtta med piratkopieringen dr de uppskattade forlusterna stora. Tittar man
pa forsdljningsstatistiken i Sverige sa kan det konstateras att forsidljningen av
musik-DVD har 6kat markant, medan forsédljningen av CD-skivor har minskat
ndgot. Det kan ocksé utldsas av siffrorna att singelforsiljningen har minskat
kraftigt.

Genom utnyttjandet av Internet som ytterligare en distributionskanal tror man
att man ska kunna fa till stind nya distributionsmodeller vilket i férldingningen
kan betyda 0kad konkurrens. Detta frimjar i slutinden konsumenten genom
ett storre artist- och musikutbud.

Tittar man da pa konsumentsidan ser man att antalet bredbandskunder okar,

vilket ocksa talar for att satsningen pa ett merutnyttjande av Internet frén
branschens sida ar ritt vig att ga.
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4 Kopieringsskydd
Anda sedan Napster®® blev ként har skivbolagen forsokt hitta ett sétt att hindra
folk fran att distribuera sa kallade MP3-filer, skapade frdn kopta original-

skivor. Genom att kopieringsskydda CD-skivor tror man fran skivbolagens
sida att de har hittat en 16sning pa detta problem.

Fordelarna med den digitala tekniken innebér 6kad risk for olovlig kopiering.
Om man till exempel kopierar en DVD-skiva sa blir det en exakt kopia av
originalet, det vill sdga utan forvanskning. Detta &r en stor skillnad gentemot
den gamla tekniken med VHS. For varje kopia av ett sddant band sa blir
kvaliteten sédmre, det vill sdga en kopia av en kopia dr 1dngt ifrdn originalet
kvalitetsméssigt. Utvecklingen mot den digitala tekniken gor att tillverkarna
méste utveckla béttre och béttre kopieringsskydd for att pa sd sitt hindra
utbredningen av den olovliga kopieringen. Trots detta inser tillverkarna att
kopieringsskydden maste vara kostnadseffektiva vilket innebér att det &r
ockonomiskt att ta fram sddana skydd som hindrar de duktigaste hackarna, det
vill sdga de som har som intresse att knidcka kopieringsskydd och ser det som
en utmaning. Mélet dr att forhindra masskopiering.

4.1 Vad innebar kopieringsskydd?

Vissa skivbolag sédljer skivor som dr utrustade med kopieringsskydd. Dessa
kopieringsskydd har som funktion att forhindra att olagliga kopior av skivan
sprids vidare till obehoriga, exempelvis via branda CD-R skivor eller Internet.
Man kan dock lyssna pa kopieringsskyddade skivor i sin CD-spelare. Dédremot
kan man inte spela upp alla skivor med kopieringsskydd i sin dator.

Enligt IFPI ar det upp till varje skivbolag att individuellt bestimma om de vill
anvinda symbolen for kopieringsskydd (se bild nr 2) pa de skivor de ger ut. I
Sverige har skivbolagen dock gemensamt bestimt att de skall anvinda
symbolen pé alla skivor som innehaller kopieringsskydd de ger ut i Sverige.
Skivorna skall vara tydligt médrkta med en text pa fodralets fram- och/eller
baksida tillsammans med foljande symbol*:

TM

C

Bild nr 2: Symbolen for kopieringsskydd p& CD-skivor

Texten péd skivan skall ocksa ge information om vilken typ av kopierings-
skydd som anvinds.

3 http://www.napster.com/
3 http://www kopieringsskydd.com
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4.2 Olika kopieringsskydd
Nedan foljer ndgra exempel pé kopieringsskydd.

4.2.1 Digitala kopieringsskydd

Korrupta CD-skivor

Detta kopieringsskydd innebér att man forvanskat formatet pA CD-skivan, det
vill sdga kopieringsskyddet stor felhanteringsmekanismen pa skivan®. Denna
mekanism dr designad sa att den ska ta hand om repor pé skivan, det vill sdga
en CD-spelare kan hantera en mindre méngd repor och @nda spela upp skivan,
trots att den &r skadad. Detta genom att CD-spelaren ldser felhanterings-
koderna pé skivan och genom dem far reda pa hur den ska hantera felen.

Tillverkarna kom fram till att genom att forvanska felhanteringskoderna sa
kan de tillverka CD-skivor som datorer inte kan ldsa men som en vanlig CD-
spelare kan klara av. Problemet med den hir metoden dr dock att med ett
sadant kopieringsskydd sa blir CD-skivan mer kénslig for repor.

Detta kopieringsskydd har tillverkarna infort pd hundratusentals CD-skivor.
Dessa skivor har sedan i hemlighet distribuerats ut péd olika, utvalda
marknader fOr att de pa sé sitt ska testas. Konsumenter har kopt skivorna utan
att veta om att kopieringsskyddet har existerat (skivorna har antingen varit
helt omirkta eller sd har det funnits smé eller vilseledande etiketter) och de
har alltsa medverkat i tillverkarnas test av hur skyddet fungerar. I en del fall
har upp till fyra procent av skivorna inte ens kunnat spelas i en vanlig CD-
spelare, det vill sdga de har varit helt virdeldsa. Det har ocksa upptéckts
problem med att spela skivorna i DVD-spelare, bilstereroapparater, dldre CD-
spelare, PlayStationkonsoller, datorer och flera andra typer av apparater.

DBB PS
Don't Bother Burn™ Protection Suite (DBB PS) dr den senaste versionen av
kopieringsskydd fran Wkit Security AB*,

DBB PS mojliggor en samverkan mellan kopieringsskyddet och mjukvaran
som dr skyddad. Detta, tillsammans med att det omfattar flera separata,
samarbetande sdkerhetsmoduler, gor det svdrare for en hackare att forsoka
knécka det.

DRM

Digital Rights Management (DRM)*, #r ett kopieringsskydd utvecklat av
Microsoft. DRM iér ett system som krypterar digitalt mediainnehall. Systemet
gor att endast de som har skaffat en licens for att spela innehallet slépps forbi
kopieringsskyddet. DRM ér en teknik som enligt Microsoft mojliggor séker
distribution och forséljning av digital media dver Internet.

%0 http://ukedr.org/issues/cd/
*! http://www.wkit.com/sites/wkit/setup/eng/index.asp?section=front&content=front
* http://www.microsoft.com/windows/windowsmedia/drm.aspx
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CSS
Content Scrambling System (CSS), dr utvecklat av Toshiba och Matsushita
(tekniken licensieras dock av DVD Copy Control Association, DVD CCA)*.

CSS anvénds pa DVD-filmer, CD-skivor och e-Books for att forhindra pirat-
kopiering samt for att sétta restriktioner for i1 vilka regioner man kan anvénda
exempelvis en DVD-film. Genom samarbetet av de olika delarna i kopierings-
skyddet s kan piratkopiering forhindras genom att en DVD-film som &ar kopt 1
USA inte kan spelas pa en DVD-spelare som ar kopt i Europa.

Enbart denna kryptering récker dock inte for ett fullgott skydd eftersom det
gér lika bra att kopiera en krypterad skiva som en okrypterad. Detta har man
dock 16st via en allians med tillverkarna av DVD-skivor - kryptonyckeln som
krivs for att avkoda skivan lagras pa en speciell sektor i borjan av skivan.
Tillverkarna av skrivbara DVD-skivor gor efter 6verenskommelse med film-
industrin bara skivor dér det inte gar att skriva i den sektorn.

Vattenmaérken (fingerprinting)

Mirkning med vattenmirken** innebir att information, upphovsritt och licens
lagras 1 musiken utan att den hors. Vattenmérken dr dven osynliga, det vill
sdga det gér inte att se med blotta dgat pa exempelvis en CD-skiva att den ar
skyddad med den hir typen av kopieringsskydd.

Informationen finns kvar dven om man kopierar den till ett analogt
kassettband eller komprimerar den med MP3. Vattenmédrkningen finns alltsa
kvar sd ldnge musiken haller en godtagbar kvalitet. P4 detta sétt 4r det mojligt
att om man kommer Over piratkopierad musik avgéra vem som kopt musiken
och sedan spritt den vidare. I teorin kan alltsé en upphovsréttsinnehavare spdra
illegala kopior av hans eller hennes musik pd Internet och vidta rittsliga
atgérder.

For webbmasters sa kan vattenmérkning anvéndas for att forsédkra dem om att
endast lagliga filer anvénds pa deras webbservrar.

Digital vattenmérkning kan anvéndas pd bland annat musik, filmer och bilder.

SDMI

For att slé tillbaka mot den vixande piratkopieringen via Internet bestdmde sig
1 december 1998 RIAA f0r att sjdlva lansera ett format som tilldter snabb och
billig distribution av musik via Internet samtidigt som det sas kunna garantera
att artisterna och skivbolagen far betalt. Projektet fick namnet SDMI (Secure
Digital Music Initiative) och det fick snabbt stod fran ménga skivbolag,
elektroniktillverkare och mjukvarutillverkare. RIAA satte upp ett antal krav
som standarden maste uppfylla. D& en kund koper musik kommer licens-
information att f6lja med elektroniskt. Om licensen bara tillater att laten spelas
pa en LCM (Licenced SDMI-Compliant module), kommer denna inte att

* http://www.dvdcca.org
* http://www.webreference.com/content/watermarks/
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tillata att laten fors Over till en annan spelare. Om licensen tillater det kan
dock den stationdra LCM till vilken man hdmtat sin musik 6verfora léten till
en barbar LCM. For att man inte ska kunna fora 6ver musiken dnnu en gang
kommer laten att mérkas. En LCM ska vara en skyddad miljé som kan spela
och distribuera musik enligt dess licens. Tillverkarna av denna enhet maste for
att fa tillgéng till tekniken se till att dessa regler uppfylls. For att sdkerheten
ska kunna garanteras skyddas musiken av kryptering och dr mirkt med ett
digitalt vattenmarke.

CGMS

En DVD-skiva innehdller information som beréttar om skivans innehall far
kopieras eller inte. Det kallas CGMS och betyder Copy Generation Manage-
ment System™®. Informationen ldggs i si kallade flaggor och gor s att den
som tillverkar skivan kan bestimma om innehallet far kopieras och i sa fall
hur minga ganger. Flaggorna kan ha olika vérden: "fri kopiering", "kopiera en
gang", "kopiera ej" och "inga fler kopior". Den digitala apparaten som ska
spela in kan bara ldsa det som far kopieras och maste dndra flaggan pa
originalet till "kopiera ej" eller "inga fler kopior" om originalet fore kopie-
ringen hade vérdet "kopiera en gang".

DCPS

Digital Copy Protection System. Det ska finnas pa en DVD for att mojliggora
digitala kopplingar mellan olika apparater, exempelvis en digital TV och en
DVD-spelare, utan att man ska kunna ta kopior pa informationen som skickas
dem emellan. Ett av fem olika forslag pa DCPS 16sningar &r DTCP (Digital
Transmission Content Protection)*®, vilket ocksa ligger bist till. Det har tagits
fram av Intel, Sony, Hitachi, Panasonic och Toshiba. Skyddet innebér att om
man till exempel kopplar ihop ndmnda apparater, det vill sédga en digital TV
och en DVD-spelare, s& byter de krypteringsnycklar med varandra innan
nagot skickas dem emellan. P4 sé sitt hindras 6vriga komponenter pad samma
kabel frén att "stjdla" informationen.

Gemensamt for de fem forslagen till DCPS-l6sningar ér att de alla anvander
CGMS flaggor.

Geografisk kryptering

Filmindustrins ndsta steg mot piratkopiering kan vara geografisk kryptering,
eller geo-encryption*’. Tekniken gar ut p4 att man genom GPS (ett geografiskt
positioneringssystem) knyter en film till en viss region eller en specifik
biograf. Man har en krypteringsnyckel som &r uppbyggd av var anvdndaren
befinner sig, hastigheten som denna féardas 1, samt klockslag. Genom GPS
samlas och kontrolleras aktuella data.

Idén till detta kommer frdn Dorothy Denning, en amerikansk sdkerhetsexpert
som tidigare gjort sig kénd for att anse att amerikanska myndigheter bor ha

* http://www.macrovision.com/pdfs/Preserving-an-effective-DVD-Copying-System_0303.pdf
% http://www.dtcp.com/
7 http://www.gpsworld.com/gpsworld/article/articleDetail jsp?id=57975
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tillgang till foretags och allménhetens krypteringsnycklar. Tillsammans med
foretaget GeoCodex arbetar hon nu med att ta fram en kommersiell produkt
for geografisk kryptering. Forhoppningen é&r att filmindustrin ska vilja
anvianda denna teknik for att skydda sina kopior som ska anvéndas vid digitala
biografer samt vid TV-utsédndningar.

Geografisk kryptering har fatt motta en del kritik, eftersom det enligt kritiker-
na finns mojlighet att lura mottagaren att den &r pa en annan plats dn vad den
egentligen dr. GPS dr dessutom inte noggrannare dn ned till nagra meter,
vilket medfor att om den som ska dekryptera filmen vet pd ett ungefdr var
filmen ar avsedd att visas, finns det goda mojligheter att testa ett stort antal
positioner for att 1dsa upp den. For att ta sig forbi det problemet har GeoCodex
utarbetat ytterligare ett lager kryptering som ska anvindas i kombination med
information om platsen.

4.2.2 Analoga kopieringsskydd

Genom att anvinda en analog kabel gar det att kopiera till exempel en CD-
skiva som dr kopieringsskyddad till en analog fil pa sin dator. Manga ljudkort
mojliggér sedan att man konverterar det analoga ljudet sa att det blir digitalt
igen. Motsvarande kopiering kan man gora frdn vilken analog kélla som helst
om man har rétt utrustning. Detta kallas det analoga hélet.

Nedan foljer tva konkurrerande 16sningar som ska forhindra analog kopiering.

Macrovision

For att forhindra kopiering fran DVD till analoga apparater anvénds en krets i
DVD-spelaren kallad Macrovision®. Termen for det hir kopieringsskyddet ar
APS (Analog Protection System). Macrovision "stor" signalen som skickas till
exempelvis VHS-spelaren och gor att bilden blir dalig. Med hjélp av "trigger
bits" 1 borjan pa varje sektor pA DVD:n kan den som tillverkar skivan
bestimma om Macrovision ska vara av eller pd och hur mycket bilden ska
storas. Ett av problemen med Macrovision ér att det kan stora den vanliga
utsignalen till en TV eller projektor. Speciellt projektorer som kan fordubbla
antalet linjer 1 bilden far problem.

I annonser for DVD-spelare kan man ofta ldsa att de & Macrovision fria vilket
betyder att man slipper nimnda problem samt att man kan spela in sina filmer
pa VHS.

Darknoise

Foretaget Sunncom har nyligen kopt upp det brittiska foretaget Darknoise
Technologies. Darknoise séger sig ha utvecklat en teknik som kan stoppa
analog kopiering. Tekniken gar ut pa att originalskivans innehall modifieras
genom att det ladggs till brusljud. Vid vanlig uppspelning hors inte detta brus,
det framtrader endast efter att man har gjort en kopia.

** http://www.macrovision.com
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4.2.3 Kommande kopieringsskydd

Intel

Intel har ett pagaende projekt kallat LaGrande vars syfte ar att bygga in
sakerhetsfunktioner pd processorn. Microsoft utvecklar program som ska
fungera tillsammans med Intels 16sning.

Tekniken gar ut pa att man pd hardvaruniva till exempel ska kunna kopie-
ringsskydda musik. Man ska kunna koda en musikfil sa att den enbart gar att
spela upp pé en dator som har godkénd hérdvara.

Phoenix Technologies

Phoenix Technologies ér en av de storsta tillverkarna av BIOS. De héller pa
att ta fram en BIOS -version med inbyggt DRM-st6d (14s mer om DRM under
punkt 4.2.1). Tanken é&r att detta BIOS sedan ska anvidndas av de stora PC-
leverantérerna. Det dr dnnu oklart om DRM-funktionen ska gé att stinga av
eller inte, men enligt Phoenix kommer det att bli upp till PC-leverantorerna att
avgora om det ska vara mojligt eller inte.

Det finns ocksé planer pa att lata andra tekniska produkter dn datorer innehélla
denna mjukvara fran Phoenix, till exempel TV-apparater.

4.3 Hur val fungerar de?

SDMI-utmaningen

I oktober 2000 tillkdnnagav SDMI en tivling dér ett pris pa 10 000 dollar
utlovades™. Man hade lagt upp sex digitala ljudfiler pa en webbsida och det
gillde for de tdvlande att kndcka det digitala kopieringsskyddet och helt enkelt
kopiera ljudfilen med bibehéllen ljudkvalité. De sex ljudfilerna var prepare-
rade med sex olika system for digital vattenmirkning.

Tidningen Linux Journal®® gick ut med en direkt uppmaning att bojkotta
SDMI:s tavling och forgrundsfiguren Eric Raymond, som dr en av Internets
viktigaste utvecklare av open-source software sade sa hir: ” - Jag har ingen
avsikt att stélla upp for att hjdlpa fram en teknik som SDMI, vars syfte dr att ta
ifran konsumenter deras lagliga ritt att anvidnda musiken normalt”. Han
syftade hiar pa den amerikanska lagen enligt vilken en person far kopiera
skyddade verk, antingen for att se/lyssna vid senare tillfélle, eller for att fora
over data till ett annat medium (till exempel brinna en CD eller spela in ett
kassettband).

Trots allt fick tdvlingsledningen in 447 bidrag. SDMI tog véldigt lang tid pa
sig att presentera resultatet och det borjade ga rykten om att samtliga system
hade knickts. Till sist var utviarderingen klar och SDMI:s ledare Leonardo
Chiariglione forklarade att de hade identifierat framgéngsrika attacker pa tva
av de sex filerna och att det som dragit ut pa tiden var lyssningstesterna. En av
de lyckade attackerna ogiltigforklarades efter att man inte lyckades upprepa

* http//www.hacksmdi.org
>0 http://www.linuxjournal.com
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metoden pad andra ljudfiler. SDMI erkdnde dock att en ospecificerad teknik,
(CRL enligt en av SDMI:s konkurrenter)’!, hade knickts av tva oberoende
amatdrer och de fick dela pa prispengarna.

En grupp forskare vid Princeton University har gatt ut och sagt att man knéckt
de andra skyddskoderna, fast att man inte ldmnat in sitt tdvlingsbidrag till
SDMI. Nir professor Edward Felten i april skulle offentliggora sina resultat
avstod han dock, efter att ha fatt ett brev fran SDMI dar det bland annat
papekades att han i s fall kan komma att atalas enligt den amerikanska lagen
Digital Millennium Copyright Act (DMCA)™.

DeCSS

Med DVD-formatet CSS trodde filmindustrin ett man fatt fram ett filmformat
som inte kunde kopieras och spelas upp olovligt. Det tog dock inte lang tid
innan DeCSS™ dok upp, ett program som skapats genom att mjukvara for
uppspelning av DVD-filmer analyserats varpd den dekrypteringsalgoritm som
anviands kunnat aterskapas. Kortfattat 4r DeCSS ar ett litet hjdlpprogram pa
endast 60 kilobyte som kopierar en kodad DVD-fil (med fildndelsen .vob).
Darefter sparas filen pad harddisken utan kodningen, det vill siga som en
okrypterad version.

Upphovsmédnnen bakom programmet och de som forsvarar det hdvdar att
programmet skapades for att folk med alternativa operativsystem, som Linux
Be OS och Free BSD, ska kunna spela upp filmerna pé sina datorer. Idag finns
det dock DVD-spelare till de flesta operativsystem.

Den som anses vara den som forst knackte DVD-krypteringen &r en norsk 16-
arig student, nu kallad DVD-Jon. Han anklagades for brott mot Upphovsritts-
lagen och for att pa ett olagligt sitt ha skaffat sig tillgang till data och fick sina
datorer och sin mobiltelefon beslagtagna. Aven hans far greps for att,
tillsammans med sin son, ha spridit DeCSS via sin webbplats.

Den 7 januari 2003 friades DVD-Jon dock pa alla atalspunkter av Oslo tings-
ritt eftersom man som domstolen sa har berittigad tillgang till att fa se en film
man kopt som &r lagligt framstilld (denna ritt giller didremot inte for
kdparen/innehavaren av en piratkopia).

DeCSS kan dock anvindas for att dekryptera filmer som sedan kan spridas
over exempelvis Internet och spelas upp med alternativa DVD-spelare. Det ar
den hér utvecklingen filmindustrin 4r rddda for och det ar dérfor man med alla
tillgdngliga medel forsoker sdtta stopp for programmet. Den huvudsakliga
orsaken till detta 4r formodligen inte att en privatperson gor olagliga kopior av
filmer for eget bruk utan snarare for forhindra storskalig piratkopiering.
Filmindustrin tog d&ven domstolar i New York och Kalifornien till hjalp med
att utfarda ett tillfalligt stopp for spridning av DeCSS och information om hur
CSS fungerar via Internet. Ett antal webbplatser anklagades och de tvingades

! http://www.bluespike.com/news-inside012601.html (2004-03-22)
>2 http://www.loc.gov/copyright/legislation/dmca.pdf
> http://www.lemuria.org/DeCSS/decss.html

24 (59)



Kopieringsskydd och lagar- ratt vag i kampen mot piratkopieringen?
Annika Dahlberg och Helena Sandell

att plocka bort materialet. MPAA (Motion Picture Association of America)®*
och andra organisationer inom filmindustrin skickar stdndigt ut brev till alla
webbplatser dir de hittar DeCSS och vad de anser vara olagligt material och
uppmanar dem att plocka bort materialet om de inte ska dras infér domstol.

De anklagade stottas av EFF som anser att filmindustrins aktion &r ett hot mot
modellen med 6ppen kéllkod eftersom man i manga fall anvénder sig av
metoden att analysera redan befintliga program for att sedan kunna skapa
kompatibla program for alternativa operativsystem.

Bédde filmindustrin och EFF stoder sina stdndpunkter pd den amerikanska
lagen DMCA. EFF hénvisar till en paragraf i lagen som siger att det ar fullt
lagligt att analysera program for att kunna skapa program som ir fullstindigt
kompatibla. Filmindustrin hinvisar istillet till det faktum att samma lag gor
det olagligt att sprida teknik som &r avsedd for att kringga kopieringsskydds-
funktioner med, nagot som forsvararna hivdar att DeCSS inte gor eftersom
krypteringen inte utgdr ndgot reellt kopieringsskydd utan bara ett uppspel-
ningsskydd.

I slutet av augusti 2003 vann DVD Copy Control Association en delseger i
kampen om att stoppa DeCSS. D4 slog hogsta domstolen i Kalifornien fast att
organisationen inte kridnker de konstitutionella rittigheterna géllande asikts-
frihet nér de stoppat en person vid namn Andrew Brunner frdn att ldgga upp
DeCSS pé sin hemsida®™. EFF som stir bakom Andrew Bunner i frigan
hévdar att DVD Copy Control Association inte har ndgon rétt att hindra ndgon
fran att ligga upp DeCSS péd Internet med forevindningen att kopierings-
skyddet CSS skulle vara en industrihemlighet. Organisationen menar att det
borde vara uppenbart att skyddet inte langre dr ndgon hemlighet med tanke pa
hur spritt det 4r pa Internet.

4.4 Problem med kopieringsskydd

Alla dger inte en CD-spelare utan vissa anvédnder datorn for att spela musik.
Da ar kopieringsskyddet ett stort problem for konsumenten. Branschen lovar
dock att CD-skivor som inte kan spelas i dator, eller nér ljudkvalitén ar simre
an vanligt nir den spelas i dator, ska mérkas tydligare®. Om man dock har
kopt skivan och inte har uppmérksammat mérkningen &r butiken inte skyldig
att byta ut varan.

Andra problem med kopieringsskydd ar’’:
e fOretag talar inte om vilka restriktioner de infort

Om man till exempel tittar pd Apples sida om deras nya DVD-spelare s star
det att man kan spela in DVD-skivor bestdende av egna digitala video-

> http://www.mpaa.org

> http://idg.se/ArticlePages/200308/26/20030826111518 TW/20030826111518 IW.dbp.asp
(2004-04-14)

°6 http://www.radron.se/templates/print/news_2241.asp (2004-01-25)

*7 http://www.toad.com/gnu/whatswrong.html
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inspelningar med mera®®. Det som inte tas upp ér att man inte kan anvinda
DVD-spelaren till att spela in ett TV-program for att titta pa det senare, eller
att spela in nagot ljud eller video dverhuvudtaget som ar producerat av nagot
storre foretag. Det star inte heller att man inte kan mixa ihop musikvideor till
en blandskiva som man kan med musikskivor och en CD-brdnnare. Detta
innebdr alltsd att &ven om man har lagen pa sin sida att {4 kopiera for eget
bruk s& hindrar tekniken en fran att gora det. Man kan inte heller kopierings-
skydda sitt eget material eftersom det d&r en DVD-General inspelare som
foretaget sdljer. En sddan kan inte lagra de nycklar som behovs for att
kopieringsskydda en inspelning, utan dé krivs en DVD-Authoring-inspelare
och den siljs inte till konsumenter.

e vetenskapliga forskningsresultat fir inte publiceras

Enligt tidigare ndimnd undersdkning p& uppmaning av SDMI (avsnitt 4.4 om
SDMI-utmaningen) far resultatet av denna unders6kning inte publiceras pd
grund av den amerikanska lagen DMCA. Professor Edward Felten vid
Princeton universitetet studerade SDMI:s vattenmérkessystem 1 detalj och
fann brister 1 det, men detta fick alltsd inte foras ut till varken allménheten
eller andra forskarkollegor.

e konkurrens hindras

Konkurrenter kan inte bygga konkurrerande produkter for konsumenter pd den
fria marknaden. Istillet blir produkterna forbjudna och tillverkarna hotas sa att
programmet censureras och till slut forsvinner frdn marknaden. Ett exempel
pa detta &r att fa eller inga tillverkare ar villiga att sldppa ut vanliga digitala
ljudinspelare pa marknaden - det finns manga MP3-spelare men inga MP3-
inspelare. De har blivit avskriackta pa grund av hoten om stimning.

e missbruk av kopieringsskydd innebar fordel for monopolen

Skydd som ségs vara till for upphovsritten anvénds for andra andamal.
Exempel pa detta dr att filmbolagen insisterade pa ett regionkodningssystem
for DVD-filmer déarfor att de skulle tjana mindre pengar om sadana filmer
kunde handlas fritt 6ver grinserna — vilket lagen tilldter. I detta fallet anvinds
upphovsrittslagarna felaktigt, det vill sdga de anvdnder Copyright som en
ursikt for att forhindra konkurrens eller global handel.

e Dbestammelser for allmdnheten skapas utan allminhetens medgivande
Bestdmmelserna som till exempel CPRM (Content Protection for Recordable
Media)’’, vilket ér ett kopieringsskydd som endast tillater digitalt innehall att
kopieras en géng, patvingas av utrustningen som byggs av de ledande
tillverkarna och av dem som tjénar pa bestimmelserna, det vill sdga film- och
skivbolagen. Dessa bestimmelser dr pd konsumenternas och allménhetens
bekostnad.

> http://www.apple.com/idvd/
> http://www.4centity.com/tech/cprm/
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4.5 Lagen och kopieringsskydd

Allt fler skivbolag spérrar sina CD-skivor for att skydda dem mot pirat-
kopiering. Den belgiska konsumentféreningen Test Ankoop hdvdar dock att
kopieringsskyddet ir olagligt och viljer att stimma skivbolagen®. De menar
att dagens skydd “missar malet att skydda mot hacking, samtidigt som det
underminerar konsumenternas rattigheter att anvénda sin skiva som de vill for
privat bruk”.

Tittar man pa kopieringsskydd som infors for att man inte ska kunna spela
CD-skivan 1 en dator, sa dr problemet att manga anvénder sin CD-brénnare pa
datorn for att skapa en egen kopia av skivan. Detta har man ju ritt till enligt
Upphovsrittslagen, det vill sdga att skapa en kopia for eget bruk. Kan man da
inte l4sa skivan i datorn sa forsvinner mojligheten till denna ratt.

4.6 Konsumentverket om kopieringsskydd

Konsumentverket dr en statlig myndighet med uppgift att ta tillvara konsu-
menternas intressen. Vi sag det darfor som intressant att stélla frdgan om hur
Konsumentverket stéller sig till fragan om kopieringsskydd (se bilaga 2, E-
mail till Konsumentverket). Det svar vi fick var att de hinvisade till ett
remissyttrande till Justitiedepartementet angdende upphovsritten i informa-
tionssamhéllet (se bilaga 3, Konsumentverkets remisyttrande). I detta remiss-
yttrande star det bland annat att Konsumentverket &r medvetna om att vissa
kopieringssparrar pa bland annat CD-skivor 1 vissa fall hindrar konsumenter
frén att spela skivan i exempelvis en dator. Vidare skriver de att de utgér fran
att branschen vidtar tillrdckliga &tgdrder sa att alla konsumenter fér
information om vad kopieringsskyddet innebdr och att denna information &r
utformad pa ett sddant sétt att konsumenten utan svérighet kan tillgodogora
sig den.

4.7 Sammanfattning

Det finns flera olika typer av kopieringsskydd, alla med syftet att forhindra
masskopiering. Problemet dr dock att de &ven hindrar médnniskor utan kopie-
ringsuppsét fran att anvinda skivan eller filmen pa det sitt de Onskar, till
exempel att spela sin inkopta skiva i bilen. Kopieringsskydden forhindrar
ocksa konkurrens eftersom konkurrerande produkter blir forbjudna och till
slut forsvinner frdn marknaden. Detta pa konsumenternas bekostnad.

Kopieringsskyddens laglighet ifragasitts eftersom de hindrar konsumenterna
frén att anvinda skivan som de vill for privat bruk.

% http://www.aftonbladet.se/vss/nyheter/story/utskrift/0,3258,414752,00.html
(2004-01-25)
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5 Tekniken for kopiering och nedladdning

I detta kapitel ges exempel pa vilka viagar man kan ga for att ladda ned och
kopiera digital information. Man anvénder sig av olika hjdlpmedel bade i form
av hardvara och mjukvara och det finns dven olika séitt man kan ladda ned sin
musik pd, antingen genom fildelningsprogram eller genom att kopa och ladda
hem sin musik fran diverse marknadsplatser for musik som bdrjat dyka upp,
vilket ges exempel pa.

Vad som egentligen menas med piratkopiering beskrivs nedan.

5.1 Vad innebéar piratkopiering?

Som piratkopiering rdknas all inspelning eller utnyttjande av skivor, filmer
och spel utan tillstand fran rittighetsinnehavarna.

Inom skivomradet indelas piratverksamhet normalt i tre kategorier:

e Piratkopior

Med piratkopior avses olovlig kopiering av skivor samt forsdljning av
piratkopiorna. Piratkopieraren gor hér inga storre anstrdngningar att efter-
likna originalet och kopiorna utges ofta under ett eget mirke. Dessa kopior
ar mest frekventa i linder som har en bristfillig lagstiftning eller helt
saknar sddan, exempelvis Sydostasien, Afrika och Mellandstern. Pirat-
skivor kdnner man ldttast igen pd den sdmre kvalitén pa frimst de
trycksaker som foljer med skivan, sdsom skivomslag och extra ilagt
material, men dven pa tryckkvalitén pd sjdlva skivan. Oftast sdljs denna
typ av skivor till ett betydligt ldgre pris dn den originalskiva som
kopierats.

e Counterfeit

Counterfeit dr en ren forfalskning dar piratkopieraren efterstrdvar att sé
mycket som mgjligt efterlikna originalskivan. Det dr av denna anledning
ofta mycket svart att sdrskilja en counterfeit-skiva fran ett original. Denna
typ av kopiering av CD-skivor har enligt IFPI blivit ett stort problem och
det krévs i regel ingdende tekniska undersokningar for att identifiera en
counterfeit-skiva.

e Bootleg

Med bootleg menas en otilliten ljudupptagning och utgivning av ett
liveframtrddande eller radioutsindning. Vid bootlegverksamhet ar det
framst artistens, musikerns och den musikaliska upphovsmannens rattig-
heter som krankts men indirekt &ven grammofonbolaget genom artistavtal.
Kénda artister och grupper inspelas ofta och bootlegs utges regelmassigt 1
mycket stora upplagor och sprids, genom internationella marknadsforings-
samt distributionskanaler, 6ver hela virlden. Det vanligaste tillvigagangs-
sattet vid olagliga upptagningar av livekonserter &r att ndgon i publiken
olovligen tar in en bandspelare och spelar in konserten. En bootlegskiva
kédnner man 1 regel latt igen om man har lite kunskap om den aktuella
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artisten/gruppen som inspelats. Eftersom en artist/grupp i regel endast ger
ut ett fatal live-skivor dr det litt att identifiera en bootleg-inspelning.

5.2 Verktyg for kopiering

Béade mjukvara och hardvara anvénds vid kopiering. Nedan ndmns exempel pa
program som mojliggdr och forenklar kopiering och branning av musik, spel
och filmer.

5.2.1 Programvara

Det finns ett flertal program som forenklar kopiering och brinning av till
exempel musik eller film. Ett exempel pa ett sddant program 4r Nero®'. Med
sddana program kan man létt gora backuper av data, brdnna en CD-skiva med
musik, eller brdnna sin nedladdade film. Programmen ar vildigt ldttanvinda
och ofta finns guider inbyggda i programmen som i detalj talar om hur man
ska ga tillvdga. Anvindaren behover inte mycket datorvana for att klara av att
brénna eller kopiera en skiva.

321 Studios® &r ett foretag som siljer programvaror som méjliggér kopiering
av spel och DVD-filmer. Nagra av de program 321 Studios har salt & DVD X
Copy, DVD Copy Plus och GAMESXCOPY.

Flera filmbolag har stimt 321 Studios och den 22 februari 2004 {61l den forsta
domen, en dom som forklarar deras programvara GAMESXCOPY olaglig.
Foretaget fick sju dagar pa sig att stoppa forsdljningen av programvaran, men
det finns fortfarande att kopa fran fOretagets webbsida. Programmet ar
specialgjort for att kopiera PC-spel, antingen till harddisken eller till CD/-
DVD-skivor.

321 studios hdvdar att man inte uppmuntrar piratkopiering, utan att pro-
grammet ska anvindas sa att man kan sékerhetskopiera sina spel, sa att de inte
blir forstorda av till exempel repor, vilket &r samma argument de anvander for
att forsvara programmen som mgjliggor kopiering av DVD-filmer. Foretagets
grundare Robert Moore menar att man alltid har haft mojlighet att ta lagliga
kopior pa till exempel musik 1 form av kassettband och att man har mojlighet
att ta kopior pd sidor i en bok och kan inte forstd varfor man inte skulle kunna
fa kopiera sin egenidgda DVD-skiva utan att bli stimplad som en pirat-
kopierare®.

5.2.2 Hardvara

CD-brannare

Idag ingdr det ofta en CD-brénnare i de datorpaket som séljs. P& en CD-skiva
kan man bridnna ned 800 Mb data, vilket motsvarar 90 minuters musik. Med
CD-briannaren medfoljer oftast programvara for CD-brdnning, s som till
exempel Nero, eller CD-brannartillverkarens egna programvara.

%! http://www.nero.com
52 http://www.dvdxcopy.com
5 http://www.protectfairuse.org/
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DVD-brannare

Det siljs fler och fler DVD-brénnare och i var och varannan PC-tidning kan
man ldsa om hur man bridnner en DVD-skiva. Snart kommer det att vara lika
sjdlvklart att ha en DVD-brinnare i sin dator som att ha en CD-bridnnare. P4
en DVD-skiva kan man lagra omkring 4,7 Gb. Detta motsvarar cirka 240
minuters inspelning.

Foretaget IOMEGA har nyligen lanserat en ny typ av DVD-brinnare som
méjliggor kopiering fran video- till DVD-format®. Den har ett inbyggt video-
kort som gor det mojligt att ansluta den till videon, for att pa sé sitt kunna
kopiera en analog videofilm till DVD. Enligt IOMEGA sjilva, ska det vara sa
enkelt att anvidnda produkten att man endast ska behdva trycka pa en knapp.
Den mjukvara som medfoljer, kidnner automatiskt av vad som ska goras och
vilka CD- eller DVD-format som ska anvéndas.

5.3 Laglig distribution via Internet

Branschorganisationernas strivan efter att géra minniskor medvetna om att
det ar olagligt att ladda hem och sedan sprida musik over Internet tycks ge en
viss effekt enligt IFPIs Online Music report som publicerades den 22 januari
2004%. Enligt rapporten ér tva tredjedelar av dem som undersdkts i Danmark,
Tyskland, Frankrike och Storbritannien medvetna om att fildelning utan
tillstdind &r olagligt. Vidare star det att det fanns det en miljard tillgéngliga
musikfiler pa Internet mellan 2002 och borjan pa 2003. Antalet tillgédngliga
latar har sedan dess minskat med 20 %. Detta ser man ocksd som en effekt av
den kampanj som genomforts under 2003 for att 6ka medvetandet hos dem
som laddar hem musik via till exempel fildelningsprogrammet Kazaa. Dock ar
det sé att den tillgidngliga musiken i sa kallade peer-to-peer-nétverk (se punkt
5.5) har minskat, men att den har dkat i andra typer av nét och fildelning.

Det finns ett flertal sajter ddr man kan ladda hem musik mot betalning. I
Europa finns ett 50-tal tillgdngliga sddana. Enligt Heléne Ronnmark som é&r
marknadschef pa IFPI, kommer det snart att finnas en svensk tjdnst som
mdjliggor nedladdning av dven svensk musik mot betalning®®. Enligt tidigare
ndmnda IFPI rapport &r det dock sé att konsumenterna inte i tillrickligt hog
utstrackning dr medvetna om att det finns lagliga alternativ.

Nedan ges exempel pa nigra platser som man kan ladda hem musik frdn mot
betalning.

Apple iTune

I slutet av april 2003 lanserade foretaget Apple sin Apple iTune®’. P4 mindre
dn en vecka sildes en miljon latar och i mars 2004 hade man salt hela 50
miljoner latar. I dagsldget laddas det hem 2,5 miljoner latar per vecka. Fér 99
cent kan man ladda hem musik fran iTunes Music Store och man har da over

5 http://www.iomega-europe.com/eu/Products.aspx?productld=SuperDVD8xExt
% http://www.ifpi.se/01.site/06.antipirat/antipirat.htm

66 http://www.aftonbladet.se/vss/it/story/0,2789,455515,00.html

57 http://www.apple.com/itunes/
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500 000 latar att vilja bland. Det dr fritt att anvdnda lten pa max 3 datorer
och man far dven lidgga 6ver dem pd CD-skivor, samt anvinda dem pa en
obegrinsad méingd iPod som &r Apples egen musikspelare. Musiken man kan
kopa kommer fran de stora musikforetagen, BMG, EMI, Sony Music
Entertainment, Universal och Warner Bros. Det finns dven musik fran helt
oberoende artister.

For att kunna ladda hem och kdpa musik fran Apple iTune Store, kriavs det att
man installerar ett program som gratis finns att ladda hem frdn Apple, iTune.
Genom det programmet har man sedan tillgang till hela databasen med
tillgidnglig musik. Tjénsten fungerar dock 4n sa linge endast i USA.

MSN music Club

Fran MSN music Club®® har man tillgang till 250 000 litar fran 8 500 olika
artister. Tjansten finns i England och det kostar fran 60 pence att ladda hem en
lat. MSN music Club sédger sjdlva att de dr Europas storsta sajt for nedladd-
ning av legal musik.

Virgin Downloads

Liksom pa Apple iTune kostar latar 99 cent att ladda hem frdn Virgin
Downloads®. Man har da fri tillgang till att brinna laten pd CD-skiva, eller
anvianda den i1 sin MP3-spelare. Virgin uppger att de har 275 000 latar till-
géngliga for nedladdning.

5.4 Fildelningsmadjligheter for olovlig distribution

Peer-to-peer, P2P

Peer-to-peer ér ett icke-hierarkiskt nit och betecknar darfor kommunikation
mellan jamstillda parter. Med detta menas att det inte finns ndgon mellan-
liggande server, utan att kommunikationen &r direkt. Alla datorer i nitverket
kan agera alla roller. En dator agerar dirmed béade server och klient.

Man kan antingen anvénda sig av fildelningsprogram som bygger pa peer-to-
peerteknik, eller sa kan man koppla sig direkt till exempelvis en vins dator for
att dela filer, for att pa sé sétt skapa sitt eget interna nit.

Kazaa

Kazaa ir ett fildelningsprogram, vilket dr baserat pa peer-to-peer-plattformen
FastTrack. Ett FastTrack-nitverk dr uppbyggt av dndnoder och supernoder.
Filoverforing 1 ett nédtverk sker dndnoder emellan. Kazaa skapades av
svensken Niklas Zennstrom men dgs och utvecklas idag av foretaget Sharman
Networks.

Direct Connect

Direct Connect fungerar som en blandning mellan peer-to-peer, BBS
(elektronisk anslagstavla) och IRC (Internet Relay Chat, chattprotokoll). Det
bygger pa att man ansluter till en sé kallad hub, en server vilken tillhandahalls

% http://msn.co.uk
% http://sib1.0d2.com/common/frameset/frames.asp
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av ndgon eller nagra hubinnehavare, i princip alltid pé ideell basis. Man kan
om man vill starta sin egen hub. I Direct Connect finns det funktioner for att
bland annat:

o Soka efter och ladda ner filer fran andra anvindarna p& hubben

e Chatta med andra anvindare pd samma hub

o Sitta begridnsningar pd hur mycket andra anvéindare far ladda ner, dven
specifikt per anvindare

For att man skall fa ansluta sig till en hub krdvs ofta att man sjdlv delar med
sig av sina filer, oftast en gigabyte eller mer och att man har en viss bandbredd
eller liknande 1 sin uppkoppling.

BitTorrent och Edonkey

Dessa tvd nedladdningsprogram skiljer sig lite at fran de Ovriga P2P-
programmen genom att samtidigt som man sjidlv laddar ned, mojliggors
uppladdning av filen till andra anvindare. Filen finns uppdelad i mindre delar
utspridd hos flera anvéndare. Stora filer laddas hem pé kort tid eftersom filen
inte hdmtas fran en och samma dator. Den som har laddat hem filen i sin
helhet, kan genom att lata programmet vara Oppet fortsitta dela ut filen. Nér
man har laddat hem den fil man vill ha och stingt ned nedladdnings-
programmet, delar man inte ldngre ut filen. For myndigheterna kan det vara
svart att komma at piratkopierarna, eftersom filerna inte delas ut och laddas
hem fran nadgons harddisk, samt att det inte dr sdkert att filen finns 1 sin helhet
hos nagon anvindare. Dock &r det sa att det finns en fil som haller reda pa
nedladdande personers IP-adresser, vilket mojliggér for den som vill, att ta
reda pa vilka som haller pé att ladda hem en aktuell fil.

Bild nr 3: Natstruktur for Bittorrent™

7 http://bitconjurer.org/BitTorrent/
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Mérka nat™

Hér har man gétt ett steg langre &n P2P-16sningar, men néiten bygger i grunden
pa P2P. I de sa kallade morka niten dr anvdandarna anonyma for varandra. Det
finns ett gratisprogram kallat Freenet som mojliggor att man avdelar en del av
sin harddisk for krypterad data och sedan kommunicerar man med andra med
hjidlp av Freenet. En forfrdgan gar fran dator till dator, utan att datorinne-
havaren vet vad fragan handlar om. I dagsldget &r det inte mojligt for
myndigheterna att komma at dessa nét.

Det finns uppgifter som siger att fildelning pd detta sétt har tredubblats sedan
man i USA bdrjade med sina stimningar mot privatpersoner.

Dessa morka ndt kommer och gir. Skulle myndigheterna bli for intresserade
av ett sddant nét, dr det bara att radera programmet och nétet ar borta.

5.5 Cracking

Det finns en utbredd kultur pd Internet av sa kallade crackare, vars huvud-
sysselséttning &r att knicka kopieringsskydd for att darefter sprida det material
som de knidckt. Crackare dr ofta organiserade i1 informella nitverk som
kommunicerar via datorndtverk. De kénner inte till varandras verkliga
identiteter utan de anvénder signaturer. Olika grupper av crackare tivlar med
varandra om att vara forst att bryta igenom kopieringsspérrar och liknande.
Syftet dr gdra materialet tillgéngligt pa Internet s& snabbt som mojligt, helst
innan produkten finns i affiren och lata vem som vill fa tillgang till det utan
att behova betala. Verksamheten kan ses som en protest mot upphovsréttens
existens. Argumenten de anvénder som forsvar for deras verksamhet &r att
information &r till for alla och att yttrandefrihet gar fore upphovsritt.

5.5.1 Crackare

Att cracka betyder att man tolkar program och forstdr hur kopieringsskydd
fungerar 1 detalj. Vad crackaren sedan gor dr plocka bort/dndra eller pa annat
sdtt overvinna de element som gor programmet begrinsat. Crackaren kan dven
ta fram licensnummer och skapa en sé kallad patch for programmen i friga.
Detta sker med hjélp av avkodning. Koden undersoks da i realtid med hjélp av
en avkodare, en si kallad debugger. Exempel pd avkodare & Compuwares
Softlce’* och GNUs GDB™.

En crackare knicker kopieringsskydd for warezgrupper/crackergrupper, dock
behdver personen ifrdga inte vara medlem 1 nagon grupp. Ett annat namn pa
crackergrupper &r releasegrupper och som namnet sdger é&r deras
sysselséttning att sprida musik, film, program och spel 6ver Internet. Dessa
grupper uppstod redan under 80-talet, under C64:ans storhetstid. Det var da
valdigt populért att kopiera spel pa disketter. Sedan triffades man pd sa
kallade copyparties, ddr man utbytte spel och kunskaper om hur man kunde
kringga kopieringsskydden.

"nternetworld nr 10 &r 2003, sida 31
7 http://www.compuware.com/products/driverstudio/softice.htm
7 http://www.gnu.org/directory/gdb.html
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Under 90-talet, d&@ MP3 blev populdrt, dkade antalet realeasegrupper och
sedan har det under 2000-talet exploderat pé grund av bredbandsutvecklingen.

Exempel pa crackergrupper/releasegrupper ér:

Paradox”

Gruppen grundades 1990 och har crackat spel och program till ménga kon-
soler genom aren. De crackar idag i huvudsak spel till Playstation 2,
Gamecube, Xbox och Gameboy Advance.

Razor 19117

Denna crackergrupp bildades 1985 av tre norska ungdomar. Genom éren har
gruppen knickt spel till C64 och Amiga, for att sedan gé dver till PC-vérlden
och dess spel. Sjédlva uppger de att de mellan aren 1991 och 1998 har knéckt
600 spel. Under den tiden har atta av gruppens medlemmar gripits av polis pa
grund av deras illegala verksamhet. Gruppen ér fortfarande aktiv och det finns
uppgift om att de under 2003 ska ha knéckt 23 PC-speltitlar.

I juni 2003 domdes den 31-drige amerikanske man som utpekas som ledare till
Razor 1911 till 18 manaders fangelse. Domen ér ett resultat av en operation
kallad Buccaneer, ddr poliser under 14 ménader har agerat under tickmantel.
Insatser har dven gjorts mot andra warezgrupper. Under operationen har
ytterligare 21 personer fillts for upphovsrattsbrott ™.

5.5.2 Crackfiler

Ett crack &r en litet program som ganska enkelt avldgsnar kopieringsskydd
frdn mjukvara.

Idag sprids serienummer i véldig omfattning 6ver Internet. Det dr dérfor inte
ovanligt att program man forsoker installera kontaktar tillverkarens servrar for
att se om serienumret man angivit finns i listan 6ver stulna serienummer. En
piratkopierare kan komma runt detta genom att anvidnda sig av ett crack, som
antingen blockerar att programmet kontaktar en server eller forser pirat-
kopieraren med ett serienummer om ett sadant saknas. Det kan dven lasa upp
program som dr tids- och funktionsbegrénsade.

Det finns flera exempel pa crackprogram, nedan ges nagra exempel.

Keygenerators

Ofta har man som konsument mojlighet att ladda hem ett program gratis fran
en programtillverkares webbsida fOor att testa programmet i ett visst antal
dagar. Séddana program brukar kallas shareware. Efter att tidsgransen har gatt
ut gar det inte att anvdnda programmet om man inte kopt en licens och pa sé
satt tillforskansats sig ett serienummer eller ndgon annan form av licens.
Genom att anvinda en keygenerator genereras en sddan kod, s att den som

™ http://www.paradogs.com/
7 http://www.razor1911.com
78 http://www.cybercrime.gov/pitmanSent.htm

34 (59)



Kopieringsskydd och lagar- ratt vag i kampen mot piratkopieringen?
Annika Dahlberg och Helena Sandell

laddat hem programmet kan anvidnda det obegrénsat i fortsittningen. Ibland
genereras koden utifrdn ens namn. Nédr man dd genererar en kod, anvénder
man samma namn ndr man ska skriva in serienumret vid installation eftersom
det da gors en kontroll av namn och nummer. Ett annat sdtt som dessa
keygenerators fungerar pa ar att det helt enkelt slumpas fram en kod nédr man
drar igéng generatorn. Denna kod stimmer da 6verens med det mdnster som
tillverkaren for programmet har pa sina serienummer.

NoCD-Crack

En del mjukvara, i synnerhet spel kriver att den riktiga CD-skivan ska sitta i
CD-ldsaren for att programmet/spelet ska fungera. Ett NoCD-Crack tar bort
kontrollen pd om skivan sitter i ldsaren eller inte, vilket medfor att man kan
anvinda en kopierad CD-skiva.

Ett NoCD-Crack kan ocksa anvindas infor sjdlva CD-kopieringen. Manga
program/spel har ett inbyggt skydd sa att de inte ska ga att branna. Genom att
lagga dver programmets/spelets installationsfiler pa dator, brinna dem déri-
frén, installera spelet pd den egna datorn och sedan kdra ett NoCD-Crack,
slipper man ha originalskivan i datorn.

Dongle-Crack

Riktigt dyra program, som i forsta hand inte riktar sig till konsument-
marknaden, kan anvidnda sig av hardvarulads. Ett sddant hardvarulds kallas
dongel. Den maste sitta installerad pd ndgon av datorns portar for att pro-
grammet ska kunna anvéndas. Genom att anvédnda ett dongle-crack simulerar
man hérdvaruléset. Ett exempel pd program som anvinder sig av dongel &r
Quark XPress.

5.6 Sammanfattning

Det finns ménga hjélpmedel for kopiering, alla mer eller mindre lattillgéng-
liga. Med enbart lite kunskap kan man hitta och ladda hem serienummer till
programvaror och annat som crackare lagt upp pa Internet. Annu enklare ir
det att hitta musik och filmer att ladda ner, antingen via fildelningsprogram
eller via de nya sajter som finns for nedladdning mot betalning. An s linge ir
det bara musik som kan inhandlas pa det séttet. Skillnaden mot fildelnings-
program dr att man genom anvindandet av dessa tjanster dr garanterad en
felfri produkt mot betalning.

Viljer man fildelningsprogram finns det ett flertal sddana att anvinda sig av.
De bygger pa olika tekniker, men de har alla samma syfte, det vill séga att
gbra musik och film tillgdnglig utan kostnad for den som éar intresserad. Detta
i kombination med att de flesta datorer som séljs idag innehéller CD- eller
DVD-brénnare, samt att det 1 datortidningar ofta pa ett ingaende sétt beskrivs
hur man gér tillvdga vid kopiering, gor det enkelt att skapa egna kopior av
digitala medier.

Sammanfattningsvis kan det konstateras att tekniken framjar nedladdning och
kopiering, det &r bara en friga om vilken vég anvdndaren av den véljer att ga.
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6 Undersdkning av konsumentbeteenden

For att fa en bild av konsumenternas beteenden och synsitt kring kopiering av
upphovsrittsskyddat material s& som musik, film och spel, satte vi samman en
enkét. Vissa av fragorna 1 enkéten ar speciellt intressanta for slutsatsen for
uppsatsen. Dessa har lyfts fram och anvént for vidare djupintervjuer av nagra
av dem som har besvarat enkidten. Svaren frin dessa frdgor kommer att
redovisas ingdende.

Vissa av de Ovriga frdgorna dr ocksd intressanta att redovisa for att pavisa ett
visst beteende hos konsumenterna. Dessa kommer dérfor dven tas upp, dock i
mer sammanstilld form. Svaren anvinds som en fingervisning for beteenden
hos gruppen som undersokts, det vill siga de kan inte ses som ett allmént
beteende hos andra i samma aldersgrupper.

Enkiten finns att ldsa 1 sin helhet i bilaga 4.

6.1 Beskrivning av undersékningen

Enkéten delades ut till 100 stycken kvinnor och mén i dldrarna 16-60 ar med
varierande utbildning och bakgrund. Av dessa svarade 72 stycken.

Personerna har for redovisningens skull delats in i olika aldersgrupper om fem
ar frdn 16-60 ar. I alderskategorin 46-50 ar lamnades det inte in nigra svar,
déarfor kommer denna kategori uteldmnas i diagrammen och tabellerna som
redovisas.

Diagrammet nedan visar hur méanga i respektive alderskategori som besvarat
enkéten.

Besvarade enkéter

20
18 —

16

14 4 —

12 A 11

0

o N S (=2} o]
L L .

! ! ! ! ! ! !
16-20 21-25 26-30 31-35 36-40 41-45 46-50 51-55
Alder

Diagram nr 2: Antal besvarade enkéter i respektive alderskategori

Vissa av de for uppsatsen mest intressanta frdgorna gav utrymme for egna
kommentarer. Av dem som besvarat dessa valdes tre stycken personer ut for
vidare kommentarer av de frigorna (se punkt 6.4).
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6.2 Genomgang av fragorna

Forsta delen av enkiten dr inriktad pd mer allminna fragor om datoran-
viandande, det vill siga om personen har tillgang till dator, var den anvinds
mest, exempelvis om det dr pa jobbet eller i hemmet, om det finns tillgang till
brannare och om datorn ar uppkopplad mot Internet eller inte.

En intressant iakttagelse vid sammanstillningen ar att 69 personer av de 72
som svarat pa enkéten har tillgdng till dator, det vill siga nastan samtliga. Av
dessa har alla utom fyra stycken nigon form av brinnare, dd framst CD-
briannare. 68 personer har tillging till Internet via olika typer av uppkopplings-
former. Den vanligaste dr bredband.

Uppsatsen dr som tidigare ndmnts inriktad pd digitala medier i form av musik,
film och spel. Det ar ocksa dessa kategorier flera av fragorna i enkédten beror,
det vill sdga om konsumenterna laddat ner eller kopierat nidgot av dessa typer
av digitala medier.

For att fa svar pa detta stilldes foljande fragor:

’Har du ndgon gang laddat ner musik fran Internet?

’Har du ndgon gang laddat ner spel fran Internet?

’Har nu nagon gang laddat ner film(er) fran Internet?

Har du nagon gang kopieriat originalmaterial, dvs sadant som ar kopt i
butik eller liknande?

Svaren fran dessa frdgor sammanfattas i foljande diagram.

% av respektive alderskategori som laddat ner/kopierat

fordelat patyp
100%

80% -

@ Musik
@ Spel

o Film

0O Original

60% -

40% -

20% -

0% -+

16-20 21-25 26-30 31-35 36-40 41-45 51-55
Alder

Diagram nr 3: Antalet personer i varje alderskategori i procent som ndgon gang laddat ner/kopierat
fordelat pa mediatyp

I dldrarna 16-35 ar &r det néstan samtliga av de tillfragade som ndgon gang
laddat ner musik. En annan typ som ocksa ligger hogt ar kopiering av original-
material, det vill sdga sddant som dr kopt i1 butik eller liknande. Diagrammet
visar att samtliga &lderskategorier nagon ging har kopierat denna typ av
digitala medier.
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Eftersom det &dr typerna musik och original som ligger hogst kommer dessa
redovisas mer ingdende.

6.2.1 Musik

Det som var intressant var att se hur ofta musik och originalmaterial laddas
ner respektive kopieras. Nar det géller musik var det dven relevant att ta reda
pa om det frimst dr enstaka latar som laddas ner eller om det &r hela album.

Foljande tabell visar hur frekvent personerna i de olika alderskategorierna
laddar ner musik.

Alder 16-20 | 21-25 | 26-30 | 31-35 | 36-40 | 41-45 | 51-55
Varje dag 33% 21% 6% 0% 0% 0% 0%
Flera ggr/vecka 50% | 43% 22% 20% 17% 0% 0%
Nagra ggr/man 17% | 29% | 33% | 50% | 50% | 20% 0%
NAagra ggr/ar 0% | 0% | 28% | 20% | 0% | 40% | 0%
Nagon enstaka gang | 0% 7% 11% | 10% | 33% | 40% | 100%

Tabell nr 2: Nedladdningsfrekvens av musik i de olika alderskategorierna

De kursiverade siffrorna visar den hogsta frekvensen i respektive alders-
kategori, det vill sdga dar hogst andel av de som sagt att de ndgon gang laddat
ner musik finns representerade. Det intressanta &r att yngre ménniskor laddar
ner oftare. S& manga som 33 % av dem som laddar ner musik i dldern 16-20 ér
laddar ner varje dag. I jamforelse med personer i dldern 51-55 ar syns det att
de endast laddat ner musik nigon enstaka géng.

For att ta reda pa vad konsumenterna laddar ner i musikvag, det vill sdga om
det frimst dr enstaka latar eller om det ér hela album stilldes foljande fraga:

Vad laddar du ner? Enstaka latar eller Hela album?”’

Hér kan ndmnas att det fanns mojlighet att vélja bida alternativen.
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Svaret visas i foljande diagram.

Nedladdning av musik fordelat pa typ

100% 100% 100% 100% 100% 100% 100%
100%

80% +

60% +— —

o Enstaka latar
® Hela album

40% -
33% 33%

21% 20% 17% 20%

20% 4

I 0%
0% +

16-20 21-25 26-30 31-35 36-40 41-45 51-55
Alder

Diagram nr 4: Nedladdning av musik férdelat pa typ
Hir ses att det dr 6vervigande enstaka latar som laddas ner.

I enkéten stélldes ocksa fragan hur man anvander musiken man laddar ner, det
vill sdga om den anvénds for eget bruk, om den ges till vdnner/bekanta, om
man distribuerar/siljer den, eller annat. Fler dn ett alternativ kunde véljas. Av
de som nagon ging laddat ner musik anvénder 100 % den for eget bruk, 16 %
svarade att de ger till vinner/bekanta.

6.2.2 Original

Nar det géller kopiering av originalmaterial, det vill sdga sadant som ar kopt 1
butik eller liknande, var det intressant att veta vad det dr som kopieras. |
enkédten kunde man vélja att kryssa i en eller flera av typerna som benimns
CD, DVD och Spel.

Kopiering av originalmaterial fordelat pa typ

100%

80%

60% |cb
H DVD
40% T O Spel

o L | 5 N
16-20 21-25 26-30 31-35 36-40 41-45 51-55
Alder

Diagram nr 5: Kopiering av originalmaterial fordelat pa typ
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I diagrammet ses att det dr framforallt musik, det vill sdga CD-skivor, som
kopieras och relativt lite filmer och spel.

Tabellen nedan visar hur ofta originalmaterial kopieras.

Alder 16-20 | 21-25 | 26-30 | 31-35 | 36-40 | 41-45 | 51-55
Varje dag 0% 0% 0% 0% 0% 0% 0%
Flera ggr/vecka 14% 8% 0% 0% 14% 0% 0%
Nagra ggr/man 71% | 23% | 24% 9% 14% | 14% 0%
N&gra ggr/ar 14% | 38% | 65% | 45% | 43% | 57% | 67%
N&gon enstaka gang | 0% 31% | 12% | 45% | 29% | 29% | 33%

Tabell nr 3: Kopieringsfrekvens av originalmaterial i de olika &lderskategorierna

De kursiverade siffrorna visar dven i denna tabell den hogsta frekvensen i
respektive dlderskategori, det vill sdga dédr hogst andel av de som sagt att de
nigon gang kopierat originalmaterial finns representerade. Hir ses att kopie-
ringen sker mer séllan &n nedladdning av musik, 1 de flesta kategorierna
endast nagra ganger per ar.

Aven hir stilldes frigan hur man anviinder materialet man kopierar och 100
% svarade att de anvander det for eget bruk. 31 % ger till vinner och bekanta.

6.2.3 Ovrigt

Enligt resultatet fran enkiten ar det ingen av typerna musik, film, spel och
original som siljs eller distribueras av de som laddar ner respektive kopierar,
utan de anvénds framst for eget bruk.

Storre delen av de tillfrigade svarade att billigare priser skulle gora att de
skulle kdpa materialet istéllet for att kopiera det (se frdga 27). I USA har man
pé forsok sdnkt priset pd CD-skivor med 30 % for att fa fler att kopa musik
istéllet for att kopiera den. Det var dérfor intressant att i enkéten stélla fragan
att om det skulle bli lika mycket billigare 1 Sverige, skulle man da kopa fler
skivor istéllet for att ladda ner/kopiera musik (se fraga 28). Trots svaret pa
frdgan innan var det bara 51 % som svarade Ja pd frdgan om en sidnkning pa
30 % skulle gora att de kopte fler skivor. De flesta skulle ockséd trots en
prissdnkning fortsdtta ladda ner/kopiera musik.

I enkéten stdlldes ocksd fragan om prisokningen pa brannbara CD- och DVD-
skivor kommer minska personens nedladdning/kopiering (se fraga 35).
Resultatet frdn denna fraga samt fraga 38, om lagindringarna kommer att
minska de tillfragades nedladdning/kopiering, visas i foljande diagram.
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Minskning av nedladdning/kopiering
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Ja, mycket Ja, nagot Nej

Diagram nr 6: Forvantad minskning av nedladdning/kopiering vid prisékning samt genomférande av
lagforslag

Haér ses att majoriteten av de som laddar ner respektive kopierar upphovsratts-
skyddat material kommer fortsétta i stort sett samma utstrickning som tidigare
trots att priset pa brannbara CD- och DVD-skivor kommer 6ka vésentligt. Inte
heller det nya lagforslaget har ndgon storre avskrickande effekt enligt
resultatet 1 diagrammet, hela 89 % sdger att det inte kommer minska deras
nedladdning/kopiering.

I enkitens sista frdga ges olika fOrslag pa alternativ till att minska pirat-
kopieringen. Dédr fick man svara Ja eller Nej, det vill sdga om man tror att
givna alternativ kommer minska kopieringen eller inte. Svaren har samman-
stallts 1 tabellen nedan.

Fraga 40 Ja Nej
a) Skapa battre/hardare lagar 19% 81%
b) Sanka priset p& upphovsrattsskyddat material 99% 1%
c¢) Konstruera battre kopieringsskydd 26% 74%
d) Att man kan ladda ner originalmaterial fran Internet mot 92% 8%
betalning

e) Licensbelagga materialet sa det &r oanvandbart utan 47% 53%
anvandarid och nyckel

f) Lagga in bonusmaterial som inte kan kopieras vidare 38% 62%
g) Tidsbegransa kopian sa att det blir obrukbar efter ett visst 51% 49%
antal dagar men att den &r gratis att ladda ner som prov

Tabell nr 4: Svarssammanstallning av fraga 40 i enkaten
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6.3 Presentation av djupintervjuerna

Djupintervjuerna genomférdes genom att tre av de som besvarat enkéten fick
kommentera sina svar pa fragor som ar speciellt intressanta for uppsatsen.
Fragorna, vilka dr hdmtade fran enkéten, redovisas ingdende genom att de
presenteras i sin helhet tillsammans med svaren. De tre personerna ér fran tre
olika alderskategorier och bendmns som Person 1, Person 2 och Person 3.

De har alla ndgon ging laddat ner musik fran Internet och kopierat original-
material.

Under Ovriga kommentarer under respektive rubrik presenteras ett urval av
asikter fran Ovriga som besvarat enkéten.

6.3.1 Allméant om nedladdning/kopiering
Fraga: ”Varfor viljer du att ladda ner/kopiera musik/filmer/spel?”

Alla tre valde alternativen billigt och lattillgangligt. Person 1 menade ocksa
att det dr ldttare att prova ny musik genom att forst ladda ner den.

Ovriga kommentarer
” — Vill lyssna pa musik som jag inte hort tidigare och som jag inte vill kdpa
da det ar for dyrt att chansa...”

> — Latt att prova nya artister.”
Fraga: ”Vad skulle fa dig att kdpa materialet istéllet?
Person 1: ™ - L&gre priser”

Person 2: 7 — Att CD-skivorna blev billigare, det &r inte rimligt att en skiva
man inte hort an ska kosta 200 kronor.”

Person 3: ” — Framforallt varans pris. FOr nagra veckor sedan diskuterade
jag och ett par kamrater mojligheten med att ladda ner musik fran exempelvis
apple.com och betala ett fast pris per nedladdad lat pa 7 kronor. Vi ansag att
om distributdren kan motivera varans hoga pris jamfort med vad man far kan
man Overvaga att kopa produkten. Framforallt kan jag téanka mig att kdpa
exempelvis musik i butik eller pa Internet om jag vet att det ar kreatoren/ar-
tisten sjalv som far den storsta delen av kakan (inte produktionsbolag eller
distributor). | detta fall ansag vi att priset var alldeles for hogt jamfort med
hur mycket arbete distributoren lagger ned pa att sprida musiken (det blir
enklare/billigare for leverantor/distributdr att sprida musik med Internet)
samtidigt som jag som konsument inte far ndgot konvolut att stélla i
bokhyllan.”

Ovriga kommentarer
> — Lagre priser, ett mervarde jamfort med det okdpta.”
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”” — Sankta priser och att man kan provlyssna latarna pa Internet.”
”” — Lagt pris och mojlighet att valja exakt det jag vill ha.”

6.3.2 Syn pa kopieringsskydd
Fraga: ”Ser du kopieringsskyddet som ett hinder som férsvarar din kopiering?
Om Nej eller Delvis, varfor?”

Person 1: ” — Nej. Jag sysslar mest med musik som vanligtvis inte &ar
kopieringsskyddad.”

Person 2: ”” — Delvis. Jag ser det som ett hinder som forsvarar kopiering, inte
omojliggor det.”

Person 3: ”” — Delvis. Ar det n&got som jag verkligen vill ha ser jag till att l6sa
det. Givetvis innebar det ibland ett visst merarbete. Varans pris i butik jamfort
med att ladda ner piratkopierat material gratis avgér och gor eventuellt
merarbete val vart sin mdda.”

Ovriga kommentarer
”” — Delvis. Maste fa hjalp att kringga kopieringsskyddet.”

”” — Delvis, det blir ju svarare att ladda ner och bruka det.”
> — Nej, kopieringsprogrammen klarar av de flesta skydd.”
> — Nej, man kan alltid komma runt kopieringsskydd.”

Fraga: ”Vad tycker du om att upphovsrittsskyddat material kopierings-
skyddas? Om Daligt, varfor?”

Person 1: ” — Daligt. Inskréanker pa vardet i den vara jag kopt. Jag vill
exempelvis kunna sékerhetskopiera eller fora 6ver musik till portabla enheter
eller tillfalliga lagringsenheter som inte ar lika stoldbegarliga. Sa lange jag
inte séljer det ar det min ensak vad jag gor med det jag kopt.”

Person 2: ”” — Daligt. | syftet att hindra piratkopiering &r det helt enkelt naivt,
de som piratkopierar kommer alltid att ligga steget fore. Jag tror inte det finns
ett enda kopieringsskydd som inte har knackts. Det enda som astadkoms &r att
anvandarna blir férbannade eftersom det material de lagligen har kopt inte
fungerar som de vill. Ta till exempel norrmannen som knéackte CSS, det var ju
for att han kopt en DVD-film men inte kunde titta pa den i det operativsystem
han foredrog. Alltsa inte for att kunna piratkopiera.

Visst gar det att gora helt sékra kopieringsskydd, men da kommer ingen vilja
kopa det eftersom det inte gar/ar for krangligt att anvanda.”

Person 3: 7 — Bra.”
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Ovriga kommentarer
> — Det finns alltid vagar att komma runt kopieringsskyddet, det orsakar bara
en massa strul for den som har képt materialet nar han ska anvanda det.”

” — Forsoken att stoppa kopieringen ar 16nlost.”

” — Daligt, man blir ju kriminell.”

” — Daligt, det blir ju svarare att kopiera.”

” — Daligt. I slutanden kan det drabba/utarma kulturen.”

”” — Daligt, man bor kunna kopiera inkopt material for eget bruk.”

6.3.3 Om prishdjningen

Fraga: ”Fran och med arsskiftet kommer priset pa brinnbara CD- och DVD-
skivor att 6ka med flera procent i och med regeringens forslag till d&ndring av
Upphovsrittslagen. Tror du det kommer att minska piratkopieringen? Om Nej,
varfor?”

Person 1: ”” — Nej. Det kommer fortfarande att finnas ett stort behov av detta
och dessutom lagras nog den storsta delen upphovsrattsskyddat material pa
harddiskar. Daremot slar det mot dem som vill sakerhetskopiera sina doku-
ment, sina bilder eller varfor inte egenskapad musik. Varfor skall jag som
artist betala en mystisk straffavgift om jag exempelvis vill géra en demo-
inspelning pad CD? En straffavgift som pastas vara till for att garantera att
jag, nar min demo &r kontrakterad och satt i press hos ett skivbolag far den
del av kakan jag fortjanar, men som egentligen hart draget riskerar att dde-
lagga mina mojligheter att ndgonsin géra min demo! Verkar mycket
besynnerligt...!

Person 2: > — Nej. Det har gér mig upprord! Det ar inte bara brannbara CD-
och DVD-skivor som berdrs. Alla digitala lagringsmedier berérs (om jag nu
inte ar felinformerad), allt ifran minneskort for digitalkameran till vanliga
harddiskar. Om jag vill kunna brénna ut mina foton eller ta backup pa mitt
arbete ndgra ganger i veckan sa ska jag alltsa betala straffavgift till musik-
artister?! Eller snarare till skivbolagen/STIM/whatever.

Ska da inte rimligen mjukvaruleverantorer ocksa fa en del av den har kassaer-
sattningen? De rakar ju ocksa ut for piratkopiering och férlorar en massa
pengar pa det.”

Person 3: ” — Nej. Det finns annan lagringsmedia att tillgad som datorns
harddisk, samtidigt som man kan bestdlla CD-R, DVD-R fran andra
leverantOrer &n svenska. Internet har gjort det enklare att kopiera samt sprida
all typ av digital media.”

Ovriga kommentarer
” — Negj, det ar &nda billigare an att kopa original.”
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” — Nej, det ar fortfarande laggtillgangligt och billigt att kopiera och ladda
ner.”

” — Nej. Parallellimporten av skivor kommer istallet att o6ka (jamfor nar
skatten pa cigaretter hojdes).”

” — Hojs priserna kommer fler bli lockade av billiga piratkopior och ladda
ner mer fran Internet.”

> — Nej. Det & mycket material som bara sprids utan att brannas ut.”
Fréga: "Kommer prisdkningen minska din nerladdning/kopiering?
Person 1: ”” — Nej.”

Person 2: ”” — Nej.”

Person 3: ”” — Nej.”

6.3.4 Kommentarer kring det nya lagforslaget

Fraga: ”Det kommer ocksad nya lagforslag for att komma at piratkopierarna
och som gor det straffbart att kopiera upphovsrittsskyddat material. Tror du
det kommer att minska piratkopieringen? Om Nej, varfor?”

Person 1: ” — Nej. Om man statuerar nagra exempel som blir kdnda kanske en
del blir skramda och later bli men som helhet tror jag att det ar alldeles for
manga manniskor som sysslar med detta och majligheterna for stora for att
det skall ga att kontrollera utan att gora mycket grova 6vertramp.”

Person 2: ” — Nej. Finns det nagon mer tandlos lag? Hur ska lagen kunna
kontrolleras? Det verkar de ju ocksa inse eftersom de chockhdjer kassaer-
sattningen. Resultatet blir bara att varenda medborgare blir brottsling.

Hur &r det egentligen med aganderatten? Om jag kdper en skiva borde véal jag
fa gora vad jag vill med den (inom vissa ramar, sjalvklart). Det kanns som att
det &r nagot fundamentalt konstigt med upphovsratten eftersom man bade kan
ha kakan och ata den. Vad jag menar ar detta: En konstnar malar en tavla
och séljer den. Sen har konstnaren inte kvar tavlan. Ett skivbolag lanserar en
artist och séljer en skiva (eller miljontals). Till skillnad fran konstnaren har
dock skivbolaget kvar skivan. De som kopte skivan har inte fatt musiken, de
har bara fatt en (begransad) réatt att sjalva lyssna pa den. Ar den kopierings-
skyddad kan de kanske inte ens lyssna pa den i en dator.

Ar det sé sjalvklart att det ar upphovsratten som ska starkas...?

Person 3: ™ — Nej. Jag tror att det skulle vara mycket svart att straffa/déma
den person som kopierar for eget bruk samt sprider material till vanner och
bekanta. Mdjligen kan en lagandring medféra att man kan déma den/de som
systematiskt sprider och séljer olagliga kopior. Jag tror daremot att det ar en
’Davids kamp mot Goliat™, da spridningen av upphovsréattsskyddat material
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sker med en rasande takt. Jag tror inte att ”’utbudet™ av upphovsrattsskyddat
material skulle bli lidande.”

Ovriga kommentarer
” — FOr dyrt att kdpa original. Piratkopieringen ar redan val inarbetad.”

”” — Kopieringen ar sa utbredd och omfattande sa jag tror inte nagon kénner
sig direkt hotad.”

”” — Risken att "’aka dit” marginell.”

” — Man kommer att kunna dela filer med varandra utan nagon laglig insyn
anda.”

Fraga: "Kommer lagdndringarna minska din nerladdning/kopiering? Om Nej,
varfor?”

Person 1: ”” — Nej. Den mesta musik jag tankar hem kommer fran vanner och
bekantas servrar som ar privata och relativt ointressanta fér myndigheter.
Anvander man Direct Connect och liknande program &r exponeringen en
annan.”

Person 2: ”” — Nej. Hur ska lagen kunna kontrolleras?”

Person 3: ” - Nej. Jag tror som sagt det skulle vara mycket svart att
straffa/déma den person som kopierar for eget bruk samt sprider material till
vanner och bekanta. Hur ska lagutévarna kunna kontrollera att man laddar
ner olagligt?”

Ovriga kommentarer
” — Nej. Jag laddar inte ner s& mycket och vill jag ladda ner kommer jag att
gora det i alla fall.”

> — Nej, man vill ju lyssna innan man koper.”

- Nej, jag tror inte man kan komma at de som kopierar for eget bruk.”
” — Nej, jag gor det inte sa ofta och endast for eget, kortvarigt bruk.”

> — Jag tror ingen bryr sig om min lilla nedladdning.”

> — Nej. Det har inte hindrat mig hittills — vet att det ar 110 pd motorvéagen
men kor i 120-130 &nda.”
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6.3.5 Ovriga kommentarer fran djupintervjuerna

Person 1: 7 — De flesta i enkdten namnda alternativ for att forsoka minska
piratkopieringen (se fraga 40) ger nog Onskad effekt om de genomfors.
Fragan ar bara om det ar tekniskt, juridiskt och moraliskt genomférbara. Jag
tror pa lagre priser och 6kad mojlighet att provlyssna skivor dver Internet.
Jag ar inte sa 6vertygad om att skivindustrin forlorar sa mycket som man
sager med tanke pa att fa skulle kopa alla de skivor de har kopierat om de inte
hade mojlighet att kopiera dem. Sjalv har jag dessutom kopt flera skivor som
jag antagligen aldrig skulle ha stott pa om det inte varit for att jag forst hort
piratkopierat material fran samma artist/skiva.”

Person 2: ” — Alla former av kopieringsskydd kommer att misslyckas. Om inte
skivbolagen kan utnyttja Internet kommer de att dé ut. Nya, moderna former
av musikbolag kommer pa ganska lang sikt att bildas som konkurrerar ut de
stora jattarna.

Det &r ganska ironiskt att den forsta kommersiella musiktjansten som
verkligen utnyttjar det fantastiska medium som Internet faktiskt ar, inte ar ett
skivbolag. Apples iTunes verkar ju ga jattebra. Att skivindustrin inte sjalva
har anammat detta ar konstigt. Hela distributionskedjan forsvinner ju, de
behover inte pressa CD-skivor etc. De borde se Internet som en mojlighet
istallet for ett hot.”

6.4 Sammanfattning

Av dem som besvarat enkdten har ndstan samtliga dator med tillgdng till
Internet, da framst via bredband. Dessutom har alla av dessa utom fyra
personer brannare pd datorn, i huvudsak CD-brénnare. Majoriteten av dem
som tillfragats i aldern 16-35 &r har ndgon ging laddat ner musik samt
kopierat originalmaterial, det vill siga sddant som dr kopt i butik eller
liknande. Nedladdning av spel har ldagst frekvens i alla &lderskategorier och
aven filmer laddas ner relativt séllan.

Nar det giller musik visar resultatet fran enkédten att yngre personer laddar ner
oftare, hela 50 % laddar ner flera ganger per vecka. Nedladdningsfrekvensen
minskar med hogre alder. Det som Gvervdgande laddas ner dr enstaka latar,
endast en del hela album. Samtliga laddar ner for eget bruk, endast ett fatal ger
till vanner och bekanta.

Betridffande originalmaterial sa dr det frimst CD-skivor som kopieras. De
kopieras dock mer sillan jamfort med nedladdningen av musik. De 1 &ldern
16-20 ar kopierar skivor nigra génger per manad, medan majoriteten av de
tillfrigade kopierar nagra ganger per ar. Samtliga kopierar for eget bruk, en
tredjedel ger till vanner och bekanta.

Ingen som laddar ner eller kopierar séljer eller distribuerar materialet.

Kopieringsskydd ses delvis som ett hinder som forsvérar kopiering, dock inte
nagot som omdjliggdr det eftersom man som en person ndmnde i enkiten
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alltid kan komma runt dem, samt att dagens kopieringsprogram klarar av de
flesta skydd. Man tycker dvervdgande att det &r daligt att upphovsrittsskyddat
material kopieringsskyddas eftersom man ofta inte ens kan kopiera det for
eget bruk.

Trots prishdjningen av brinnbara CD- och DVD-skivor kommer flertalet att
fortsétta ladda ner och kopiera eftersom det dnda blir billigare &n att kopa
materialet, det vill sdga det I6nar sig att piratkopiera. Det faktum att det &r mer
lattillgéngligt lockar ocksa. Mycket material sprids dessutom utan att briannas
ut, vilket gor att prishdjningen inte fir si stor effekt pa piratkopieringen.
Négon av de tillfragade tror dessutom att fler blir lockade att ladda ner nir
priserna hojs.

De flesta stiller sig skeptiska till lagforslaget eftersom man inte tror att det
kommer att kunna kontrolleras att den efterfoljs. Risken att ”aka dit” ses som
marginell och fordelen med att kunna lyssna pd musiken innan man kdper den
overviger risken eftersom priserna pa CD-skivor &r s hoga. Lagen ger heller
ingen effekt eftersom man kan dela filer med varandra dnda. Majoriteten
svarade 1 enkiten att de kommer att fortsitta ladda ner och kopiera trots det
nya lagforslaget.

Totalt sett ser hela 99 % en prissdnkning som det i enkiten foreslagna bésta
sittet att minska kopieringen av upphovsrittsskyddat material. Ungefar
hélften svarade att de skulle kopa fler skivor om priset sdnktes med 30 % pa
liknande sitt som i USA. Flertalet skulle dock &dndé fortsétta ladda ner musik.
Alternativet att ladda ner originalmaterial frén Internet mot betalning tror man
kan paverka positivt gentemot piratkopieringen.

Lagar och bittre kopieringsskydd ses av flertalet inte som ritt vig for att
minska nedladdning och kopiering.

48 (59)



Kopieringsskydd och lagar- ratt vag i kampen mot piratkopieringen?
Annika Dahlberg och Helena Sandell

7 Slutsats

Installning till kopiering

Instéllningen till olovlig kopiering skiljer sig avsevért mellan producenter och
konsumenter av digital information. Producenter forsoker med alla medel, sa
som kopieringsskydd och andra tekniska 16sningar, forhindra piratkopiering
genom att pavisa ekonomiska forluster pd grund av minskad forsdljning. De
talar &ven om urholkning och ett hot mot upphovsritten. Man hénvisar till
lagen och likstdller kopiering med fysisk stold.

Konsumenternas instillning till kopiering och nedladdning av upphovsritts-
skyddat material &r att det &r en form av kunskapsspridning ddr man har
mojlighet att lyssna pa nya artister och komma 1 kontakt med deras musik
som man kanske inte skulle ha gjort annars. Man vill dven lyssna pa musiken
innan man koper den eftersom det dr for dyrt att chansa. Tar man bort denna
mojlighet anser konsumenterna att detta i slutinden utarmar kulturen.

Kopieringsskydd

Producenterna skapar nya och forbéttrade kopieringsskydd for att forhindra
masskopiering. Konsumenterna a andra sidan anser att det dr daligt att upp-
hovsrittsskyddat material kopieringsskyddas. Detta bland annat eftersom man
inte alltid har mojlighet att gora en kopia for eget bruk for att pd sa sitt kunna
anvianda skivan i vilken apparat man vill. T vissa fall kan man inte ens
anvianda skivan. Konsumenternas instéllning ar att kopieringsskydd ar nagot
som kan forsvéra kopieringen, dock inte forhindra den. Det gér alltid att
komma runt dem och det faktum att alla kopieringsskydd gér att knécka och
spridas till &ven okunniga talar emot dem.

Lag och lagforslag

Upphovsrittslagen och det nya lagforslaget ser konsumenterna som helt
verkningsldsa eftersom man kommer att kunna dela filer med varandra dnda.
Man tror inte heller att lagutdvarna ska kunna komma &t den enskilde
anviandaren som laddar ner och/eller kopierar olovligt, vilket ocksa bekriftas
av Aftonbladets intervju med Justitieminister Thomas Bodstrom, dir han
sdger att polisen inte kommer ga in i enskilda manniskors hem for att leta
efter piratkopierat material. Kopiering/nedladdning sker i huvudsak for eget
bruk, endast ett fatal ger till vinner och bekanta och mycket av materialet
man laddar ner frdn Internet skulle man &ndéd inte ha kopt i butik. Enligt
Upphovsrittslagen har man ritt att kopiera for enskilt bruk vilket dock ofta
inte gir pa grund av kopieringsskydden, vilket ocksa gor att lagen ifragasétts
och undermineras.

Detta talar for att lagar inte ar ritt vig att ga.

Hur ska producenter och konsumenter motas?

Konsumenterna anser att Internet ar ett bekvamt, lattillgangligt sétt att fa tag i
framfor allt musik och det ger dem mojlighet att provlyssna innan de koper.
Enligt enkéten och genomforda djupintervjuer skulle framforallt ldgre priser
gora att konsumenterna kopierar mindre men man skulle inte sluta helt.
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Genom att gora materialet mer lattillgédngligt och ge konsumenten mgjlighet
att provlyssna pa latarna sdger konsumenterna att de kan minska kopieringen.
Detta faktum i kombination med en prissdnkning av materialet talar for ett
merutnyttjande av Internet som distributionskanal som ritt vig att ga i kam-
pen mot piratkopieringen.
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8 Diskussion

Ny teknik har alltid varit ndgot som underhéllningsindustrin har varit radd for
och sett som ett stort hot. Nar radio blev populért trodde man inte att man
langre skulle gi pa konserter eller kopa nagra skivor. Nér videobandspelaren
trddde in i hemmen, trodde man att det var slutet for biograferna och
filmbranschen ville darfor forbjuda den. Istéllet for att infora forbud, slog man
in pa en ny bana, ndmligen att ge ut film pa videoband. En oerhort stor del av
filmbolagens intdkter idag kommer fran just videofilmer och DVD-filmer.
Radion méste nog anses vara en av de allra storsta marknadsforingskanalerna
for skivbolagen och artisterna. Dessutom tjdnar artisterna via STIM pengar pa
att deras musik spelas. Man valde alltsa att utnyttja tekniken istéllet for att
motverka den. Med detta 1 atanke, samt att antalet bredbandsuppkopplingar
Okar globalt, borde branschen utnyttja Internet som den fantastiska
distributions- och marknadsforingskanal det skulle kunna bli.

Rétt utnyttjat skulle Internet kunna medfora stora fordelar for bade branschen
och dess artister. Inspelningar kan genom Internet spridas och tillhandahéllas
pa ett snabbt, billigt och enkelt sétt. Branschen borde darfér fundera noga pa
hur de ska kunna tjina pengar pd Internet istdllet for att jobba for hdrdare lagar
och investera stora summor i kopieringsskydd. Att forsoka tillimpa lagar
dmnade for fysiska produkter pa digitala sddana, dr sannolikt inte sdrskilt
effektivt eftersom konsumenterna inte anser att det dr stold att ladda ned
upphovsrittsskyddat material. S& ldnge som rattsuppfattningen skiljer sig sa
diametralt 4t hos producenter och konsumenter, kommer konsumenterna att
fortsdtta ladda ned frdn Internet. Det kan dven ses som ganska naivt att
kopieringsskydda i syfte att komma tillrdtta med kopiering, eftersom
piratkopierarna alltid kommer att ligga steget fore, det vill sidga alla former av
kopieringsskydd kommer att misslyckas. Ett annat problem med kopierings-
skydd och skdrpta lagar ar att enligt Upphovsrittslagen har man rétt att
kopiera for enskilt bruk, vilket dock ofta inte gir pa grund av kopierings-
skydden. Detta medfor att lagen ifragasitts frén flera hill och att den pa sa sitt
undermineras. Bland andra ifrgasitter den belgiska konsumentfoéreningen
Test Ankoop kopieringsskyddens laglighet. Konsumentverket i Sverige anser
dock att s& linge konsumenten dr upplyst om vilka konsekvenser det kan
medfora, ser man inga problem med kopieringsskydd. De forutsdtter att
branschen informerar kunderna om vilka eventuella begrinsningar en skiva
kan ha. Vi stiller oss fragande till om Konsumentverket verkligen jobbar for
konsumenterna, eftersom de inte ser till konsumenternas rittigheter nar det
géller mojligheten att kunna anvinda en inkopt skiva som de vill for privat
bruk.

En annan laglig dtgdrd man vidtagit i1 syfte att komma tillritta med olovlig
kopiering dr kassaersittningen, vilken hojdes 1 april 2004. Genom att hdja
priset pd bland annat CD-skivor, DVD-skivor och MP3-spelare, riskerar man
att hamna i samma problematik som nir man hdjde priset pa cigaretter, med
andra ord att konsumenterna viljer att kdpa produkterna fran ett land dér det
ar billigare, vilket medfor att man forlorar &nnu mer pengar och kassaer-
sdttningen uteblir.
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Istdllet for att fokusera pa nya kopieringsskydd och skidrpta lagar borde
foretag inom branschen se dver sina affarsmodeller. Distribution via Internet
gor det mojligt att gd direkt till kunden istédllet for genom de traditionella
mellanhdnder som nu finns i form av &terforséljare och utomstiende
distributorer. Genom att distribuera musik pa detta sétt kan man ocksa bredda
sitt sortiment eftersom man inte behdver tinka pa nagon lagerhallning.
Hanteringen skulle da gilla datafiler och inte fysiska produkter, vilket innebér
att det inte krdvs det ndgra transportkostnader. Det innebdr &dven liga
kostnader for exemplarframstéllning, eftersom enbart det forsta exemplaret
skulle medfora en produktionskostnad. P& detta sitt skulle Internet kunna bli
ytterligare en betydande distributionskanal.

Man borde dven utnyttja fordelarna med fildelningsprogrammen, som till
exempel Kazaas grundare ndmner. Hans fOrslag att licensbeldgga dessa
program foOr att pa sa sétt ge artisterna och bolagen en liknade ersdttning som
nidr musik spelas péd radio, d&r dock nog inte ritt sétt att utnyttja dem pa.
Licensbeldggning av dessa program skulle troligtvis leda till att dessa knécks
genom att man kringgdr registreringen av dem. Det skulle dessutom
formodligen uppstd en rad nya, icke licensbelagda program, samt ytterligare
nya servrar med tillgdngliga filer for gratis nedladdning. Det andra forslaget
som ndmns, att 14ta betalningen komma frdn bredbandsoperatdrerna, verkar
vara en béttre 16sning. Kanske skulle man i1 framtiden kunna se ett samarbete
mellan bredbandsoperatdrerna och skiv- respektive filmbolagen.

Nér det géller kostnaden pa de digitala medierna kan man titta pa en allmint
kind, ekonomisk teori: om kostnaden pa en produkt blir ldgre, s konsumeras
det generellt sett mer av den. Genom att sdnka priserna pa produkterna, bade
de digitala och de fysiska, skulle det ddrmed kunna séljas storre kvantiteter
och genom det tjanas mer pengar. Skivbolagen véljer dock att g& den motsatta
vigen. P4 de sajter man idag kan handla digital musik ifrén, kostar en 1at cirka
99 cent. Skivbolagen anser dock att 99 cent per 14t &dr alldeles for billigt,
eftersom de séger att intdkterna inte ticker kostnaderna. Dérfor vill de hoja
priset till mellan 1,25 och 2,99 dollar. Detta skulle medfora att det blir dyrare
att kopa och ladda ned musiken fran Internet jamfort med att kdpa en skiva i
affaren. Det man spontant funderar over dr vad det dr for kostnader som &r sa
pass hoga att de fOrsvarar denna prishdjning. Redan idag ser man en
forsdljningsminskning av skivor som sdljs i butik. Hur kan dd en okad
prissittning frimja en minskad nedladdning? Man borde istéllet se till teorin
och forsoka hitta en prismodell som lockar till sig kunderna istillet for att
skrdmma bort dem.

En annan intressant aspekt som branschen ocksd maste ha i dtanke ar kop- och
nedladdningstrenden hos de unga konsumenterna. Enligt en undersokning
utford pa LunarStorm (en populér sajt pa Internet for ungdomar), visar det sig
att ndra hilften av ungdomarna mellan 13-18 ar inte koper CD-skivor lingre,
utan de laddar hem sin musik fran Internet. Ungdomar 1 den hir aldern
tillbringar mycket av sin tid pd Internet. Internet &r en stor del av deras liv och
de dr knappt gamla nog att kdnna till ett liv dér Internet inte existerat.
Branschen borde enligt vr mening verkligen ta fasta pa detta och utnyttja
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fordelarna som Internet faktiskt innebér. LunarStorm har dagligen lika stor
rdckvidd som TV3 och Kanal 5 och dubbelt sa stor rickvidd som ZTV och
MTYV. Dessa ungdomar kommer om ungefar 10 ar vara kopstarka, men fragan
ar om deras Internetanvdndande och nedladdningsvanor kommer att ha
forandrats nagot ndmnvirt sé att de véljer att kdpa sina CD-skivor och DVD-
filmer i det traditionella formatet. Var egen konsumentundersékning visade att
nedladdningen var mest frekvent i de ldgre alderskategorierna. 33 % av dem 1
aldern 16-20 laddade ned musik varje dag och 50 % gjorde det flera ganger i
veckan, vilket alltsd ligger helt i linje med undersokningen utférd pa
LunarStorm.

Om man tittar pd nedladdningsvanor rent allmént refereras det 1 uppsatsen till
en undersokning gjord av Telia, som sdger att 25 % av de svenska surfarna
laddar hem musik ifran Internet. Om man ser till resultatet av var undersok-
ning, finns det skil att tro att denna siffra i sjélva verket ar storre. Ytterligare
en annan undersokning, som vi refererar till 1 uppsatsen, visar att 1999 var 60
% av alla spel kopierade och 14 % av de spel som fanns i hemmen var
nedladdade fran Internet. Idag, 5 ar senare, torde problemet vara storre efter-
som antalet bredbandsuppkopplade anvéindare har dkat markant. Den under-
sokning vi sjélva gjort, visar dessutom att dryga 60 % av de i dldern 26-30
nigon gang laddat ned ett spel fran Internet.

Tittar man p& den svenska skivforsiljningsstatistiken visar det sig att CD-
forséljningen minskat medan musik pd DVD okat rejdlt. DVD é&r ett
forhallandevis nytt medium och det &r dérfor ganska naturligt att forsdljningen
av dessa kan 6ka med flera hundra procent pd kort tid, eftersom man utgér
fran ingenting. Det &r dock latt att dra slutsatsen att musik pa DVD successivt
kommer att knappa in péd antalet silda enheter av CD-format, liksom CD-
formatet slutligen tagit over stora andelar av LP-formatet. Det nya vinner
mark Over det gamla. Musik pa DVD innehéller s& mycket mer 4n bara musik.
Till exempel kan det rora sig om intervjuer med artister, inspelade konserter,
samt annat bakgrundsmaterial. Darfor dr det mer intressant att kopa en musik-
DVD jamfort med en CD-skiva. Dessutom finns anledning att tro att man inte
har rdd att kopa CD-skivor 1 likadan omfattning som tidigare om man koper
musik-DVD, eftersom dessa ofta dr mycket dyrare. Det dr alltsd formodligen
inte enbart 6kad nedladdning av musik som minskat CD-forséljningen, vilket
skivbolagen forsoker framhélla att det &r.

Det har konstaterats i uppsatsen att konsumenter vill ha lattillgéngligt och
billigt material av god kvalitet. Jamfort med att handla i affdaren eller bestélla
fran Internet och vinta tva till tre dagar pé leverans, dr det mycket bekvdmare
att ladda ned sin musik eller film frdn Internet. Om branschen skulle kunna
erbjuda detta dr det troligt att konsumenterna dven skulle betala for det. Var
tanke dr dock inte att Internet som distributionskanal ska vara en ersittning till
den traditionella forsdljningen, snarare att det ska ses som ett nodvéndigt
komplement. Genom att anvinda fildelningsprogrammen som ett marknads-
foringsverktyg far man en stor spridning pa produkterna och detta i kombina-
tion med laga priser pa produkterna tror vi dr ett vinnande koncept och ratt
véig 1 kampen mot piratkopieringen.
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Ovriga, egna kommentarer

Den 24/5 2004, efter inlimnandet av denna uppsats, publicerades en artikel 1
Ny Teknik angdende artisters instéllning till skivbolagens piratjakt’’. Artikeln
visar att skivbolagens harda kamp mot piratmusik pa Internet inte har ndgot
brett stod av musiker och latskrivare enligt en enkidt gjord av ett stort
amerikanskt undersokningsinstitut. Endast 22 procent tycker exempelvis att
stimningarna av dem som laddar hem musik gagnar musiker och komposi-
torer. Fem procent sidger att nedladdning av gratismusik har skadat deras
karridr, medan hela 35 procent anser att nedladdningarna har varit till hjalp for
dem.

Med dessa uppgifter och pdstaenden som framkommit i artikeln anser vi att
var slutsats ytterligare stérks.

Forslag pa vidare studier i amnet

Vidare studier skulle kunna vara vilket genomslag den nya lagen kommer att
fa, samt att undersoka hur ritten att ta en enskild kopia forhindras av kopie-
ringsskydden, det vill om kopieringsskydd verkligen &dr lagliga. Ett annat
intressant omrade att titta pa dr hur utvecklingen av den digitala musik- och
filmforsiljningen pa Internet fortskrider.

"7 http://www.nyteknik.se/art/34923
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Bilagor

Bilaga 1, Ordlista

ADSL

BIOS

Bredband

CD-skiva

C64

de Facto

DVD-skiva
e-Book

GPS

Hub

ISDN

iPod
Kbit/s

Majorbolag

Asymmetric Digital Subscriber Line.
Uppkoppling via telefonnétet. Hastighet mellan
0,5 — 10 Mbit/s.

Basic Input/Output System.
Grundlidggande programvara som kors innan operativ-
systemet startar.

Ett samlingsnamn f6r olika tekniker som mojliggér snabb
overforing via Internet, vanligtvis minst 2 Mbit/s at bada
hall.

Lagringsmedium for dataméngder omkring 800 Mb.

Commondore 64.
Populédr hemdator pa 80-talet.

En teknik eller metod som genom tiden blivit allmént
accepterad sa att den r att betrakta som en standard.

Lagringsmedium for datamidngder omkring 4,7Gb.
En bok i elektroniskt format.

Global Positioning System.
Satelliter sdnder ut radiosignaler som gor det mgjligt for en
radiomottagare att rikna ut sin position.

Niétnav.
En hub fungerar som ett nav i ett ndtverk av datorer.

Integrated Services Digital Network.

Tvékanalig digital telefonlinje, en kan anvindas till telefoni
och en till Internet. Bdda kan dven anvindas samtidigt till
Internet. Vid anvidndandet av en kanal dr hastigheten 64
Kbit/s. Med bédda kanalerna far man dubbel hastighet, det
vill sdga 128 Kbit/s.

MP3-spelare fran Apple med inbyggd harddisk.
Kilobit per sekund.

Skivbolag som utgor en del av eller tillhér de bolag som
kontrollerar 80 % av musikindustrin.



Mbit/s
Modem

MP3

Petabit

Port

Protokoll

Sajt

VHS

Webbmaster

Megabit per sekund.
Maximal hastighet &r 56 kbit/s.

Ett kompakt ljudfilformat som mojliggor enkel spridning av
musik pa Internet.

1024° bits = 1,1 * 10" bits.

Ett nummer som anvénds for att identifiera en nitverkstjanst
pa ett unikt sitt.

Regler for hur datorer kommunicerar i datornit.

Forsvenskning av det engelska ordet site. Webbplats, eller
webbsida.

Video Home System.
Det dominerande systemet for video pa magnetbands-
kassetter.

En person som skéter om en webbplats. Ett annat ord é&r
webbansvarig.



Bilaga 2, E-mail till Konsumentverket
Hej,

Vi dr tvéd studenter pa Blekinge Tekniska Hogskola som skriver vart magisterarbete
inom omradet Kopieringsskydd av medier sdsom CD-skivor, spel och filmer. Vi har en
fraga nir det géller inkép av CD-skivor som vi hoppas ni har tid och mgjlighet att svara

pa:

Enligt Upphovsrittslagen har man rétt att skapa en kopia av en kopt skiva for enskilt
bruk. Detta dr dock inte alltid mojligt eftersom skivorna beldggs med kopieringsskydd
som forhindrar detta. Det finns dven kopieringsskydd som hindrar kopare fran att spela
skivorna 1 dator, allt for att hindra kunden att kopiera skivan. Detta sist ndmnda
kopieringsskydd inskrdnker pa skivans felhanteringsmekanism, det vill séga den
mekanism som gor att skivan kan spelas dven om det finns repor pa den, vilket alltsa
innebadr att skivan blir vildigt mycket kansligare och dérfor bara kan ldsas av en vanlig
CD-spelare. Detta kopieringsskydd har tillverkarna infort pa hundratusentals CD-
skivor. Dessa skivor har sedan i hemlighet distribuerats ut pa olika, utvalda marknader
for att de pd sé sitt ska testas. Konsumenter har kopt skivorna utan att veta om att
kopieringsskyddet har existerat (skivorna har antingen varit helt omirkta eller s& har
det funnits sma eller vilseledande etiketter) och de har alltsd medverkat 1 tillverkarnas
test av hur skyddet fungerar. I en del fall har upp till fyra procent av skivorna inte ens
kunnat spelas i en vanlig CD-spelare, det vill sdga de har varit helt virdeldsa.

Det vi undrar &r hur ni pd Konsumentverket stéller er till detta med kopieringsskydd -
enligt svensk lag, det vill siga Upphovsrittslagen har man ju rétt att kopiera skivan for
enskilt bruk, men detta hindras man alltsa fran att gora via kopieringsskydd som
tillverkaren lagger pé skivan. Som kund hindras man ju ocksé att spela skivan pd den
CD-spelare man har att tillgd - vissa ménniskor har ju enbart dator hemma och
anvinder den for att spela musik pa, men med vissa kopieringsskydd gar ju inte detta.

I vissa fall betalar kunden alltsa for en skiva som inte kan kopieras - vilket man har rétt
till for enskilt bruk- och som man inte heller kan spela pd ndgot annat dn en CD-
spelare, trots att man kanske inte har nigon.

Vad anser ni om det?

Tack pé forhand!

Vinliga hilsningar,

Annika Dahlberg och Helena Sandell, Informationsteknologiprogrammet Blekinge
Tekniska Hogskola



Bilaga 3, Konsumentverkets remissyttrande

Remissyttrande 2003-09-19
Dnr: 2003/4321

Justitiedepartementet
103 33 STOCKHOLM

Upphovsréatten i informationssamhallet (Ds 2003:35)
Konsumentverket har ingen erinran mot forslaget. Verket vill dock framhalla foljande.

Kassettersattning

Jamkning

Konsumentverket delar bedémningen att kassettersattning ar ett lampligt satt att genomféra
direktivets bestammelser om rimlig ersattning vid kopiering for privat bruk. Den tekniska
utvecklingen av mdjligheter att lagra information &r snabb. Méjligheten till jamkning for att
undvika att kassettersattningen i vissa fall kan komma att bli orimligt hog ar darfér nédvandig.

Av forfattningskommentaren framgar att frdgan om jamkning ror forhdllandet mellan
naringsidkare och aktuell upphovsrattsorganisation. Konsumentverket vill i detta sammanhang
framhalla att det &ar viktigt att bestammelsen inte endast blir en teoretisk I6sning. Om
naringsidkarna avstar - trots att forutsattningar for jamkning foreligger - fran att forsoka fa en
jamkning till stand leder detta till att kostnaderna véltras éver pad konsumenterna. Verket
forutsatter darfor att regeringen foljer utvecklingen pd omradet och att tillampningen av
bestdmmelsen kommer att utvarderas.

Skydd for tekniska atgarder

Redan i dag finns det kopieringsspérrar pa bl.a. CD-skivor vilket i manga fall leder till att de inte
kan spelas i t.ex. en dator men aven i vissa fall CD-spelare. En sddan CD-skiva saknar alltsa
delvis de egenskaper som en konsument i dag normalt kan rakna med att den skall ha. Fran
konsumentsynpunkt ar det darfor mycket viktigt med information om saddana begransningar.
Information om vad kopieringsskyddet innebar méaste vara utformad pa s&dant satt att
konsumenten utan svéarighet kan tillgodogora sig denna. Konsumentverket utgar darfor fran att
branschen vidtar tillrackliga atgarder sa att alla konsumenter far sddan information.

Detta yttrande har beslutats av avdelningschefen Staffan Lind. | den slutliga handlaggningen
har ocksa deltagit avdelningsdirektéren Maria Norberg, redaktionschefen Per Wallgren och
byradirektoren Par Nordfors, foredragande.

Staffan Lind
Par Nordfors



Bilaga 4, Enkatundersdkning

Enk&tundersdkning

Kopieringsskydd och lagar — ratt vag i kampen mot piratkopieringen?
Magisteruppsats vid Blekinge Tekniska Hogskola, varen 2004.

Vi ar tva studenter som for narvarande skriver var magisteruppsats
i datavetenskap, 20 poang. Denna enkat ar en del av denna
uppsats som behandlar amnet kopieringsskydd av
upphovsrattsskyddat material.

CD skivor, spel och DVD-filmer ar skyddade enligt den s& kallade
Upphovsrattslagen och innehaller ofta kopieringsskydd for att
hindra olaglig kopiering. Det finns fler medier som ar innefattade
av lagen an de som ar namnda ovan, men vi kommer endast att
behandla dessa tre i var uppsats och enkat.

Vi ar tacksamma om du vill hjalpa oss i vart arbete genom att
svara pa enkaten sa sanningsenligt som madjligt och returnera den
till oss i bifogat svarskuvert senast den xx.

Dina svar kommer att behandlas helt anonymt.
Har du nagra fragor angaende enkaten kan du kontakta oss pa
Annika Dahlberg Helena Sandell

E-post:annika.dahlberg@telia.com helena_sandell@bredband.net

Tack pa forhand!



Kryssa i det alternativ som passar dig bast. En del av fragorna kan ge mer an ett svar.

1. Kén ( ) Man

( ) Kvinna
2. Alder
3. Har du tillgang till dator? ()Ja

( ) Nej Ga vidare till fraga 10.

4. Var anvander du datorn mest fér eget/privat ( ) Jobbet
bruk, ange ett alternativ? ) Hemmet
) Annat, vad?

~

5. Hur ofta anvander du datorn? ) Varje dag
) 1-5 ganger per vecka

) Nagra ganger per manad

YY)

6. Har du tillgang till brannare pa din dator? ) Ja

) Nej

~

7. Om Ja, vad for typ av brannare? ) CD-brannare

) DVD-brannare

~

8. Har du tillgang till Internet via datorn? ) Ja

) Nej

~

9. Om Ja, vad har du for typ av uppkoppling? ) Modem
) ADSL
) Bredband

) Annat, vad?

AN/

10. Har du nagon gang laddat ner musik fran
Internet?

) Ja
) Nej Ga vidare till fraga 14.

~ ~

11. Om Ja, hur ofta? ) Varje dag

) Flera ganger per vecka

) Nagra ganger i manaden
) Nagra ganger per ar

) Nagon enstaka gang

NN

12. Vad laddar du ner? ) Enstaka latar

) Hela album

~



13. Hur anvander du musiken du laddar ner?

14. Har du nagon gang laddat ner spel fran

Internet?

15. Om Ja, hur ofta?

16. Hur anvander du spelet(en) du laddar ner?

17. Har du nagon gang laddat ner en film(er)

fran Internet?

18. Om Ja, hur ofta?

19. Hur anvénder du filmen(erna) du
laddar ner?

20. Har du nagon gang kopierat original-

material, dvs sddant material som ar kopt

(
(
(
(

) Eget bruk
) Ger till vanner/bekanta
) Distribuerar/séaljer det

) Annat, vad?

(
(

A A/

(
(
(
(

) Ja
) Nej Ga vidare till fraga 17.

) Varje dag

) Flera ganger per vecka

) Nagra ganger i manaden
) Nagra ganger per ar

) Nagon enstaka gang

) Eget bruk
) Ger till vanner/bekanta
) Distribuerar/séaljer det

) Annat, vad?

(

AN/

) Ja
) Nej Ga vidare till fraga 20.

) Varje dag

) Flera ganger per vecka
) Nagra ganger i manaden
) Nagra ganger per ar

) Nagon enstaka gang

) Eget bruk
) Ger till vanner/bekanta
) Distribuerar/séljer det

) Annat, vad?

(
(

) Ja
) Nej Ga vidare till fraga 24.



i butik eller liknande?

21. Om Ja, vad?

22. Om Ja, hur ofta?

23. Hur anvander du det du kopierar?

24. Varfor valjer du att ladda ner/kopiera

musik/filmer/spel?

25. Ser du kopieringsskyddet som ett hinder

som forsvarar din kopiering?

26. Om Nej eller Delvis, varfor?

27. Vad skulle fa dig att kbpa materialet istallet?

( ) Cd-skiva/or
( ) DVD-film/er

( ) Spel

( ) Varje dag

( ) Flera ganger per vecka
( ) Nagra ganger i manaden
( ) Nagra ganger per ar

(

) Nagon enstaka gang

( ) Eget bruk

( ) Ger till vanner/bekanta
( ) Distribuerar/séljer det
( ) Annat, vad?

( ) Jag laddar inte ner/kopierar inte
sadant material Ga& vidare till fraga 31.

( ) Billigt

( ) Lattillgangligt

( ) Annat, vad?

()Ja
( ) Nej
( ) Delvis




28. | USA ska man pa forsok sanka priset pa
CD-skivor med 30%. Om det skulle bli lika
mycket billigare i Sverige, skulle du képa fler

skivor istallet for att ladda ner/kopiera musik?

29. Om Ja, skulle du anda fortsatta ladda

ner/kopiera musik?

30. Om Ja, lika mycket som tidigare?

31. Vad tycker du om att upphovsratts-

skyddat material kopieringsskyddas?

32. Om Daligt, varfor?

33. Fran och med arsskiftet kommer
priset pa brannbara CD- och DVD-skivor
oka med flera procent i och med regeringens

forslag till &ndring av Upphovsrattslagen.

Tror du att det kommer minska piratkopieringen?

34. Om Nej, varfor?

35. Kommer pris6kningen minska din

nerladdning/kopiering?

~

~

~

~

) Ja
) Nej
) Jag laddar inte ner/kopierar inte musik

Ga vidare till fraga 31.

) Ja
) Nej

) Ja
) Nej

) Bra
) Daligt

(
(
(

) Ja, ndgot
) Ja, mycket
) Nej

(
(
(
(

) Ja, nagot

) Ja, mycket

) Nej

) Jag laddar inte ner/kopierar inte

upphovsrattsskyddat material



36. Det kommer ocksa nya lagforslag for

att komma &t piratkopierarna och som gor
det straffbart att kopiera upphovsrattsskyddat
material. Tror du det kommer minska

piratkopieringen?

37. Om Nej, varfor?

38. Kommer lagandringarna minska din

nerladdning/kopiering?

39. Om Nej, varfor?

40. Tror du att foljande alternativ
kan minska piratkopieringen ?

a) Skapa battre/hardare lagar

b) Sanka priset pa upphovsrattsskyddat

Material

¢) Konstruera battre kopieringsskydd

d) Att man kan ladda ner originalmaterial

fran Internet mot betalning

e) Licensbelagga materialet sa det ar

oanvandbart utan anvandarid och nyckel

f) Lagga in bonusmaterial p& kopta

skivor/filmer/spel som inte kan kopieras

( ) Ja, nigot
( ) Ja, mycket
( ) Nej

( ) Ja, nagot

( ) Ja, mycket

( ) Nej

( ) Jag laddar inte ner/kopierar inte

upphovsrattsskyddat material

()Ja
() Nej

() Ja
() Nej

()Ja
() Nej
()Ja
() Nej

()Ja
() Nej

() Ja
() Nej



vidare
g) Tidsbegransa kopian s& att den blir

obrukbar efter ett visst antal dagar men

att den ar gratis att ladda ner som prov

Tack for din medverkan!

/Annika och Helena

() Ja
() Nej

( ) Annat, vad?




