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Sammanfattning

Detta arbete behandlar de tillaggsprogram som, p& senaste tid, borjat spridas med bland
annat peer2peerverktyg. Dessa tillaggsprogram, som brukar bendmnas spyware
alternativt adware, misstanks for att samla in personlig information, sa som e-
mailadresser och lésenord. Det foreligger en risk att informationen sedan saljs vidare
eller anvands for att exempelvis rikta reklam.

Vi utférde tre olika tester, samt efterforskningar pa Internet, for att svara pa vad
tillaggsprogrammen gor, om och i s& fall hur de kan stoppas, samt hur de paverkar de
system de har installerats pa. | vart och ett av testerna genomférde vi matningar, bland
annat av trafiken till och fran vara datorer, resursanvandningen i smittade system samt
forekomsten av riktad reklam. Efter varje test analyserade vi resultaten.

Dessa resultat visade pa att information verkligen samlas in och anvands for att sprida
reklam baserat pa anvandarens surfvanor. Det har ocksa visat sig att vissa
tillaggsprogram utnyttjar stora delar av systemresurserna.

Undersokningen ledde oss bland annat fram till slutsatsen att anvandare, som ar mana
om sin integritet, bor tanka p& vad man installerar och forsoka skydda sig. | testerna tar
vi upp mojliga satt att géra det sistnamnda.
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Abstract

Most peer2peer-tools of today are shipped with some kind of third party software (add-
on software), often referred to as spyware or adware. These pieces of software are
accused of collecting personal information, like email-addresses and passwords. There is
a risk that this information is later sold on or used in direct marketing.

We conducted three different tests and searched the Internet to find out what the add-on
software do, if and how they can be stopped and what their impact on a system is. For
each test, a number of different variables, net traffic and system resource usage among
others, were measured and analyzed.

These tests made it clear that information really is collected and used for direct
marketing based on the users Internet surf-habits. Besides that, some add-on software
uses a lot of system resources.

The tests leads us to the conclusion that, as a user of peer2peer-software, one should
pay close attention to what is installed and take measures to protect personal
information. The tests give examples of ways to protect a system from add-on software.
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1 Introduktion till problemomradet

1.1 Inledning

Om vi skall vara helt arliga s& var det lite av en slump att vi kom in pa vart amne lagligt
till att vi skulle skriva kandidatarbetet i datavetenskap. Fran borjan viste vi inte riktigt
vad vi skulle inrikta oss pa. Det kandes allmant forvirrat, eftersom vi var tvungna att
skriva ett utredande arbete. Vi var mer installda pa att arbeta i projektform for ett
foretag och pa uppdrag av dem utveckla eller vara med och skapa datasystem. D& detta
inte gick fick vi tanka om.

Efter mycket tankeverksamhet och lite amnestips pa kursens hemsida, blev vi
intresserade av peer2peersystem. Vi var indirekt redan bra insatta i peer2peersystem
genom Var flitiga anvandning av fildelningsprogrammen Napster®, Morpheus?, Kazaa® och
Audiogalaxy®, som alla representerar peer2peer.

I var sokning efter mojliga infallsvinklar till peer2peer, fick vi upp 6gonen fér en annan
del av omradet, namligen de program som féljer med de olika peer2peerprogrammen.
Peer2peerprogrammen utnyttjas som vardprogram av dessa "extraprogram”, som Vi i
fortsattningen kommer att referera till som tillaggsprogram. De mest intressanta
varianterna av dessa ar spyware, adware samt foistware.

Att foretag anvander sig av denna typ av tillaggsprogram for att fa tag i uppgifter om
anvandare, i syfte att kunna rikta reklam (fig. 1), verkade intressant och samtidigt
skrammande.
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Figur 1: Schematisk bild dver informationsflodet

! http://www.napster.com

2 http://www.morpheus-os.com/
3 http://www.kazaa.com

4 http://www.audiogalaxy.com
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Tittar vi pa utvecklingen i peer2peervarlden de senaste manaderna (februari - maj
2002), kunde vi inte valt ett battre tillfalle att undersoka amnet. Vi tanker framst pa
Audiogalaxy, Kazaa och Morpheus, vilka alla nyligen avsl6jats for att innehalla olika
former av mer eller mindre suspekta tillaggsprogram, dar ett av de mest omtalade
hittills, Brilliant Digital®, distribuerats med Kazaa.?

Precis som med en stor del av den nya tekniken ar namnen helt pa engelska alternativt
forsvenskade. | vissa fall staller detta till problem da man vill anvanda de engelska
namnen och ska skriva i exempelvis bestamd form pluralis. Spyware blir t.ex.
’spywaret”. Vi har darfor valt att skriva "spywareprogrammet” alternativt
"spywareapplikationen” trots att ordet ware kan 6versattas till program eller vara. |
obestamd form anvander vi dock ordet spyware. Vart att ndmna ar aven att peer2peer, i
vissa kéllor, hanvisas till som peer-to-peer, peer-2-peer eller P2P.

1.2 Varfor bor amnet undersokas

Om nagon kan overvaka vilka sidor vi besoker pa Internet, var vi klickar, komma at
personuppgifter vi lamnar i formular, 16senord till e-mailkonton och andra
inloggningsfunktioner, samt komma at filer pa vara datorer, kanner vi anvandare oss
plotsligt inte lika sakra i den digitala varlden. Detta ar idag, med hjalp av spyware, fullt
mojligt att gora utan var vetskap. Ha dessutom i atanke att den insamlade informationen
kan saljas vidare till diverse intressenter.

Det ar formodligen inte manga anvandare som vet att ovanstaende ar vanligt
forekommande idag. Detta antar vi eftersom vi anser oss sjdlva vara vana
datoranvandare och vi var inte medvetna om att detta foregick tills for ett par manader
sedan. Saknas kdnnedom om att tillaggsprogram finns, samt kunskap om hur dessa
fungerar, ar det valdigt svart att veta hur man skyddar sig.

Vi vill uppmarksamma vilka typer av tillaggsprogram som sprids med nagra av dagens
popularaste peer2peerverktyg. Med hjalp av vara forsok vill vi ta reda pa vad dessa
tillaggsprogram gor, om de gar att stoppa samt hur de, tillsammans med sina
vardprogram, paverkar de system de har installerats pa.

! http://www.brilliantdigital.com/
2 http://nyheter.idg.se/display.asp?id=020402-pfal, 2002-05-17, 17:50
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2 Narmare beskrivning av problemomradet

2.1 Peer2peer

Generellt definieras peer2peer som en kommunikationsmodell i vilken varje anvéndare
har samma méjligheter till kommunikation, det vill s&ga vem som helst av anvdndarna
kan starta en kommunikationssession med nagon annan. | Internetsammanhang
definieras peer2peer som en typ av obestdende natverk som later en grupp av
anvandare med samma natverksprogram att koppla upp sig mot varandra och fa direkt
tillgang till filer pd varandras harddiskar.*

Tekniken har framst fatt genomslag via fildelningssystem som de redan tidigare namnda
Napster och Kazaa. | ett antal ar nu, sa har debatten rasat om dessa programs
existensberattigande. Framst i motstandarledet star film- och musikbranschen, som vill
forhindra att deras upphovsréattsskyddade material sprids gratis. Peer2peer &r dock inte
endast anvandbart for att sprida olagligt material. Foretag har borjat titta pa fordelarna
med att anvanda peer2peer som ett satt foér de anstallda att dela filer utan att behéva en
centraliserad server.?

2.2 Tillaggsprogram

I det har arbetet kommer vi att diskutera spyware och adware som centrala begrepp,
men vi kommer aven att namna foistware. Vad rédknas som spyware, vad raknas som
adware? Nedan forklarar vi begreppen, vad som &r representativt for dem samt vad som
skiljer dem at.

Vi har valt att gruppera samtliga typer av tillaggsprogram under samlingsnamnet
tillaggsprogram. Detta namn ar ett centralt begrepp i vart arbete, och vi vill saledes
redogora for vad vi raknar in under detta. Tillaggsprogrammen klassificeras utifran vad
de har for uppgift och definitionerna varierar fran kalla till kalla. Vi har dock valt att utga
fran definitionerna nedan.

Spyware: Generellt sett ar spyware en teknologi som gar ut pa att samla information om
en person eller organisation utan dennes kannedom. | Internetsammanhang definieras
spyware som ett program som placeras i en dator for att i hemlighet samla information
om anvéandaren och sedan skicka den vidare "hem” (till intressent).? Vi vill betona att
arbetet inte handlar om den typ av spyware som raknas som overvakningsprogram av
den egna datorn, exempelvis loggning av tangentbords-handelser.

For det mesta hittar man spyware inb&ddade i diverse freewareapplikationer, det vill
sadga program som gar att hamta hem gratis fran Internet. For att finansiera
freewareprogram och just kunna hélla dem gratis, gar utvecklarna med p& att badda in
spyware i deras originalprogram mot en viss summa pengar. Vissa freewareutvecklare
viéljer att skriva en liten, nastan osynlig, rad i det vanligtvis meterlanga licensavtalet dar
man redogor for att andra program medféljer, andra valjer att inte ndmna det alls.
Fragan ar vad som ar varst, att forsoka f4 anvandarna att g4 med pa att lata spyware
harja fritt pa deras datorer genom att acceptera licensavtalet eller att forsoka dolja
kopplingar till dessa befintliga spyware.

Nar en anvandare installerar freewareprogrammet, installeras aven spywareprogrammet
i bakgrunden, oftast utan att anvandaren upptécker det. Detta program &ar sedan aktivt

! http://searchnetworking.techtarget.com/sDefinition/0,,sid7_gci212769,00.html, 2002-05-19, 14:06
2 http://searchnetworking.techtarget.com/sDefinition/0,,sid7_gci212769,00.html, 2002-05-19, 14:23

8 http://whatis.techtarget.com/definitionsSearchResults/1,289878,sid9,00.html?query=spyware,
2002-05-11, 17:52
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vare sig vardprogrammet kors eller inte. Informationen som samlas kan vara allt fran
vilka sidor anvandaren besoker och vilka lankar denna klickar p4, till Idsenord och
kansliga personuppgifter. Med jamna mellanrum kopplar sedan spywareprogrammet upp
sig mot en server nagonstans i varlden och skickar ”hem” den insamlade informationen.

Datainsamlingsprogram som installeras med anvandarens k&nnedom raknas inte
definitionsmassigt som spyware, sa lange anvandarna ar inforstddda med vilken data
som samlas och till vem den skickas.! Véart att notera har &n en gang ar att vi inte kunde
se exakt vad som samlas och skickas av spywareprogrammen. Detta bidrar till att vi i
vart arbete inte skiljer pa dessa detaljer utan aven rankar dessa program som spyware.

Alla spyware anvands emellertid inte till att samla kansliga personuppgifter. En del
anvands "bara” till att 6vervaka en anvédndares intressen for att sedan kunna rikta ratt
typ av reklam. Det ar dock nastan omdjligt att avgora vilka spyware som gor vad
eftersom det inte gar att se exakt vad tillaggsprogrammen skickar.

Adware: Adware &r applikationer som genererar reklam, i form av popups.? Popups &r en
instans av webblasaren som, utan att anvandaren gor nagot, 6ppnas upp. Ofta innehaller
popupfonstret reklam eller annan information. En annan variant ar de sa kallade
popunderfonstren, som lagger sig under alla aktiva programfonster. Vi har i arbetet valt
att referera till bAda varianterna som popups.

Adware aterfinns, liksom spyware, oftast inbaddade i freewareprogram. Aven har handlar
det ocksa om att finansiera utvecklingskostnader. Den pastadda skillnaden gentemot
spyware ligger i att adware “endast” samlar information om var anvéandaren klickar och
vilka sidor denna besoker pa Internet. Syftet ar att kunna rikta reklam. Det gar dock inte
att utesluta att adwareprogrammen ar begransade till denna informationssamling,
eftersom det ar svart att identifiera all data som programmen samlar in. Detta bidrar till
att det bara ar en tunn linje mellan vad som ar spyware och vad som &r adware.

Foistware: Med foistware menas applikationer som i hemlighet lagger till och gdémmer
komponenter i ett system.® Detta &r ett relativt nytt begrepp som innefattar spyware
som mer eller mindre uppfor sig som virus. Dessa spywareprogram kan generera nya
filer och &ndra i befintliga filer hos anvandarna. Foistware kan fran borjan vare en liten fil
pa datorn, men allt eftersom tiden gar genererar den nya filer och snart har det
installerats ett helt nytt program pa datorn utan att anvandaren har markt nagonting.

2.3 Brandvagg

Brandvaggen kan ses som en lank mellan datorn och ett natverk, till exempel Internet,
och bevakar och skyddar datorn mot angrepp utifran. Med brandvaggen kan man
forutom stoppa trafik till datorn ocksa blockera trafik ut fran datorn, vilket vi anvande oss
av i vara férsok. Brandvaggen vi har anvant ar ZonelLabs ZoneAlarm Pro* som &r en
mjukvarubrandvagg. Skillnaden pa en sadan och en hardvarubrandvagg ar att
mjukvaruvarianten skyddar en enskild dator via mjukvara och inte som en
hardvarukomponent som i regel skyddar ett lokalt natverk. Mjukvarubrandvaggar &r i
regel mindre sidkra an hardvarubrandvaggar, men erbjuder tillracklig funktionalitet for
vara tester.

! http://whatis.techtarget.com/definitionsSearchResults/1,289878,sid9,00.html?query=spyware,
2002-05-11, 17:52

2 http://whatis.techtarget.com/definitionsSearchResults/1,289878,sid9,00.html?query=adware,
2002-05-11, 17:52

3 http://e-magazineonline.com/QUI1/QUI1013903.htm, 2002-05-11, 20:31

4 http://www.zonelabs.com/
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2.4 Antispyware

| takt med att medvetenheten om tillaggsprogram har bérjat 6ka, framst genom
Internet, har bade privatpersoner och foretag ocksa sokt vagar att skydda sig och sin
information. Antispyware fungerar genom att antingen ta bort odnskade komponenter
eller blockera dem fran att komma at Internet. Genom att ta bort dessa oonskade
komponenter upphor visserligen tillaggsprogrammen att existera, men i vissa fall upphor
aven vardprogrammen att fungera. Namnet till trots letar dessa program i de flesta fall
aven efter adware och andra tillaggsprogram.

I vara tester anvande vi Ad-aware?, ett antispyware som, genom att genomsoka datorns
harddiskar, minne och register, ger anvandaren en lista p4 komponenter fran kanda
tillaggsprogram. Anvandaren kan sedan vélja att ta bort dessa komponenter fran
systemet. For att halla programmet uppdaterat kan anvandaren, med hjalp av ett litet
extraprogram, enkelt ladda hem uppdaterade referensfiler fran tillverkarens hemsida.
Ad-aware finns bade i en gratisversion och i en mer avancerad version som kostar en
mindre summa pengar. Vi anvande oss av gratisversionen da denna finns tillganglig for
alla och funktionaliteten var tillracklig for vara tester.

! http://www.lavasoft.nu
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3 Litteraturgenomgang

Eftersom omradet, vid tidpunkten for undersdkningen, var relativt outforskat, var det
svart att hitta publicerad litteratur. De kallor vi har anvant ar darfor uteslutande verk
publicerade pa Internet samt webbsidor. Vi &r medvetna om att material pa Internet ar
mindre trovardigt an publicerat material, detta borde dock inte paverka trovardigheten
pa arbetet eftersom det, till storsta del, bygger pa vara egna tester.

En stor del av informationen om tillaggsprogram aterfinns dessutom pa sidor av mer eller
mindre suspekt natur. Vi anser att denna information ar subjektiv, da det i de flesta fall
endast ar de negativa aspekterna som tas upp. Detta géller &ven fér mer respekterade
sidor som idg.se! och cnn.com?.

Nedan féljer en kort redogodrelse for de sidor som vi har anvant som informationskallor
men inte beskrivit narmare i den lopande texten. Informationen kommer fran respektive
sida.

Idg.se tillhandahalls av International Datagroup, varldens storsta utgivare av IT-relaterad
information. Féretaget publicerar bland annat tidningar som Internetworld, PC For Alla
samt Mikrodatorn. Sidan, dar dagsfarsk information publiceras, anvands som ett
komplement till det tryckta materialet.

techtarget.com; denna domaéan innehéller subdomanerna searchnetworking och whatis.
Den sistnamnda aterfinns dven under whatis.com, vilken vi har anvant oss av for
forklaringar av diverse begrepp. Whatis.com ar en soktjanst for ord inom omradet
informationsteknologi. Tjansten startades 1996.

e-magazineonline.com &r en elektronisk version av den filippinska tidningen e.
Tidningens inriktning ar mot teknologi.

Cnn.com fungerar som ett komplement till tv-kanalen Cable News Network (CNN).
Foretaget ar en av varldsledarna inom nyhetsférmedling.

Download.com tillhandahaller en stor mangd program for nedladdning. Vidare erbjuds
anvandaren nyheter, information och statistik om programmen.

Newsbytes.com, som ags av The Washington Post Company, fokuserar helt pa nyheter
inom informationsteknologivéarlden. Sidan ar den aldsta kallan for fortidpande nyheter
inom omradet.

slashdot.org, som ags av Open Source Development Network (OSDN), tillhandahaller
nyheter for it-intresserade, eller som de sjalva uttrycker det "News for Nerds. Stuff that
matters”. Sidan startades 1997.

news.zdnet.co.uk och news.com.com har samma &agare och bada erbjuder
teknikrelaterade uppgifter.

aftonbladet.se®, papperstidningens natbilaga. Sidan &r Sveriges mest besékta
nyhetsportal.

! http://www.idg.se
2 http://www.cnn.com
3 http://www.aftonbladet.se
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Foljande sidor kan anses vara subjektiva, men de har anda bidragit med material till vart
arbete.

cexx.org ar en privat sida dar vi inte kunde hitta ndgon information om sidans syfte eller
personerna bakom. Namnet star for Counter Exploitation (motexploatering) och sidan
innehaller information om olika typer av tillaggsprogram, vilka program de sprids med
samt vad de gor.

accs-net.com/smallfish/ drivs i privat regi. Agaren samlar information fran andra
webbsidor och fran inlagg i forum och nyhetsgrupper som behandlar séakerhet och
integritet pa Internet.

infoanarchy.org drivs av Erik Moller, redaktor pa den tyska tidningen Der Humanist och
frilansjournalist. Sidan bevakar nyheter om fildelningsprogram och dartill relaterade
omraden. Bland annat kan besdkarna kommentera artiklar, vilket ofta leder till hetsiga
och intressanta diskussioner.

oit.duke.edu/ats ar en informationssida for studenter och larare vid Duke University i
Amerika.

For att utforma arbetet har vi anvant oss av Patel & Davidson (1991).
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4 Testmiljo

4.1 Mjuk- och hardvara

Da vi inte hade tillgang till en ordentlig testmiljo med datorer specifikt dedikerade till
vara forsok fick vi anvanda vara egna maskiner. De tre datorerna som anvandes, en for
varje forfattare, befann sig pa samma natverk, Ronneby StudentNatverk (RSN).

Vad det gallde hardvara skiljde sig konfigurationen vasentligt at da aldrarna pa datorerna
strackte sig fran 3% ar till 2 ar. Da detta inte borde paverka tillaggsprogrammens
majligheter att infiltrera systemen ansag vi inte detta vara ett problem.

Alla tre datorer kdrdes under engelsk Microsoft Windows XP Professional. Infor testet
kordes Windows Update pa samtliga testmaskiner for att ytterligare forsdkra oss om att
ge tillaggsprogrammen likvardiga majligheter. Windows Update kopplar upp mot
Microsoft, hamtar och uppdaterar Microsoft Windows XP. De tre datorerna hade varit i
drift ett tag fore testerna inleddes och foljaktligen fanns olika mjukvara installerad pa de
olika datorerna, infor test ett och tva ansag vi dock inte att detta skulle kunna paverka
utfallet. Vi tyckte att det viktigaste var att operativsystemen och darmed den
grundlaggande miljon var likvardig. Till test tre ville vi dock ha &n mer likvardiga
testmiljoer, vilket ledde till att de tre datorerna formaterades.

4.2 Testprogram

For samtliga tre tester, vilka beskrivs narmare under de foljande rubrikerna, anvandes
tre program; Kazaa Media Desktop, BearShare och Audiogalaxy. Till test ett och tva
anvandes dessutom ett fjarde program, Yo Mama Osama.

For att visa pa vilken stor spridning dessa program, och darmed aven de program som
anvandaren "far pa kopet”, har redogor vi for hur manga nedladdningar dessa program
genererat.

| beskrivningen av respektive program har vi tagit med antal nedladdningar for varje
program. Dessa siffror galler endast nedladdningar fran download.com och b6r dessutom
endast ses som ett ungefarligt matt pa spridningen da de kan paverkas av yttre
omstandigheter vilka vi tar upp i diskussionen.

4.2.1 Kazaa Media Desktop 1.5

Version for test ett: 1.5
Version for test tva: 1.5
Version for test tre: 1.5
Antal nedladdningar: 58,444,735

Kazaa Media Desktop ar en andra generationens peer2peer fildelningsservice med vilken
man kan leta efter och ladda ner media filer frdn andra anvandare av Kazaa. Anvandaren
kan aven organisera och spela upp/se sina mediafiler genom en integrerad
mediajukebox, publicera sina egna alster, n& en publik och kommunicera med andra
Kazaa anvandare. Kazaa stoder ljud, video, mjukvara, spel, bilder och dokument.?

Installationen av Kazaa 1.5 sker genom att anvandaren laddar hem en exefil som, nar
den kors, kopplar upp sig mot en Kazaaserver och laddar hem filer som behdvs. Med

! http://www.download.com, 2002-04-02, 21:21
2 http://www.download.com, 2002-04-02, 21:34
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detta i tanke s& kan det, trots att vi alla anvande oss av samma exefil, vara sa att vi har
tre olika varianter av Kazaa.

4.2.2 BearShare 2.5

Version for test ett: 2.4.4

Version for test tva: 2.5.0.17
Version for test tva: 2.5.0.17
Antal nedladdningar: 13,777,198*

BearShare later anvandaren soka efter, ladda hem och dela filer med alla p& det globala
informationsnatverket Gnutella. Detta program fungerar med MP3 MPEG, AVI, ASF, MOV,
JPEG, GIF, och alla andra filtyper.?

4.2.3 Audiogalaxy Satellite

Version for test ett: 0.608w
Version for test tva: 0.609
Version for test tre: 0.609w

Antal nedladdningar: 30 026 7893

Audiogalaxy Satellite ar ett realtids, transaktionsbaserat fildelningssystem for MP3
anvandare. Programmet anvander ett webbaserat granssnitt som later anvandaren soka
efter artister, latar och album samt ladda hem dessa till sin dator. Klientprogrammet ar
litet, enkelt och designat for att anvanda ett minimum av processorkraft och minne.
Satelliten véljer automatiskt ut den ndrmsta anvandaren med den specifika filen du vill
at, viket reducerar resursanvandandet vad galler bandbredd. Filer som for tillfallet ligger
offline kan laggas pa ko for att laddas hem s& snart en anvandare med filen gar online.
Om en nedladdning avbryts letar satelliten upp en annan anvandare med samma fil och
fortsatter nedladdningen.?

4.2.4 Yo Mama Osama

Antal nedladdningar: 6ver 100.000 de forsta 12 timmarna (farskare siffror saknas).®

Detta program, som narmare bestamt ar ett spel gjort i Macromedia Flash, slapptes
2001-10-03 i efterdyningarna av attacken pa World Trade Center. Spelet &r gjort av
Lions Pride Enterprises och publicerat p& TwistedHumor.com®. Idén med spelet ar att
skjuta Osama Bin Laden i luften med hjalp av diverse vapen. Spel, bilder och filmer med
liknande budskap slapptes under denna tid i mangder och cirkulerade snabbt pa natet.
For att ytterligare forsakra sig om att generera manga nedladdningar gavs spelaren
mojlighet att donera $1 till The American Red Cross Disaster Relief Fund. Doneringen
skedde om spelaren klickade pa en lank i spelet, som endast kunde startas om
anvandaren angav sitt namn, sin e-mailadress samt minst en e-mailadress till en van.

Fran licenstexten har vi d6versatt de tva foljande styckena:
Du tillater att Lions Pride Enterprises, Inc. kan, som de finner godtyckligt och for vilket

syfte som helst, tillhandahalla uppdateringar, automatiska eller andra, till Osama-
mjukvaran (vilket inkluderar, men inte begransas, till reklammjukvaran och tekniken

1 http://www.download.com, 2002-04-02, 21:19
2 http://www.download.com, 2002-04-02, 21:39
3 http://www.download.com, 2002-04-02, 21:18
4 http://www.download.com, 2002-04-02, 21:43
s http://www.newsbytes.com/news/01/171646.html, 2002-04-02, 21:56
6 http://www.twistedhumor.com/games/osama/mail/, 2002-05-21, 10:39



Bjorn Folbert Peer2peer, hur dyrt ar gratis?
Magnus Persson
Henrik Svensson

som beskrivs i paragraf 4 nedan (nasta stycke, var kommentar)); genom att anvanda
Osama-mjukvaran visar du din vilja att erhalla dessa uppdateringar.

Genom att installera, ladda ner, kopiera, uppdatera eller p4 nagot annat satt anvanda
Osama-mjukvaran, gar du med pa att inkludera namnda mjukvara och teknologi genom
vilken Lions Pride Enterprises, Inc., dess dotterbolag, filialer, partners, avdelningar och
klienter tillhandahaller reklammaterial pa din dator. Du erkanner att du énskar erhalla
reklammaterial, om nagot, fran Lions Pride Enterprises, Inc., dess dotterbolag, filialer,
partners, avdelningar och klienter.

2002-05-20 fanns spelet fortfarande att ladda hem pa TwistedHumor.com. Vi
rekommenderar, givetvis, ingen att ladda hem och kéra programmet.

Detta program fanns inte med i planerna fran borjan, men da det var smittat med ett av
de, vid tidpunkten, mer intressanta tillaggsprogrammen f6ll det sig sjalvklart att ta med
det i var undersokning. Att en av testpersonerna, under perioden for test 1, var smittade
upptacktes mer eller mindre av en slump da snifferprogrammet fangade upp trafik som
s&g misstankt ut.

4.3 Motivering till val av testprogram

Den primara anledningen till att vi valde att anvanda oss av fildelningsprogram for vara
tester, var att vi fran borjan tankte skriva om peer2peer. Dessutom aterfinns ofta denna
typ av program hogt pa listor 6ver mest nedladdade program.

Till beskrivningen for de tre forst listade programmen hérde dessutom féljande text fran
folket p& download.com;

Editor’s note: Denna nedladdning inkluderar applikationer som féljer med mjukvarans
installationsfil, varav vissa kan komma fran andra parter an utvecklaren av
installationsfilen. Dessa applikationer kan leverera annonser, samla information,
overlagra innehall eller grafik p& webbsidor som du besoker eller modifiera dina
systeminstallningar. Som med alla nedladdningar rekommenderar CNet (agaren av
download.com) att du ar lagger stor vikt vid de val som du kan gdra under
installationen.®

Efter denna notis foljer exempel pa program som &r inbakade i installationsfilen for
respektive program. Vi anser det inte motiverat att ta upp vilka tillaggsprogram som
namns, da dessa kan andras, i princip fran dag till dag.

! http://www.download.com, 2002-04-02, 22:05
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5 Metodbeskrivning

5.1 Testett

Detta test inleddes 2002-02-20 och var egentligen tadnkt som en férberedelse infor ett
kommande test, da vi ville se om vi 6verhuvudtaget kunde fanga upp och hanfora trafik
till installerade program och dess tillaggsprogram. Efter vi hade testat lite fram och
tillbaka sa fick vi reda pa att det var totalforbjudet att avlyssna trafiken pa RSN, dit vi
alla tre var uppkopplade. Vi var séledes tvungna att avbryta forsoket, i princip redan
innan det hade borjat. Vi anser anda att vi fick fram ett s pass intressant resultat att det
finns ett varde i att beskriva testet och dess utfall i denna den slutliga rapporten.

5.1.1 Testplan

Vi hade, infor detta test, kommit dverens om en grov testplan dar det stod var och en
fritt att experimentera for att pa sa satt komma fram till en val fungerande plan infor,
vad vi trodde skulle bli, det giltiga testet. Vi bdrjade med att installera ett sniffer-
program. Denna typ av program anvands for att lyssna av trafik pa ett natverk. Det
fangar upp TCP-paket och ger oss mdjlighet att analysera innehallet i dessa. Exempelvis
kan man fa fram vem som skickar paket, vart paketen ska samt innehallet i dessa. Det
sistnamnda kan dock vara svart att tyda. Vi anvande vi oss av SnifferPro version 4.50.04
fr&n Network Associates®.

Med hjalp av en uppdaterad version av Ad-aware sakerstéllde vi sedan att systemet var
tomt pa komponenter fran tillaggsprogram. Darefter installerade vi de ovan beskrivna
testprogrammen och kérde dessa. Under tiden som programmen kérde avlyssnade vi
trafiken.

Vart att namna ar att var och en till detta forsta test laddade hem testprogrammen vid
varierande tidpunkter, spritt éver en period av tva dagar. Vi verifierade, i efterhand, att
det var samma versioner av programmen som var installerade, men det kan anda ha
varit sa att utvecklarna lagt till och tagit bort spyware i sina installationsfiler.

5.1.2 Resultatbeskrivning

Som vi redan namnt fick detta test avbrytas i fortid, men vi fann det lilla vi fick fram sa
pass intressant och relevant att vi trots allt vill ta upp det.

Efter att ha experimenterat en del med SnifferPro sa kunde vi, till viss del, avlasa och
analysera trafiken. P& en av testdatorerna fick vi fram trafik till och fr&n Rankyou.com?.
Dessutom kunde vi se att en lokal fil pA denna dator, wnad.dat, var involverad pa eller
annat satt. Rankyou.com sysslar med marknadsforing pa Internet, exempelvis haller de i
kampanjer med banners. Féretaget hdvdar bland annat att de var férst med
popunderfonster.

Vid installation av Yo Mama Osamal! installeras aven foljande filer pa datorn: wnad.exe,
wnad.dat samt wnad-update.exe. Dessutom laggs en rad till i datorns register sa att
wnad.exe exekveras varje gang datorn startas. wnad.exe kopplar upp mot
www.rankyou.com:80 och andra sajter, uppenbarligen for att skicka personlig
information.?

1 http://www.nai.com/
2 http://www.rankyou.com
3 http://www.cexx.org/osama.htm, 2002-04-16, 16:54
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Vad vi har kunnat se s uppdateras wnad.dat pa regelbunden, en gang varje till
varannan dag, basis. Vi har inte kunnat se att nagon personlig information verkligen har
skickats. Nedan foljer ett exempel pa hur innehallet i wnad.dat filen kan se ut.

1.016

4

17- Apr-2002 11:22:43

CPT_831

WWOREI eadgr eed%2Econ?2Fads%2Fcpt %2Fxbox%2Fi ndex%2Ephp
04- May- 2002 19:10: 04

CPT_1133

best | odgi ng%2Ewor | dr es¥2Econ?@2Fscri pt %2Fnode¥2Easp¥3Ff r ont ¥%5Fend%bFi d%BD9970
06- May- 2002 23: 06: 13

CPT_1136

wWwWW2Et henmonmi 9%2Eor g¥2Fpr eboar di ng%2Eht m
12- Apr-2002 08: 03: 07

CPT_1087

w2 Echi na%2Dgui de¥2Ecom

37354, 4050739352

i ntro2. php

37334, 8986415509

0

1

37355, 4187511574

2

5

x1440

5

37195, 5

Bild 1: Innehéllet i wnad.dat 2002-04-09, 11:32

Den gramarkerade raden oversatts till féljande adress:
http://www.leadgreed.com/ads/cpt/xbox/index.php, da exempelvis %2E representerar
en punkt. Kopierar vi in denna adress till adressfaltet i en webblasare far vi fram en sida
som visar reklam for ett TV-spel. Exakt denna sida, med samma adress, har visats ett
antal ganger i den maskin som var smittad med wnad. Likasa har de andra sidorna, vars
adresser aterfinns i wnad.dat, visats.

5.1.3 Resultatanalys

Resultaten visar att en smittad dator tog emot och aven skickade information. Detta
gjorde oss an mer nyfikna pa vad som egentligen hander i bakgrunden pa vara datorer.
Tyvérr kunde vi inte tyda vad som skickades, daremot kunde vi se vad som togs emot;
text som lades in i wnad.dat. P& grund av problemet med att analysera trafiken, samt att
vi inte fick mata mer, insdg vi att vi var i behov att, till viss del, andra inriktning pa
arbetet. Detta ledde oss fram till test tva.
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5.2 Testtva

Syftet med detta test var att dvervaka tillaggsprogram med hjalp av en brandvagg och
ett antispywareprogram. Testet skulle utféras pa tre datorer samtidigt, men pa grund av
hardvarufel foll en av testdatorerna bort. For att astadkomma sa lika forutsattningar som
mojligt behodvde vi samma tillaggsprogram pa de tva datorerna. Vardprogrammen skulle
dessutom installeras samtidigt. Vi behdvde aven samma versioner av antispyware och
brandvagg. Med undersékningen ville vi dokumentera skillnader mellan datorer smittade
med spyware och en dator som inte var smittad samt att se vilka komponenter som
forsokte fa tillgang till natet. Vi ville ocksa se hur tillaggsprogrammen fungerar med
vardprogrammen igang respektive avstangda; ar tillaggsprogrammen aktiva d&ven om
vardprogrammet i sig inte ar det?

Testet delades upp i tre delmoment om vardera 10 timmar:

Brandvagg igang, testprogrammen igang
Brandvagg av, testprogram av
Brandvagg av, testprogram pa

Dessa test utfordes under en femdagars period. Vi beslutade att inte synkronisera
tidpunkterna for testet utan var och en bestamde sjalv nar han ville kdra testet. Notera
aven att de tio timmar som varje testdel tog inte var sammanhangande.

5.2.1 Testplan

For att sakerstalla att vi hade samma versioner av programvaran pa samtliga datorer
uppdaterades ZoneAlarm och Ad-aware. Darefter soktes datorerna igenom med Ad-
aware for att ta bort alla spywarekomponenter som sedan tidigare fanns dar. En av oss
laddade hem installationsfilerna fran download.com och distribuerade sedan dessa till de
tva dvriga. Samtliga program laddades hem 2002-03-19 mellan klockan 14.31 och
15.07. Notera dock att installationsprogrammet till Kazaa plockar hem filer fran natet
under installationens gang vilket kan ha orsakat att vi aterigen kan ha installerat olika
versioner.

Genom att med hjalp av brandvaggen blockera tillgang till Internet for kanda
spywarekomponenter med kunde vi dokumentera vilka komponenter som aktivt skickade
eller tog emot information efter installationen av testprogrammen. Vi gjorde ocksa
regelbundna sokningar med Ad-aware for att dokumentera de nya komponenter som dok
upp under undersokningens gang.

5.2.2 Resultatbeskrivning

Aterigen ser vi att wnad.exe ar aktiv da denna fil séker tillgang till natet. Ndgot som
fangas upp av brandvaggen. Detta intraffade sammanlagt 9 ganger under de 60 (3
testperioder om 10 timmar p& 2 datorer) timmar som testet utférdes. Aven
tillaggsprogrammen SaveNow och Gator Silent Installer bad om att sldppas ut vid olika
tillfallen. Vi har valt att lagga beskrivningen av de tva sistnamnda i resultatbeskrivningen
av test tre (3.4.2).

Efter det att vi tog bort brandvaggen och korde testet utan att ha nagra av programmen
aktiva, markte vi direkt en skillnad. Tillaggsprogrammen hade nu fri tillgang till natet.
Det genererades popup-foénster med annonser bade nar vi anvande Internet Explorer och
ibland aven nar vi inte hade webblasaren igang. Under testperioden noterade vi 9 popups
av vilka 4 kan relateras direkt till tillaggsprogram.
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Den tredje 10 timmarsperioden kdrde vi datorn utan brandvagg med alla
freewareprogrammen igang. Skillnaden fran den andra testen utan brandvégg var inte
sarskilt stor. Det genererades nagra fler popups, annars var det samma resultat som i
det foregdende testet. Av de 15 popups vi noterade kunde 7 relateras direkt till spyware.

5.2.3 Resultatanalys

Med en nyligen uppdaterad brandvagg kan vi om inte helt férhindra tillaggsprogrammen
att utfora sina uppgifter, atminstone halla tillbaka det. Vi fick inga popups som vi kunde
relatera till tilaggsprogam under de testtimmar vi kérde med brandvaggen igang. Vi
markte inte heller ndgra andra handelser, som vi kunde relatera till tillaggsprogrammen,
under den tiden. Mark dock att tillaggsprogrammen ofta forsékte komma ut pa Internet
men att vi inte slappte ut dem genom brandvaggen.

Ar brandvaggen daremot avstangd, genereras det oregelbundet popupannonser av
tillaggsprogrammen. Vi kunde dock inte se vad dessa processer gjorde. Av vara tester
har det emellertid framkommit att det inte &r ndgon nodvandighet for vardprogrammen
att vara aktiva for att tillaggsprogrammen skall kunna kdra i bakgrunden och generera
popupfonster. Vart att notera ar ocksa att vid en del tillfallen da vi fatt popupannonser,
har vi inte ens haft Internet Explorer (webblasaren) igang.

Tillaggsprogrammen verkar dverlag valdigt oregelbundna i sina agerande. Ibland bérjar
de kora nar man satter igdng datorn och ibland tar det nadgon timme. Tillaggs-
programmen gor nagot, men vi kan fortfarande inte se vad. Skillnaden mellan det tva
testerna utan brandvagg ar inte speciellt stor, det enda som skiljer &r att det genereras
lite mer popups nar man har programmen igang.
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5.3 Testtre

Efter att vi analyserat resultaten fran test ett och test tva, insag vi med hjalp av var
handledare behovet av ett tredje test. En del intressanta saker framkom av de
foregdende testerna, men vi kadnde att vi inte fullt ut kunde satta resultaten i relation till
varandra. De utforda testerna var ofullstdndiga och saknade den ratta strukturen. Detta
utan att minska sin vikt i sammanhanget. Test ett och tva visade mer eller mindre vagen
till det tredje testet. | detta test kvarstod konceptet fran test tva, syftet var fortfarande
att dvervaka och dokumentera olika tillaggsprograms agerande i diverse miljoer,
upplagget pa testet andrades dock och battre struktur tillfordes.

5.3.1 Testplan

Vi delade upp testet i fem tio timmars perioder enligt féljande (férkortningarna som vi
redogor for har kommer att anvandas i resten av rapporten):

BI/UP  Brandvagg igang, utan testprogram installerade.
BI/PA  Brandvagg igang, testprogram av

UB/PA Utan brandvégg installerad, testprogram av
BI/PI Brandvagg igang, testprogram igang

UB/PlI  Utan brandvagg installerad, testprogram igang

Testet utfordes pa tre datorer under en sjudagars period. For att forutsattningarna skulle
vara mer lika an i de foregaende testerna, samt for att sakerstalla att datorerna var helt
fria fran adware och spyware, formaterades harddiskarna pa varje testdator. Darefter
installerades operativsystemet Microsoft (MS) Windows XP, samt basprogrammen MS
Word, MS Excel, kommunikationsverktyget 1CQ*, e-mailklienten Eudora®, mediaspelaren
Winamp?, och Norton Antivirus. Basprogrammen var program som vi ansag att de flesta
anvandare har tillgang till. Darpd installerade vi ZoneAlarm och Ad-aware. Efter
installationerna uppdaterades referensfilen for Ad-aware till senaste version.

Vi beslutade att, &ven for detta test, inte synkronisera tidpunkterna for testerna utan var
och en bestamde sjalv nar han ville kdra testet. En testdel behdvde inte heller vara
sammanhangande, det vill sdga att en tio timmars period inte behdévde kdras i strack. Allt
for att skapa en s& normal anvandarmiljé som majligt med ett for oss troligen normalt
anvandarmonster.

For att vi skulle kunna urskilja skillnader mellan de utvalda testprogrammen och dess
olika medféljande spyware, gjorde vi foéljande uppdelning:

Kazaa BearShare Audiogalaxy
Dator 1 (BS/KA) X X
Dator 2 (AG/KA) X X
Dator 3 (AG/BA) X X

Datorerna kommer i fortsattningen att hanvisas till som férkortningarna, inom parantes, i
tabellen.

Som ett led i att sakerstélla att respektive program var av samma version, anvandes
samma installationsfil. Som redan namnts installeras Kazaa genom att filer laddas hem

1 http://www.mirabilis.com
2 http://www.eudora.com/
3 http://www.winamp.com
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fran en server under installationstillfallet. For att, i storsta mojliga man, kringga detta
problem installerades Kazaa vid ungefar samma tidpunkt.

For att f& mer struktur i sjalva loggandet av testet satte vi upp nagra allmanna regler.
Varje period innefattade tio timmars matning med minst fem omstarter. Efter varje
omstart, skulle tio utvalda webbsidor besodkas. Tio svenska webbsidor valdes ut, pa fem
av sidorna fanns det ndgon form av befintlig reklam, pa de andra fem ingen reklam alls.
Detta for att se huruvida tillaggsprogrammen byter ut befintliga banners mot sina egna
eller lagger till reklam pa de sidor som inte har det, ett fenomen vi last om i diverse
artiklar pd Internet.! Vi férde aven logg 6ver varje testdators resurser. Resursmaétningar
gjordes tva ganger i timmen dar vi uppmarksammade CPUutnyttjande, utnyttjande av
minne (RAM) samt det totala natverksutnyttjandet. | samtliga delar i férsoket noterades

popups.

Genom att blockera access till Internet for kdnda spywarekomponenter via brandvaggen
kunde vi dokumentera vilka komponenter som var aktiva. Fér var dokumentation av
testet skapade vi loggbo6cker, dar vi loggade alla handelser, som kunde relateras till
tillaggsprogram.

Den forsta matningen genomfordes med brandvaggen igang och utan testprogrammen
installerade. Denna delen gjordes for att fa varden fran “rena” datorer att jamfora med
de senare delarna i forsoket.

For matning tva installerades programmen och dessa fick kdra under en timme, da ocksa
nedladdningar gjordes. Detta for att eventuellt vacka upp sovande tillaggsprogram.
Under resten av den har delen kérdes inte programmen.

Déarefter gjordes en sbékning med Ad-aware for att notera forandringar. | loggfilen
noterades de nya processer som korde efter installationen av programmen.

FOor métning tre avinstallerades brandvaggen for att sl&dppa ut eventuella tillaggsprogram
pa Internet. Testprogrammen i sig kordes inte under den har delen. Samma matningar
gjordes i denna delen och resultaten noterades i loggfilen och som skarmdumpar.

For matning fyra lat vi undersdkningsprogrammen kéra, men vi blockerade access till
Internet med hjalp av brandvaggen som installerades igen. Aterigen matte vi och
noterade resultaten.

Infér matning fem avinstallerades brandvaggen aterigen for att inte pa nagot satt
begransa tillgang till Internet for programmen. Programmen fick sedan kora fritt under
tiden vi gjorde vara matningar.

Testplanen aterfinns, i originalform, i bilaga 1.

5.3.2 Resultatbeskrivning

Vi vill nAmna att s6kningarna med Ad-aware inte gav nagra intressanta uppgifter. Detta
eftersom de filer som upptacks kan, &ven om de tillhor tillaggsprogram, vara vilande och
darfor inte paverkar testet. Vi koncentrerade oss istallet pa de processer som vi kunde se
i listan dver aktiva processer. Genom denna kunde vi se att ett antal nya processer
korde. Vi har har valt att beskriva de fyra som vi, efter sokning pa Google, kunde
hanfdra till tiliggsprogram. Dessa fyra processer ar msbb.exe, SaveNow.exe,
CMESys.exe samt GMT.exe.

I samband med installationen av BearShare, far anvandaren chansen att valja att aven
installera ett program vid namn n-case. N-case samlar information om dig som

! http://www.cexx.org/adware.htm, 2002-05-20, 11:27
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anvandare, i syfte att leverera riktad reklam. Informationen som samlas kan vara allt
ifrdn vilka Internetsidor du besoker till vilka program som finns pa din dator. Féretaget
bakom detta program, 180Solutions, redogor i sin integritetspolicy for att de inte samlar
nagon personlig information som kan kopplas till ndgon enskild anvéandare.*

I var processovervakning pa den testdator dar n-case installerades, hittade vi dock ingen
process med direkt anknytning till programmet. Istéllet uppenbarade sig en annan
process vid namn msbb.exe. Vid en forsta titt kopplade vi ihop processen med Microsoft,
eftersom manga av Microsofts programfiler borjar med bokstaverna ms, men efter att vi
kommit fram till att den bara existerade pa testdatorn med n-case, blev vi
misstanksamma.

Efter att vi undersokt saken pa Internet visade det sig att msbb.exe var ett spyware-
program som utan var kdnnedom installerats i bakgrunden under installationen av n-
case. Msbb fungerar ungefar som n-case, det vill sdga att den samlar information om
anvandaren som den sedan vid oregelbundna tillfallen skickar till olika servrar for
bearbetning. Detta gors i huvudsyfte for att kunna direktrikta reklam till anvandare i
form av popups.

Foretaget som tillverkat msbb kallar sig for web3000. Precis som foretaget 180Solutions
ovan, anger web3000 i sin policy att de ”"bara” samlar information om anvandarens
surfvanor, 6vrig information som foretaget sparar, erhalls endast genom att anvandaren
sjalv skickar den till foretaget. De gor aven klart att information som samlas inte kan
kopplas till ndgon enskild anvandare, samt att de inte skulle fa for sig att salja nagon
information vidare till tredje part.?

Det finns dock skillnader mellan de tvd namnda programmen. Det sistnamnda
programmet (msbb) har bland annat upptéckts ersatta systemfilen "winsock32.dlI” i
Windows med en egenproducerad fil>. Detta innebar att det inte &r rekommenderat att ta
bort msbb fran datorn om anvandaren inte avinstallerar programmet det kom med forst
(n-case), eftersom systemfilerna i annat fall inte aterstalls ratt. Med andra ord, kan det
uppsta problem om anvandaren vill fortsatta koéra originalprogrammet, men avlagsna
msbb.

SaveNow” distribueras bland annat genom BearShare och Kazaa. Programmet ger
anvandaren reklam och erbjudanden baserat pa de webbplatser som denne bestker
och/eller sbkord som skrivs i sokmotorer. Reklamen och erbjudandena kommer fran
foretag som samarbetar med WhenU.com och den visas i olika format, bland annat med
popup-fénster. Gor anvandaren exempelvis en sékning med en sékmotor kommer
SaveNow att jamfora sokningen med de reklamerbjudanden som sedan tidigare har
lagrats pa anvandarens dator. Finns det ndgon passande reklam kommer den att visas i
ett nytt fonster eller p& annat vis. Programmet laddar automatiskt ner reklamen och
erbjudandena till anvandarens dator.

WhenU ar mycket noga med att papeka att de inte samlar information om en anvandare
som kan harledas till just den anvandaren. Men laser man deras integritetspolicy forstar
man att de forutom kon, alder och postadress dven lagrar anvandarnas e-postadresser.
Den information som samlas in om anvandaren kan enligt WhenU distribueras till andra
intressenter.

! http://www.180solutions.com/n-case/Privacy.htm, 2002-05-03, 16:08

2 http://www.web3000.com/support/privacy/privacy-site.asp, 2002-05-03, 16:47
3 http://accs-net.com/smallfish/web3000.htm, 2002-05-03, 16:52

4 http://www.whenu.com
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Enligt "Children's Online Privacy Protection Act of 1998” ar det forbjudet for aktorer pa
Internet att samla information om anvandare under 13 ar. P4 grund av detta tillater inte
WhenU att anvandare under denna alder anvander programmet.

Slutligen uppges det att programmet uppdateras automatiskt nar WhenU sldpper en ny
version av SaveNow och detta sker helt utan anvandarens medverkan.*

CMESys.exe och GMT.exe kan hanforas till GAIN?, Gator Advertising & Information
Network. Enligt tillverkaren The Gator Corporation® hjalper GAIN till att tillhandahalla
gratis mjukvara i utbyte mot att de far leverera reklam, information och mjukvara
baserat pd de sidor som anvandaren besoker.* Program som levereras med GAIN kallas
av Gator for GAINware.

Gator tillverkar aven eWallet, en programvara som hjalper anvandaren att fylla i formuléar
och komma ihag lésenord.

Fran The Gator Corporations f.a.q. (lista 6ver vanliga fragor) har vi dversatt féljande: Vi
vet inte vem du ar och vi vet inget om dig personligen. Vi lagrar, eller anvéander, inte
information som kan hanforas till dig personligen. Till exempel sa kanner vi inte till dina
e-mail adresser, efternamn, gatuadress eller telefonnummer. Inte heller samlar vi in
nagon annan kanslig eller personlig finansiell information, s& som kreditkortsnummer,
anvandarnamn, losenord eller kontonummer. All sddan information som du skriver in i
nagon programvara som vi utvecklar, sdsom Gator eWallet, stannar pa din dator och
skickas inte till vara servrar. Detta garanterar att vi inte vet vem du &r och att din
integritet ar skyddad.®

Vidare skriver de: GAINware samlar och anvander viss information. All insamlad
information associeras med ett anonymt ID som slumpmassigt genereras av The Gator
Corporation. Informationen som vi kan samla, anvanda och associera med ditt unika ID
inkluderar:

Vilka webbsidor din dator besoker och under hur lang tid dessa sidor besoks
Ditt gensvar pa reklamen som vi levererar

Den information som vanligtvis lagras vid besdk pa hemsidor (Standard web log
information) och systeminstallningar

Vilken mjukvara som finns pa din dator

Ditt fornamn, land, och ett femsiffrigt postnummer

Anvandarstatistik och installningar for ditt GAINware

Informationen som associeras med ditt anonyma ID anvands pa nagra av féljande satt:
For att erbjuda assistans (veta nar du behéver hjalp att fylla i ett formulér eller stalla in
systemklockan).

For att valja ut och leverera installationsfiler for valfria nya GAINware och/eller
tredjeparts applikationer.

For att leverera reklam och information till dig for vara klienters rakning vilka ofta ar
konkurrenter till webbsidorna du besdker.

Ibland anvander vi av oss tredjeparts tillverkare som kan ges tillgang till all information
vi har sa att de kan utféra uppgifter som annars skulle ha utforts av vara anstallda.

! http://www.whenu.com/about_savenow.html, 2002-05-10, 12:48

2 http://www.cexx.org/gator.htm, 2002-05-10, 14:06

3 http://www.gator.com

4 http://www.gatoradvertisinginformationnetwork.com/help/gainfaq.html#1, 2002-05-10, 16:18

s http://www.gatoradvertisinginformationnetwork.com/help/app_privacy/#Privacy_Policy, 2002-05-10, 17:53
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Dessa tillverkare har ingen ratt att anvanda informationen for ndgra andra andamal an
de beskrivna och de &ar bundna till samma restriktioner som vara anstéllda.®

Ytterligare ett resultat av denna del av undersdkningen, ar det faktum att vi, i vissa fall,
kunde se ett klart samband mellan den reklam vi utsattes for och de sidor vi besdkte.
Det mest tydliga exemplet pa detta var da vi flertalet tillfallen, p& separata datorer,
utsattes for reklam som vi direkt kunde knyta till de s6kord vi anvande oss av vid
sokningar pa google.com. Reklamen genererades av SaveNow och inte av den aktuella
sidan.

5.3.3 Resultatanalys

Orsaken till skillnaderna p& utfallen mellan de olika datorerna kan bero pa hur datorn
anvéndes och vilka surfvanor respektive anvandare har. Exempelvis kan en anvandare
besokt manga sidor till vilka tillaggsprogrammen inte hittar ndgon matchande reklam.
Ytterligare en forklaring kan vara att resursmatningarna endast ar égonblicksbilder av
verkligheten vilket kan ha medfort att alla handelser inte dokumenterats.

5.3.3.1 Popups

Antalet popups per dator och timme

1,6
1,4+
1,2+

Hacikz
BAcBs
0,6 Upsikz

0,4
0,2+

0,8+

BI/PA UB/PA BI/PI UB/PI

Diagram 1

Diagram 1 visar antalet uppmaétta popups per dator och timme. Det framgar tydligt att
nar brandvaggen inte ar igang intraffar en markant 6kning av antalet popups. Da det inte
intraffade nagonting under den forsta testperioden, har vi valt inte ta med denna i
diagrammet.

Diagram 2, 3 och 4 visar forekomsten av popups per tillaggsprogram pa respektive dator
under de fyra sista testperioderna.

! http://www.gatoradvertisinginformationnetwork.com/help/app_privacy/#Privacy_Policy, 2002-05-10, 17:53
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Antalet popups per tillaggsprogram och timme pa dator AG/KZ

0,80
0,70
0,60
0,50

’ OGAIN
0,40
0,30
0,20
0,10 -
o0 L

BI/PA UB/PA BI/PI UB/PI

B SaveNow

Diagram 2

Antalet popups per tillaggsprogram pa dator AG/BS

0,80
0,70
0,60 — [HcaiN
0,50 ] — | | ®saveNow
0,40 _ |

0,30 — —
0,20 | | - IjOvriga
0,10 - || |
0,00

msbb.exe

BI/PA UB/PA BI/PI UB/PI

Diagram 3

Antalet popups per tillaggsprogram och timme pa dator BS/KZ

0,80
0,70
0,60

0,50 [ SaveNow
0,40 — (0. .
0,30 | Ovriga

0,20 |
0,10 |
0,00

BI/PA UB/PA BI/PI UB/PI

Diagram 4

Under perioden UB/UP, da systemen var helt fria frdn peer2peerverktyg och dess
tillaggsprogram, intraffade det ingenting av intresse for undersdkningen. Denna
maéatperiod fungerar darfor endast som referens.

Under den efterféljande perioden, UB/PA, genererades sammanlagt tva popupfonster,
dock endast pa en dator. Trots den laga siffran visar detta pa att vardprogrammet inte
behdver exekvera for att tillaggsprogrammen ska vara aktiva.

Perioden UB/PA visar pa en markant frekvenstkning av popups pa tva av datorerna.
Under denna matperiod var brandvaggen avinstallerad, vilket med stérsta sannolikhet
forklarar 6kningen. Vi vet inte vad som orsakade att frekvensen pa den tredje datorn Iag
kvar pa noll, men vi misstanker att det beror pa anvandaren av denna dator, under
denna period, anvéande Internet mindre flitigt.
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Under perioden BI/PI, det vill siga med brandvaggen och programmen igang, sjunker
antalet popups pa de tva datorer som aven tidigare genererade popups. P4 en av dessa
datorer, AG/BS, sjunker antalet dessutom drastiskt, med nastan 70 %. Okningen pa
datorn med BS/KZ kan foérklaras med att testprogrammen ar igdng och att det ar dessa
som skapar popups. Denna forklaring grundar vi pa att de popups som dyker upp inte
kan hanforas direkt till SaveNow, vilket var det adware som namnda dator var infekterad
med. Samma sak galler for datorn med AG/KZ, da det &ven pa denna endast rorde sig
om popups av typen odvriga. Pa den sista datorn, AG/KZ, genererades flest popups av
GAIN.

Den sista perioden, UB/PI, da brandvaggen ar avinstallerad men med testprogrammen
igang visar en kraftig 6kning av forekomsten av popups. Exempelvis 6kar antalet pa
datorn med AG/BS med 150 %. Precis som i BA/PA torde utfallet bero p& att
brandvaggen ar avstangd.

5.3.3.2 Systemprestanda

Under testets gang kandes datorerna stundtals instabila. Vid en narmare kontroll av
systemens resursforbrukning da detta intraffade noterade vi att SaveNow tog en stor del
av datorns resurser i ansprak. Vid ett tillfalle anvande SaveNow s& mycket som 38 % av
processorn, som pa den aktuella testdatorn har en klockfrekvens av 1400 Mhz.

Vid tva tillfallen kraschade systemet helt och omstart kravdes. Dessa tva krascher, en da
brandvaggen och programmen kdrdes samt en utan brandvdgg men med programmen
igang, intraffade da popupfonster 6ppnades. Detta fick till foljd att Internet Explorer
kraschade, vilket i sin tur ledde till att hela Windows slutade fungera som det skulle.
Sattet dessa krascher uppstod p& och omstandigheterna runt dem far oss att misstanka
att testprogrammen, alternativt tillaggsprogrammen, orsakar krascherna. Noterbart ar
att dessa krascher endast intraffade pa datorn med AG/KZ. Vad krascherna beror pa vet
vi inte, men en tanke ar att de bada programmen tillsammans gor systemet instabilt. Det
laga antalet krascher gor dock att vi inte kan dra nagra slutsatser av resultatet.

Under testet intraffade aven en ofrivillig omstart av datorn med BS/KZ. Vad denna
omstart berodde pa ar oklart, men misstanken faller naturligtvis p& nagot av
testprogrammen eller de medféljande programmen. Detta eftersom det inte har intraffat
pa namnda dator, varken fore eller efter testperioden.
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6 Diskussion

6.1 Irritationsmoment

Den minst kritiska aspekten av tillaggsprogrammen ar irritationsmomentet. Anvéndaren
utsatts da och da for oonskad reklam som dyker upp oavsett vad denne gor. Exempelvis
kan reklamen presenteras nar anvéandaren sitter och jobbar med Microsoft Word.
Forutom att arbetsrytmen stors, kravs det aven en viss, om &n kort, tid for att stdnga
ner reklamen. | vissa fall leder dessutom reklamfonstret till ett instabilt system, vilket
kan fa forodande konsekvenser i form av systemkrascher och forlorat arbete.

Bade foretag som har helt reklamfria sidor, s& som IKEA! och Ericsson?, och féretag med
reklam, exempelvis Aftonbladet® och IDG* drabbas nar deras besokare utsatts fér reklam
frAn adware. Aven om tillaggsprogrammen forsoker matcha reklamen med den sida som
besodks kan det bli helt fel. Ett exempel pa detta ar nar besokarna pa den amerikanska
sexupplysningssidan AllAboutSex® (AAS) utsattes for reklam fr&n porrsidor.® Det blev inte
battre av att AAS riktar sig till ungdomar. Foretaget bakom AAS fick skulden for
reklamen som kom upp och arga foraldrar hérde av sig med klagomal. Efter att folket
bakom AAS kontaktat WhenU visade det sig att det var SaveNow som genererade
reklamen. Problemet &r numera, enligt WhenU, atgardat.

Ytterligare ett problem med att reklamen matchas mot innehallet pa sidorna som besotks,
ar att besokare pa en sida kan utsattas for reklam fran ett konkurrerande féretag. Detta
ar naturligtvis inte dnskvart for foretaget, vars sida du besdker. Ponera att du ska gora
ett inkop hos en skivbutik pa natet, exempelvis cdnow.com, och du far reklam for exakt
den skiva du for ndrvarande laser om. Problemet for cdnow.com ar att reklamen kommer
fran konkurrenten amazon.com. FOr dig som kund kan detta givetvis vara bra, om priset
hos amazon.com ar lagre an det hos cdnow.com. Fragan ar hur etiskt korrekt detta
marknadsforingssatt ar. Hur skulle det se ut om Sibylla gjorde reklam for sina
hamburgare pa McDonalds’ restauranger?

6.2 Kapprustningen

| takt med att kunskapen om tillaggsprogram som spyware och adware dkar, 6kar aven
medvetenheten om riskerna och behovet att skydda sig. Nya program som hjalper
anvandaren att halla systemet fritt frdn spyware och adware dyker upp hela tiden och
kan oftast hittas p& dedikerade nedladdningssajter, exempelvis download.com”’. | vart
arbete har vi, som tidigare namnts, endast anvant Ad-aware. Detta pa grund av dess
tillgdnglighet och méjligheten att uppdatera programmet. Att fortidpande uppdatera
motmedlen ar ett viktigt led i kampen mot tillaggsprogrammen.

Med motmedel som uppdateras kontinuerligt kommer naturligtvis en motattack fran de
foretag som utvecklar och tjanar pengar pa tillaggsprogrammen. For att utvecklarna av
tillaggsprogrammen ska kunna fortsatta erbjuda sina tjanster till sina kunder maste
programvaran, for att undkomma motmedlen, hela tiden forbattras och skrivas om.

! http://www.ikea.se

2 http://www.ericsson.se

3 http://www.aftonbladet.se

4 http://www.idg.se

> http://www.allaboutsex.org/

6 http://www.allaboutsex.org/pop-up_ads.html
’ http://www.download.com
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Vad leder d& denna kapprustning till? Ett framtida scenario skulle kunna vara att
tillaggsprogrammens komponenter gémmer sig genom att exempelvis byta namn pa
regelbunden basis. Dessutom kan det tankas att tillaggsprogrammens komponenter allt
oftare dops till namn som latt kan tas for exempelvis komponenter som tillhor
operativsystemet. Ett exempel pa detta &r msbb.exe (web3000) som vi, till en borjan,
tog for en komponent fran en Microsoftprodukt.

Det har redan nu bevisats att det gar att avinstallera andra program, i detta fall Ad-
aware, fr&n en dator d& ett annat program installeras. Tillverkaren av RadLight®, ett
program framst avsett for filmvisning, lade till féljande rad i sitt anvandaravtal: "Du far
inte anvanda nagot tredjepartsprogram (Tex. Ad-aware) for att avinstallera program som
medféljer RadLight. S&dana program kommer tas bort."?. Mycket riktigt utférdes dven en
avinstallation av Ad-aware vid installation av RadLight.? Detta diskuterades flitigt p&
bland annat slashdot.org®, vilket kan ha bidragit till att funktionen numera har tagits bort
fran RadLight. Det sags att tillverkaren har gatt ut med att funktionen skrevs i syfte att
visa vad som gar att gora, ndgot som utvecklaren onekligen lyckades med.®

6.3 Potentiell sakerhetsrisk

Om tillaggsprogrammen kan samla in och skicka mindre kénslig information, som vilka
webbsidor anvandarna besoker, vad ar det d4 som sager att de inte kan samla in kanslig
information, som I6senord, e-postadress och kontonummer?

Under augusti 2001 spreds information om att Audiogalaxy innehdll ett tillaggsprogram,
vid namn vx2°, som samlade in personlig information.” Bland det som samlades in ingick
anvéndarens fulla namn, e-mailadresser samt vilka program som fanns installerade i
systemet. Vx2 fangade till och med upp innehall i webbformular, inte bara vanliga utan
aven sa kallade sakra formular som krypteras vid sandning. Foretaget bakom vx2 havdar
dock i sin integritetspolicy® att de inte samlar in l6senord och kreditkortsnummer. Sattet
pa vilket foretaget forhindrar insamling av l6senord &r genom att inte bry sig om
information i falt med namn som innehaller 'pas’, 'pwd’, eller 'pin'. Kreditkortsnummer
upptacks genom en kontroll gentemot standardformatet pa sadana.® Det ar tydligt att
dessa sakerhetsatgarder innehaller brister, 16senordsfalt innehaller exempelvis inte alltid
'‘pas’, 'pwd’, eller 'pin’, ett I6senordsfalt pd en svensk sajt skulle mycket val kunna vara
dopt till ’losenord’. Man kan &ven tanka sig att kanslig information, s& som lésenord,
skickas med webbaserad e-post via formulér. Den informationen skulle darmed inte
identifieras som I6senord och alltsa fangas upp av vx2.

I mars 2002 utsattes anvandarna av fildelningsprogrammet Morpheus for en av de
grovsta integritetskrdnkningarna vi har hort talas om. Morpheus, som alltid ansetts vara
fritt fran tillaggsprogram, slutade plotsligt att fungera. Efter att utvecklarna av
mjukvaran, MusicCity, inte hade betalat licensavgiften till FastTrack, utvecklarna av
tekniken bakom Morpheus, stangdes programmet av fran natverket som delades med
Kazaa. Detta skedde, enligt uppgift, genom att en bakdorr i programvaran tillat
andringar i registret pa anvandarnas datorer. Kazaa har anklagats for att ligga bakom

! http://www.radlight.net/
2 http://nyheter.idg.se/display.asp?id=020426-tstl, 2002-05-16, 14:16

s http://www.newsbytes.com/cgi-bin/udt/im.display.printable?client.id=newsbytes&story.id=176075,
2002-05-16, 14:25

4 http://slashdot.org/article.pl?sid=02/04/24/1946204&mode=thread&tid=99, 2002-05-16, 14:17
> http://www.infoanarchy.org/comments/2002/4/24/151850/2247?pid=1#2, 2002-05-18, 13:50

6 http://www.vx2.cc

! http://www.cexx.org/vx2.htm, 2002-05-16, 15:56

8 http://www.vx2.cc/privacy.htm, 2002-05-16, 16:10

° http://www.cexx.org/vx2.htm#gather, 2002-05-16, 16:50
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detta, vilket de férnekar.! Oavsett vem som ligger bakom intrénget visar det hur sérbara
vi, som anvandare, ar och hur mycket skada som skulle kunna dsamkas oss.

Kazaa namns &ven i samband med ett av de mest uppmarksammade fallen av
tillaggsprogram, namligen det med Brilliant Digital, som omné&mndes i inledningen av
arbetet. Brilliant Digital Entertainment (BDE) ar ett amerikanskt féretag som sysslar med
tekniker for att sprida reklam.? De har, sedan hésten 2001, distribuerat sitt program, b3d
Digital Projector, med Kazaa. Programmets syfte har varit att visa reklam i form av
3Danimeringar. Under april 2002 framkom det att BDE installerat a&n mer sofistikerad
programvara pa Kazaa-anvandarnas datorer. Denna extra programvara, som kan
aktiveras p4 kommando av BDE, ser till att datorn blir en del av ytterligare ett natverk,
som kontrolleras av Brilliant Digital. Tanken ar att datorer ska, med dess anvandares
godkannande, anvandas for att lagra och sprida material sdsom reklam och musik.® BDE
ska aven kunna lana datorkraft fér att utfora exempelvis matematiska berakningar.
Brilliant Digital motiverar idén med att anvandarna ager datorer med hég kapacitet,
medan foretag behdver mer kraft och plats for att tillfredsstélla sina behov. BDE anser
att om anvandarna ges mojlighet att lana ut datorkraft, plats och bandbredd till
foretagen s& &r det en “"win-win for everyone” * (alla tjanar pa det). Detta pastdende kan
givetvis ifrdgasattas da det inte nAmns nagonting om hur mycket resurser som faktiskt
kommer att anvandas eller vad dessa resurser kommer att anvandas till. Ar alla som
installerar Kazaa beredda att lana ut sin datorkraft till okanda foretag?

6.4 Framtiden for peer2peer och tillaggsprogrammen

Dagens peer2peerprogram nar en valdigt bred anvandargrupp bestaende av allt fran
vana datoranvéndare till totala nyboérjare som endast ar ute efter gratis musik. Troligtvis
ar det sa att en stor del av anvandargruppen inte har kunskap, eller bryr sig, om vilka
program de far pa kopet nar de installerar verktygen for att komma at exempelvis
gratismaterial. Ytterligare ett antagande fran var sida ar att aven om en del anvandare
vet att de far vissa program ”pa kopet” ar det inte sékert att de 4r medvetna om vad
dessa program gor, eller kan gora.

| takt med att medvetenheten om problemen och riskerna med tillaggsprogram 6kar
bland anvandarna, kommer vardprogrammen antagligen att utsattas for hardare
granskning. Redan nu, maj 2002, finns det en hel del information om hur man skyddar
sig och vilka program som agerar vardprogram, att hamta pa Internet. Men for att
informationen ska na ut till s& manga som majligt kravs att denna sprids genom fler
kanaler. Sa lange informationen bara finns tillganglig pa nischade sidor, sdsom
slashdot.org, infoanarchy.org® och idg.se kommer denna endast att n& en liten del av
anvandarna. P& senare tid har dock sidor som aftonbladet.se® och cnn.com’ tagit upp
problemen vilket forhoppningsvis innebar att fler kommer att ta del av informationen.

Fragan ar om inte manga anvandare, trots kunskap om tillaggsprogrammen, ar beredda
att slappa lite pa sin integritet for att fa tillgang till fria nedladdningar genom
peer2peerprogram. Skulle sa vara fallet finns det ingen anledning for utvecklarna av
peer2peerprogrammen att inte distribuera sina program med tillaggsprogram och pa sa
satt tjana pengar. Ett tecken pa anvandarens likgiltighet ar det faktum att Kazaa, mellan

! http://nyheter.idg.se/display.asp?id=020322-iw3, 2002-05-19, 02:28

2 http://news.zdnet.co.uk/story/0,,t269-s2107584,00.html

3 http://news.com.com/2100-1023-873181.html, 2002-05-19, 03:04

4 http://www.brilliantdigital.com/content.asp?ID=779

> http://www.infoanarchy.org/

6 http://www.aftonbladet.se/vss/it/story/0,2789,157403,00.html, 2002-05-17, 11:06

’ http://www.cnn.com/2002/TECH/ptech/05/16/disaster.ware.idg/index.html, 2002-05-17, 11:19
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den 9:e och 16:e maj 2002, laddades ned 4 252 962 ganger vilket placerade
programmet hogst pa listan 6ver mest nedladdade program pa download.com under
denna period. Under samma period laddades Morpheus ned 891,734 ganger vilket gav
den en tredjeplats. Detta trots att CNet, pa respektive programs nedladdningssida,
varnar for att programmen innehéller tillaggsprogram.*

Skulle det & andra sidan vara sa att anvandarna slutar anvanda peer2peerverktyg for att
slippa riskera att deras personliga uppgifter sprids, blir situationen en helt annan. Ett
scenario ar att utvecklarna av peer2peerverktygen bdérjar ta betalt for sina program for
att kunna halla dem rena fran tillaggsprogram, vilket kan leda till att anvandarna borjar
vaga kostnaden for programmet mot kostnaden for att kdpa det som de i vanliga fall
laddar hem. | vara 6gon &r dock detta scenario mindre troligt.

Nedladdningssiffrorna vi namner i detta arbete bor tas med en nypa salt, da samma
anvandare med storsta sannolikhet laddar hem programmet vid flera tillfallen.
Anledningen till att vi misstdnker detta, &r att nya versioner av programmen slapps med
jamna mellanrum. En mojlig orsak till att programmen ofta slapps i nya versioner ar att
utvecklarna vill sprida uppdaterade versioner av tillaggsprogrammen, trots att
vardprogrammen innehaller inga eller enbart mindre uppdateringar. Ytterligare en orsak
till de hdga nedladdningssiffrorna kan vara att utvecklarna sjalva laddar hem sina
program i ett forsok att f& upp sina nedladdningssiffror for att pa sa satt 6ka intresset
fran utvecklarna av tillaggsprogrammen.

Det har, som vi tidigare namnt i avsnittet Resultatbeskrivning av test tre (3.4.2), aven
framkommit att vissa tillaggsprogram, s som web3000?, kan erséatta systemfiler i
Windows. | just web3000'’s fall galler det atminstone wsock32.dll. Att skriva éver denna
fil &r samma taktik som vissa virusmakare anvander sig av for att infiltrera ett system.?
S& nar blir ett tillaggsprogram sa pass aggressivt att det kan klassas som virus? Enligt en
kort rapport® frAn Symantec®, utvecklare av bl.a. Norton Antivirus och Norton Internet
Security, kommer atminstone inte de att rakna spyware som virus sa lange som det, i
licensavtalet eller pa annat lattatkomligt stalle, anges vad programmet gor. Forfattaren
av rapporten betonar dock att licensavtalen ofta ar langa och krangliga vilket gor att
anvandaren inte bryr sig om att lasa dem.

! http://www.download.com, 2002-05-17, 14:38
2 http://web3000.com
3 http://www.oit.duke.edu/ats/support/spyware/gozilla.html, 2002-05-17, 10:13

4 Post, A. The Dangers of Spyware, Leiden: Symantec Ltd.
http://securityresponse.symantec.com/avcenter/reference/danger.of.spyware.pdf, 2002-05-19, 17:27
s http://www.symantec.com
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7 Slutsats

Vi har, under arbetets gang, blivit bade forvanade 6ver och intresserade av det som
framkommit, dels genom vara egna tester men dven genom den information vi last. Av
testerna kan vi se hur bade vardprogrammen och tillaggsprogrammen paverkar vara
datorer. Reaktionerna pa den reklam som genereras ar vara egna och har givetvis ingen
vetenskaplig grund. Vi inser att en del anvandare kan se en nytta i att fa reklam och
erbjudanden som éar riktad direkt till dem.

For de anvandare som, i likhet med oss, vill skydda sig och sin integritet, finns det, som
vi redogor for i arbetet, mojlighet till detta. Vi vill dock papeka att de metoder vi har
beskrivit inte nédvéandigtvis ger fullgott skydd. | likhet med exempelvis antivirusprogram
géller det att utvecklarna av skyddet, i detta fall Ad-aware och ZoneAlarm, standigt
forbattrar, utvecklar och uppdaterar sina produkter. Dessutom ar det upp till anvandaren
att verkligen uppdatera programmen. Det kommer formodligen alltid vara sa att
utvecklarna av virus och tillaggsprogram ligger nagra steg fore. Vare sig anvandarna
kanner till detta eller inte, &r det latt att invaggas i falsk sakerhet. Ett enkelt, men ofta
felaktigt, satt att mata hur bra ett visst skydd ar, ar att se till antalet blockeringar av
exempelvis virus och intrangsforsok. Det som programmen daremot slapper igenom, ar
svart eller omgjligt att upptacka i tid.

Tyvarr lyckades vi, genom vara tester, aldrig ta reda pa exakt vad tillaggsprogrammen
skickar till och fran vara datorer. Det enda vi kunde se var att ndgonting skickades och
togs emot, vilket borde vara nog for att vacka intresse och misstanke. Genom att soka
information, kunde vi dnda fa reda pa, och redogora for, vad som skickas av de olika
tillaggsprogrammen. Vi har kunnat se att det &r mer &n bara surfvanorna som registreras
och skickas. | ett fall (vx2) samlas exempelvis den information som ifylls i formular in
och skickas till féretaget bakom programmet. Att dessutom det inbyggda skyddet for att
undvika insamling av extremt kansliga uppgifter ar sa daligt som det ar, gor inte saken
battre och visar p& hur dalig kontroll man har 6ver sina personliga uppgifter.

Som forslag till framtida arbete vill vi foresla en fordjupning av test tre, dar langden pa
testperioden utdkas. Ytterligare en intressant infallsvinkel ar att underséka om, och i sa
fall hur, tillaggskomponenterna 6kar i antal utan yttre paverkan. Detta skulle exempelvis
kunna genomforas i en totalt oskyddad testmiljo, dar tillaggsprogrammen tillats verka
fritt. Genom att anvanda exempelvis Ad-aware kan forandringarna dokumenteras och
darefter analyseras. Vi vill ocksa foresla en fortsattning av test ett, for att ta reda pa
vilken information som verkligen skickas av de olika tillaggsprogrammen.

7.1 Sa har kan du skydda dig

Det basta skyddet sig ar att kanna till riskerna och vidta atgarder baserat pa dessa.
Forhoppningsvis har vi, genom detta arbete, lyckats uppmarksamma lasaren pa de risker
som kan foreligga vid anvandandet av gratisprogram, framst da peer2peerverktyg. Vi
hoppas ocksa att vi genom att beskriva Ad-aware och ZoneAlarm har visat lasaren vilka
mojligheter som finns for att praktiskt skydda sina personliga uppgifter.
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Forsoksbeskrivning:

1. Formaterar harddisken.
2. Installerar Microsoft Windows XP, Word, Excel, ICQ, Eudora, Winamp, ZoneAlarm,
NortonAntivirus, AdAware.
3. Uppdatera Ad-Aware.
4. Kolla taskmanager, ta skarmdump nar alla ovanstaende program (utom Ad-
Aware) kor.
5. Kolla taskmanager, networking, ta skarmdump.
6. Matningar
BI/UP (utan p. installerade)
Scanna med Ad-Aware och ta bort eventuella komponenter
Installera vara tva program.
Scanna med Ad-Aware, ta INTE bort komponenter, ta skarmdump.
Repetera punkt 4 och 5
Notera nya, spyware relaterade, processer och lagg in i Exceldiagrammet
under "Nya processer”.
Kor KZ, BS och AG i en timme (samma timme). Ladda hem ngt med varje
program
Scanna med Ad-Aware, ta INTE bort komponenter, ta skarmdump.
BI/PA (p. installerade, ej igang)
Avinstallera ZoneAlarm
UB/PA (p. installerade, ej igang)
Installera ZoneAlarm
. BI/PI (p. igang)
Avinstallera ZoneAlarm
0. UB/PI (p. igang)
7. Vid varje matning
a. Notera popups
b. Resursméatning 2 ggr/ h.
i. CPU / spyware relaterad process
ii. MEM Usage / spyware relaterad process
iii. Natutnyttjande

Q@ ~"0QoO0oTw

S3TATTS

Allmanna regler

Varje scenario innefattar 10 timmars matning.

Minst fem omstarter per 10-timmars period

Efter varje omstart; besok sidorna och ta en skarmdump pé& var och en av sidorna.

Sidorna som ska besotkas ar:
http://www.aftonbladet.se
http://www.idg.se
http://www.dn.se
http://www.lunarstorm.se
http://www.torget.se
http://www.ikea.se
http://www.ericsson.se
http://www.telia.se
http://www.tele2.se
http://www.libero.se




Bjorn Folbert
Magnus Persson
Henrik Svensson

Peer2peer, hur dyrt ar gratis?
Bilaga 1: Testplan for test tre

Programlista

Kazaa BearShare AudioGalaxy
Dator 1 (h) X X
Dator 2 (b) X X
Dator 3 (m) X X




