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Abstract
The emphasize of this study is to evaluate security issues for home users having a personal 
computer connected to the Internet. It focus on the usage of advantages and disadvantages 
when using a firewall while connected to the Internet.

The hypothesis is that it gives a better protection to install and use a firewall compared not 
to do so, due to security flaws in the operating system.

The prediction was tested on a home user's personal computer. The testwork was divided 
into two major tests, each of them performed with, respectively without, a firewall. These 
major tests were divided into five smaller semi­tests. The first semi­test without a firewall 
suffered from a virus or worm attack resulting in loss of data and log files. During the 
other tests no successful intrusion was detected. The conclusion of the study is that usage 
of a standard configured firewall provides a better protection for home users than not to 
use a firewall; and it's beneficial to update the operating system and other programs with 
security updates as soon as possible when they appear.
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Sammanfattning
Denna undersökning behandlar ämnet datasäkerhet för hemanvändare som har sina datorer 
anslutna till internet. När ”World Wide Web” blev populärt under nittiotalet ökade även 
risken för virus, maskar och andra angrepp i takt med att fler personer i både hem och på 
företag anslöts till internet. I samband med detta ökade även användningen av olika typer 
av skyddande programvaror i form av exempelvis antivirusprogram och så kallade 
brandväggar. Det råder idag delade meningar om det är nödvändigt att ha en brandvägg 
installerad eller inte. Relativt många hemanvändare använder idag någon typ av brandvägg 
för att öka datasäkerheten i sina operativsystem. Det finns många olika sätt att råka ut för 
angrepp och/eller intrång via nätverket när man är ansluten till internet vilket gör att detta 
är ett komplext område då de flesta kan drabbas av detta med lite otur.

Syftet med denna undersökning är att ta reda på om en hemanvändares dator utan 
brandvägg utgör en säkerhetsrisk när den är ansluten till internet och om en brandvägg 
verkligen förbättrar datasäkerheten på ett önskvärt sätt. Hur pass nödvändigt är det att som 
hemanvändare använda en brandvägg? Ger en brandvägg alltid en förbättrad säkerhet? Vad 
kan det eventuellt finnas för fördelar med att ej använda en brandvägg?
Hypotesen är att om en personlig brandvägg, med brandväggleverantörens 
standardkonfiguration, installeras på en dator medför det en generellt högre datasäkerhet än 
utan installerad brandvägg; mycket på grund av säkerhetsbrister i operativsystemet.
Metoden som använts i denna undersökning är tester i hemanvändarmiljö med en 
internetanslutning via ADSL. Två huvudtester, med och utan brandvägg, har delats upp i 5 
deltester vardera och utförts under en timma per deltest. I en av deltesterna utan brandvägg 
som utfördes gick det ej att ta till vara loggfiler för testsessionen. Den deltesten påverkades 
kraftigt av ett troligt intrång. Trots detta gav den deltesten ett bra resultat sett till 
undersökningen då det var mycket intressant att en form av angrepp med troligt lyckat 
dataintrång inträffade. Deltesterna som utfördes med brandvägg klarade sig helt utan att det 
skedde något intrång i testdatorn. Detta gav svar på att en hemanvändares dator utan 
brandvägg kan utgöra en säkerhetsrisk genom att vara ansluten till internet. Vid 
användning av en internetansluten dator i hemmiljö, med publik IP­adress, visar de utförda 
testerna att det kan vara mycket nödvändigt att ha en personlig brandvägg med 
standardkonfiguration installerad för att undvika att väldigt snabbt bli utsatt för dataintrång. 
Testerna har även visat att om det finns en personlig brandvägg installerad, och denna är 
aktiv, är det mycket stor chans att denna brandvägg fungerar bra och blockerar inkommande 
anrop från internet.
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1. Inledning

1.1. Bakgrund till problemområdet

Under nittiotalet blev World Wide Web (WWW) populärt och tillgängligt för 
allmänheten. Detta förde med sig att anslutning till internet införskaffades både hos 
företag och i hemmen hos miljontals människor runt om i världen. Internet hade en 
oerhörd tillväxt under andra halvan av nittiotalet genom både skapande och förnyelse av 
olika tjänster. Hundratals applikationer blev populära; exempelvis för börshandel, 
bankaffärer, strömmande multimedia, e­post, direktmeddelanden, och andra 
informationstjänster (Kurose och Ross, 2005). Antalet anslutna datorer till internet växer 
fortfarande kraftigt i antal och det finns hundratusentals internetanslutna datorer som är 
sårbara för attacker. Många av de attacker som utförs på internet sker med fullt 
automatiserade verktyg vilka sprids snabbt via internet. Dessutom har attackteknologin 
blivit mer komplex vilket ökar tiden det tar innan attacker upptäcks. Detta kan göra att 
det tar längre tid innan ett säkerhetshål kan identifieras i ett system eller längre tid innan 
ett motverktyg kan skapas för att avvärja attackerna. Samtidigt ökar den illvilliga 
hackarverksamheten kraftigt vilket märks genom de ökande, och ibland förödande, 
attackerna på datorer genom virus, maskar och distribuerade tillgänglighetsattacker 
(Kizza, 2005). Enligt Statistiska centralbyrån hade under våren år 2005 fler än 5 
miljoner svenskar i åldern 16­74 år, tillgång till internet i hemmet. Av dessa hade cirka 
70% någon typ av brandvägg installerad. Drygt 1,3 miljoner av de svenskar i åldern 16­
74 år, som på ett eller annat sätt haft tillgång till internet uppger att de haft problem med 
virus som orsakat förlust av data och tid under perioden 1 april 2004 till 31 mars 2005 
(Statistiska centralbyrån, 2005). Det finns många olika sätt att råka ut för angrepp 
och/eller intrång via nätverket när man är ansluten till internet vilket gör att detta är ett 
komplext område och de flesta kan drabbas av detta med lite otur.

1.2. Syfte

Syftet med denna undersökning är att ta reda på om en hemanvändares dator utan 
brandvägg utgör en säkerhetsrisk när den är ansluten till internet och om en brandvägg 
verkligen förbättrar datasäkerheten på ett önskvärt sätt.

1.3. Mål

Målet är att genom tester kunna ta reda på om en hemdator är tillräckligt 
intrångsskyddad för att säkert kunna vara ansluten mot internet utan att ha en brandvägg 
installerad; det vill säga utan att vara alltför sårbar för angrepp/infektioner av maskar, 
virus eller hackare.

2. Målgrupp
Målgruppen för detta arbete är i första hand studenter och lärare inom datavetenskap. 
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Dock är tanken att denna rapport ska vara lättläslig och därigenom kunna läsas och 
förstås, i en relativt hög grad, av en större grupp människor; exempelvis hemanvändare 
med en del datorvana, men som kanske inte besitter en så stor teknisk kunskap inom det 
datavetenskapliga området.

3. Avgränsningar
Datasäkerhet för hemanvändare är ett väldigt stort område och för att få detta hanterbart 
till denna undersökning har dessa avgränsningar därför gjorts:

● Denna undersökning kommer att inrikta sig på det kända operativsystemet 
Windows XP (med Service Pack 2). 

● Brandvägg som kommer att användas vid tester, aktiv eller inaktiv, är Windows 
XP:s (Service Pack 2) inbyggda brandvägg.

● Förutsättning på den testdator med Windows XP som ska användas vid tester är 
att inga oväntade tjänster eller servrar i operativsystemet lyssnar på inkommande 
anrop; förutom operativsystemets egna tjänster som är igång som standard och 
vid nätverksanslutning. En extern programvara kommer dock att användas för att 
logga inkommande och utgående datatrafik via nätverkskortet samt ett 
antivirusprogram kommer att installeras för att det enklare ska gå att upptäcka 
eventuella intrång.

● Det är bara inkommande angrepp direkt via nätverket som kommer att 
undersökas; och ej exempelvis eventuella virus i e­postbilagor.

● DDOS­attacker (distributed denial­of­service), distribuerad tillgänglighetsattack, 
kommer ej att undersökas i denna undersökning.

● Det finns inte som avsikt att urskilja vilken typ av eventuella angrepp som sker 
vid test på grund av den stora tidsåtgång som krävs för det arbetet.

● Inga aktiva motåtgärder eller intrångssystem kommer att undersökas förutom det 
skydd en brandvägg, eller programuppdateringar, eventuellt kan ge.

4. Frågeställningar
● Hur pass nödvändigt är det att som hemanvändare använda en brandvägg?

● Ger en brandvägg alltid en förbättrad säkerhet?

● Vad kan det eventuellt finnas för fördelar med att ej använda en brandvägg?

5. Hypotes
Om en personlig brandvägg, med brandväggleverantörens standardkonfiguration, 
installeras på en dator medför det en generellt högre datasäkerhet än utan installerad 
brandvägg; mycket på grund av säkerhetsbrister i operativsystemet.
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6. Teoretisk bakgrund

6.1. Allmänt om datasäkerhet

Ordet ”säkerhet” kan användas i många olika sammanhang och kan ha olika betydelse 
beroende på vilket sammanhanget är. Ofta när ordet säkerhet nämns i datasammanhang, 
vilket brukar benämnas datasäkerhet, menas konfidentialitet, integritet och 
tillgänglighet. Med konfidentialitet menas att endast den eller de personer, eller system, 
som har behörighet till en viss tjänst, data, konto, etcetera, ska kunna nå denna. Detta 
för att data ska kunna skyddas mellan olika användare (eller grupper) och system av 
olika anledningar. Integritet har att göra med hur en visst objekt, exempelvis ett visst 
dokument, endast ska kunna modifieras av någon som är behörig till det eller på ett 
förutbestämt och berättigat sätt. Detta för att kunna försäkra att dess status är i ett 
tillförlitligt skick och ej blivit förändrat på ett ej önskvärt sätt. Med tillgänglighet menas 
att en viss tillgång ska vara tillgänglig för en behörig användare eller system vid 
lämpliga tillfällen. Det betyder att om en person eller system har legitim tillträde till en 
viss typ av tillgång (tjänst, konto, etcetera) ska denna person ej hindras till detta utan 
kunna använda det (Pfleeger och Pfleeger, 2003).
Schneier (2000) beskriver säkerhet inom data i form av en kedja som består av många 
länkar där varje länk är väsentlig för kedjans totala styrka; vilket menas att säkerheten 
endast är så bra som den svagaste länken.

6.2. Målet med datasäkerhet

Beckman (1990) menar att målet med datasäkerhet är att ha rätt datasäkerhet. Men det 
menar Beckman att datasäkerheten inte får kosta för mycket och det får inte bli för 
krångligt. Dock måste det tas hänsyn till riskerna som finns samtidigt som 
datasäkerheten ger det skydd som avses med det. Det kan alltså betyda att 
datasäkerheten är olika i olika situationer eller för olika system som ska skyddas och 
därför går det ofta inte att i förväg veta detta. 

Bishop (2003) menar att det finns tre viktiga delar för att kunna eftersträva att målet 
med datasäkerhet efterlevs. Dessa är enligt Bishop:

● Förebyggande åtgärder
Om ett angrepp sker så ska angreppet misslyckas. Med förebyggande åtgärd här 
menas exempelvis att ett system kräver lösenord för att autentisera en användare 
till datasystemet. Det finns en risk att de förebyggande motåtgärderna kan 
komma att göra arbetet vid datorn krångligt. Detta på grund av att det i många 
fall krävs någon form av implementation eller installation av någon programvara 
som kommer att behöva användas för att uppnå den förebyggande åtgärden. Det 
kan då hindra ett normalt arbete vid datorn vilket kan vara svårt att få användare 
av systemet att acceptera; samtidigt som det gäller att försöka att använda 
åtminstone de enklaste av dessa mekanismer för att höja datasäkerheten.
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● Upptäckande av angrepp
Om de förebyggande åtgärderna ej fungerat är målet att det upptäcks att angrepp 
sker eller har skett. Exempel på detta kan vara att ett meddelande skapas i en 
systemloggfil för varje felaktigt lösenord som anges. Vid upptäckt av att det 
finns många felaktiga försök gjorda kan det vara en indikation att en dator eller 
ett datasystem har utsatts, eller utsätts, för ett angrepp.

● Återhämtande vid och efter angrepp
Det första som måste ske vid ett återhämtande av ett angrepp är att stoppa 
attacken och reparera den eventuella skada som skett pga attacken; så långt det är 
möjligt. Det kan gälla att återskapa raderade filer som skett under angreppet. Här 
gäller även att försöka att fastställa hur attacken kunde ske för att kunna åtgärda 
denna sårbarhet i systemet. I vissa fall kan vara svårt att implementera ett bra 
återhämtande då ett system kan fortsätta att fungera till synes felfritt under en 
attack vilket gör att det kan vara svårt, i princip omöjligt, att veta vad som 
behöver göras vid ett komplett återhämtande.

6.3. Brandväggar

Det råder idag delade meningar om huruvida det är nödvändigt att ha en brandvägg 
installerad. Bott och Siechert (2003) menar att det är en självklarhet att en brandvägg 
ska installeras/aktiveras vid användning av Windows XP/2000. Detta för att kunna 
förebygga att Windows och dess installerade program ej enkelt ska bli angripna av 
virus/maskar eller någon illvillig person. Schneier (2000) menar att brandväggar kan 
vara väldigt effektiva men måste i så fall vara korrekt installerade och konfigurerade för 
att de ska få effekten som önskas. Det vill säga att konfigureringen av brandväggen är så 
pass bra att den verkligen skyddar mot angrepp intrång; och inte bara inger en falsk 
känsla av säkerhet. Strebe och Perkins (2002) menar att konfiguration av brandväggar 
ska göras med pessimistisk konfiguration istället för optimistiskt konfiguration. Med 
pessimistiskt konfiguration menas att all inkommande trafik ska blockeras från början 
och det ska bara öppnas upp portar i brandväggen som är helt nödvändiga. Med 
optimistisk konfiguration menas att all inkommande trafik från början ska tillåtas och 
trafik bara blockeras på portar som identifierats som vanliga för angrepp.

6.3.1. Vad är en brandvägg?

En brandvägg är en blandning av hårdvara och mjukvara, eller endast mjukvara, som 
används för att skydda en eller flera datorer i ett nätverk mot angrepp (Kurose och Ross, 
2005). Strebe och Perkins (2002) menar att hemanvändare oftast använder det som 
kallas för en personlig brandvägg. En personlig brandvägg består endast av mjukvara 
och installeras per individuell dator som ska skyddas. I vissa fall förekommer det att 
hemanvändare har en brandvägg med både hårdvara och mjukvara som skydd till sitt 
nätverk och sin dator; men mer vanligt hos hemanvändare är NAT­enheter, exempelvis 
en bredbandsrouter, då dessa är billigare.

Strebe och Perkins beskriver att en brandväggs huvudsakliga uppgift är att göra en 
internetanslutning så säker som möjligt. Detta sker genom att undersöka varje 
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anslutningsförsök för att antingen blockera ovälkomna paket som inkommer via 
nätverket eller att tillåta anslutningsförsöket. Detta kan ske på olika sätt och det finns 
olika typer av tekniker för hur brandväggar fungerar. Strebe och Perkins menar att det 
finns tre olika grundläggande metoder som brandväggar i huvudsak använder; 
paketfiltrering, nätverksadressöversättning och proxytjänster. Dock kan detta variera 
beroende på brandväggens användningsområde.

6.3.1.1. Paketfiltrering

Med paketfiltrering menas att brandväggen filtrerar TCP/IP­paket som befinner sig i 
nätverket. Detta kan gälla för både inkommande och utgående TCP/IP­paket. 
Paketfilteringen stoppar på detta sätt anslutningsförsök från eller till icke godkända 
tjänster som finns definerade i en regeldatabas. Strebe och Perkins påvisar att reglerna i 
databasen ofta defineras så att inkommande anslutningsförsök avvisas medan utgående 
anslutningsförsök tillåts.

6.3.1.2. Nätverksadressöversättning [NAT]

NAT (Network Address Translation) är en slags proxy som gömmer ett privat nätverk 
bakom en publik IP­adress. Strebe och Perkins menar att NAT gör en begäran på alla 
datorer i det privata nätverkets vägnar och döljer på så sätt dessa datorers identiteter i det 
publika nätverket, exempelvis internet. Detta gör NAT genom att konvertera datorernas 
privata IP­adresser till brandväggens IP­adress. Anslutningar som sker till eller från den 
IP­adress NAT har kan avvisas eller tillåtas beroende på hur NAT är konfigurerat.

6.3.1.3. Proxytjänster

Det kan finnas risker för att trafiken vid NAT, som kommer ut ur brandväggen, bevakas 
och avlyssnas av en nätverksövervakare. Det kan då gå att upptäcka att brandväggen 
översätter adresser åt andra datorer. Strebe och Perkins förklarar att en proxy på 
tillämpningsnivå förhindrar detta. En proxy är en form av server som tar emot 
förfrågningar från det privata nätverket. Därefter återskapar den förfrågningar på, i detta 
fall, internet. En proxy på tillämpningsnivå innehåller alltså både en klient och en server. 
Genom att stänga av flödet av protokoll på nätverksnivå kan trafiken begränsas till en 
hög nivå; exempelvis HTTP eller SMTP. Strebe och Perkins beskriver att det finns flera 
olika mekanismer som en proxy kan användas till och att en sådan kan konfigureras på 
många olika sätt. Vilket sätt som är lämpligt är beroende av bland annat dess tilltänkta 
användningsområde.

6.3.1.4. Andra inbyggda tjänster i brandväggar

Strebe och Perkins tar i sin bok även upp att det kan finnas många olika inbyggda 
tjänster i brandväggar. Det kan till exempel finnas stöd för virussökning vilket söker 
igenom inkommande trafik efter virus. Det kan även finnas innehållsfiltrering som 
filtrerar trafiken baserat på innehåll; exempelvis pornografi, extrem propaganda, 
ActiveX, eller annan trafik som kan verka stötande eller misstänksam. Vissa privata 
brandväggar är interaktiva. Det betyder i detta fall att användaren på datorn där 
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brandväggen är installerad får en förfrågan via ett meddelande om hur en anslutning ska 
hanteras direkt när den uppkommer ­ om det ej ännu finns någon regel/undantag för hur 
den typen av anslutning ska hanteras i en regeldatabas för ändamålet. 

6.4. Uppdateringar

6.4.1. Uppdateringar av Windows

Varje version av Windows innehåller, utan undantag, fel och brister som gör det enklare 
för inkräktare att göra en lyckad attack mot dessa operativsystem. Det hittas med tiden 
nya säkerhetsluckor och operativsystemets utvecklare ger ut uppdateringar (”hotfixes”) 
för att täppa igen dessa luckor. En säkerhetslucka kan hämma operativsystemets 
prestanda liksom hota dess säkerhet. Service Pack är en benämning på alla 
uppdateringar som gjorts fram till en bestämd punkt i Windows; för exempelvis 
Windows XP, och inkluderar både program och säkerhetsuppdateringar för Windows. 
För att underlätta uppdatering av nya säkerhets­ och programuppdateringar finns för 
Windows en tjänst som heter ”Automatiska uppdateringar”. Via denna tjänst kan 
automatiskt uppdateringar för Windows från Windows webbplats (Windows update) 
hämtas hem och installeras per automatik. Det är konfigurerbart om denna funktionalitet 
vill användas, om den ska hämta hem uppdateringar automatiskt, samt eventuellt hur 
och när detta ska utföras (Bott och Siechert, 2003).

6.4.2. Uppdateringar av programvara

Schneier (2000) menar att det i vanliga program som används och installeras på en dator 
finns väldigt många fel (exempelvis säkerhetsluckor) i. Han förklarar att de på Carnegie 
Mellon University kommit fram till att det är ca fem till femton fel per tusen rader kod i 
ett program; men att de flesta av dessa fel är av mindre karaktär och påverkar inte 
programmet och uppmärksammas ej. Alla dessa fel har dock potential att kunna orsaka 
säkerhetsproblem i programmen. Vidare skriver Schneier att tillverkare av programvara 
oftast är väldigt duktiga på att rätta fel när felen blivit väl kända av användarna, men att 
många tillverkare väntar just med att rätta felen tills de just blir väl kända. Han menar 
också att trots att rättningar i programvaran sker, och som gör det möjligt för användarna 
att uppdatera sina program, är det ofta som dessa uppdateringar ej installeras. Detta 
betyder alltså att det i många fall kan finnas rättningar av programvara som kan täppa till 
säkerhetsluckor men att personer, i detta fall nämner Schneier systemadministratörer, ej 
installerar dessa så att säkerhetsproblemet kvarstår. Han påstår att han sett 
uppskattningar gjorda att 99% av alla internetattacker skulle kunna förhindras om 
systemadministratörer såg till att felrättad programvara installerades ordentligt.

6.5. Vanliga hot via nätverk

6.5.1. Hackare

En person som är väldigt kunnig inom data kallades tidigare för hackare (hacker) som 
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en komplimang, enligt Schneier (2000). Efter att media förvrängde ordet hackare blev 
det istället en förolämpning då benämningen ofta användes i negativa sammanhang. De 
senaste åren har de 'goda' hackarna försökt att återfå ordet hackare till att användas 
enligt sitt ursprung som positivt, och istället kalla de personer som utför illvilliga 
handlingar för knäckare (crackers). Schneier anser dock att det går att använda 
begreppet hackare för båda typer av benämningsområden då han tycker att det är 
kunskapen/skickligheten hos personen som bär benämningen är den viktiga och inte 
dess utförande inriktning.
Schneier beskriver de illvilliga hackarna (knäckarna) som oftast unga män, smarta, hög 
förståelse inom teknologi och har expertisområden de bemästrar. Schneier påpekar dock 
att det är långt ifrån alla illvilliga hackare som har dessa egenskaper. 

6.5.1.1. Varför gör hackare angrepp?

Hackare angriper av olika anledningar datorer och system genom att försöka att ta sig 
förbi alla eventuella säkerhetshinder som finns i dess väg. Schneier (2000) ger exempel 
på att anledningar till att en hackare utför angrepp kan bero på passionen att kunna bryta 
sig in i ett system, att den finner målet som extra intressant, att den vill förstöra en 
väldigt populär tjänst, att den tycker att målpersonen/målföretaget som äger 
datorn/systemet och/eller dess information helt enkelt förtjänar att bli hackade. Vad en 
hackare kan få för sig att göra när den väl kommit in i ett system genom ett lyckat 
intrång kan exempelvis vara att placera in ett virus, förändra innehållet i filer hos 
exempelvis en webbserver, förstöra filer, göra absolut ingenting ­ eller i princip vad som 
helst.

6.5.2. Skript

”Script­kiddies” (skriptungar) är enligt Anderson (2001) en benämning på personer utan 
speciellt hög datakunskap men som genom skript eller program, som de på ett eller 
annat sätt fått tag på, använder för att kunna angripa system. Dessa skript eller program 
är skapade av duktiga hackare (knäckare) och utlagda för fri hämtning på internet för 
vem som helst. Schneier (2000) förklarar att hackarna ofta byter dessa skript och 
program som de gjort med varandra. Anderson skriver att även duktiga hackare i allt 
större utsträckning har börjat använda sig av dessa automatiska skript eller program för 
att göra vissa angrepp då systemen de vill komma in i blir allt mer komplexa och att det 
är svårt för dessa som enskilda individer att hinna med att upptäcka och angripa 
sårbarheter i operativsystem och nätverk. Som en effekt av att skript och program finns 
för detta ändamål har många typer av angrepp via ”hackande” delvis blivit sämre just på 
grund av att de är gjorda via skript eller program, samtidigt som försvaret, dvs 
brandvägg och andra säkerhetsanordningar, blivit mera komplexa och effektiva.

6.5.3. Virus och maskar

Anderson (2001) beskriver virus och maskar som elakartade program som förökar sig 
själva för att sprida sig vidare. Maskar brukar sprida sig från dator till dator via 
nätverket, vilket även virus kan göra, men virus kan även istället sprida sig för att 
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infektera olika filer på samma dator. Både virus och maskar består ofta av två 
komponenter; en del som sprider sig själv vidare, samt en utförande del. En mask 
sprider sig själv till ett annat ställe genom att till exempel kopiera sig själv via nätverket 
och bryta sig in hos en annan dator via någon sårbarhet hos den och utföra det den är 
programmerad att utföra. Ett virus kan i princip fungera likadant; men den utförande 
delen hos viruset brukar aktiveras av en form av ”trigger” ­ till exempel ett visst datum 
när ett visst program startar eller en viss fil läses in i ett program, för att sedan utföra 
något som ofta är elakartat. Det kan enligt Anderson exempelvis vara att stjäla och 
publicera någon typ av data som viruset hittat, förstöra filer och annan data/information 
eller skapa en bakdörr som kan göra att virusets skapare på ett enkelt sätt kan komma åt 
datorn den infekterat för senare användning. Anderson påpekar att det ibland kan vara 
svårt att definiera skillnaden mellan maskar och virus på grund av att de kan vara 
väldigt lika.

6.5.4. Exempel på angrepp

6.5.4.1. Lovsan/MSBlaster

I början av augusti 2003 började en mask spridas på internet som senare fick namnet 
Lovsan/MSBlaster [1]. Den utnyttjade ett säkerhetshål i RPC (Remote Procedure Call, 
port 135, TCP) hos Windowsdatorer vilket vid angreppet öppnade upp port 4444 där 
den installerade en datakomponent. Sen laddade det angripna Windowssystemet hem en 
fil vid namn ”msblast.exe” som installerades. Därefter sökte masken i den infekterade 
datorn efter andra datorer i sin omgivning via nätverket med samma sårbarhet för att 
kunna infektera dessa på samma sätt som den första datorn blivit infekterad. De 
Windowsversioner som kunde smittas av denna mask var NT­baserade sådana; 
exempelvis Windows NT 4.0, Windows 2000, Windows XP och Windows 2003 Server. 
Det Lovsan/MSBlaster var programmerad att göra var att den 16 augusti år 2003 skicka 
stora datapaket till windowsupdate.com, vilket används för uppdateringar av Windows, 
på port 80 (HTTP) var 20:e millisekund. I de infekterade Windowssystemen lades även 
en bakdörr in som rapporterade via en IRC­kanal att Windowssystemet var infekterat. 
För att undvika att drabbas av denna mask behövdes de senaste 
säkerhetsuppdateringarna, egentligen en specifik sådan, från Windows Update vara 
installerade; eller så krävdes att infektionsporten (135, TCP) för RPC stängdes av eller 
blockeras i Windows via exempelvis en personlig brandvägg.

6.5.4.2. Code Red

Pfleeger och Pfleeger (2003) skriver i sin bok om den välkända masken vid namn Code 
Red som uppenbarades i mitten av 2001. Den 29:e juli 2001 gick FBI ut med ett 
nyhetsmeddelade att denna mask hade infekterat mer än 250000 system på mindre än 
nio timmar. Den första attacken skedde den 12:e juli. 750000 servrar drabbades 
sammanlagt av denna mask. Detta motsvarade nästan en åttondel av de 6000000 
webbservrar som då fanns. 400000 av dessa infektioner gjordes mellan första augusti till 
tionde augusti. Code Red:s skador har uppskattats till ett belopp över två miljarder 
kronor. Denna mask attackerade en sårbarhet (säkerhetsbrist) i Microsoft:s webbserver 
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Internet Information Server (IIS), på port 80 (HTTP) TCP, och spred sig själv vidare 
genom att söka efter webbservrar med samma sårbarhet. Effekten masken hade var dels 
att skriva ett meddelande som visades på webbsidor: ”HELLO! Welcome to 
http://www.worm.com ! Hacked by Chinese!”. Masken var även bland annat 
programmerad att mellan den tjugonde och den tjugosjunde varje månad, fram till 
oktober 2002, utföra en distribuerad tillgänglighetsattack mot www.whitehouse.gov. 
Detta för att göra den webbplatsen långsam eller helt enkelt sätta den ur funktion på 
grund av den höga belastning som skedde mot den.

7. Metod
Metoden som använts i denna undersökning är tester i hemanvändarmiljö med en 
internetanslutning via ADSL. Detta har utförts genom tester, både med och utan 
brandvägg aktiverad, för att försöka att ta reda på om det gick att påvisa några skillnader 
på resultatet i de olika testerna.

Huvudtesterna har bestått i:

● Testdator med brandvägg har exponerats mot internet. 

● Testdator utan brandvägg har exponerats mot internet.

Båda huvudtesterna, med och utan brandvägg, har delats upp i deltester som utförts 
under en timma per deltest. Båda typer av tester gjordes med 5 deltester vardera. 
Anledningen till att 5 deltester per huvudtest utfördes var för att få en bättre och 
tydligare datainsamling för vidare databearbetning.

Efter samtliga av dessa deltester, förutom deltest 1 utan brandvägg som ej kunde 
slutföras, har följande kontrolltester utförts på testdatorn för att ta reda på om någon 
eventuell angripare/angripande programvara modifierat testdatorns konfiguration:

● Testdatorn har med eller utan brandvägg (beroende på test) i ett privat nätverk 
kontrollerats via annan dator genom portskanning för att försöka att utröna vilka 
eventuella portar som varit öppna på testdatorn.

● Det har på testdatorn exekverats två olika program, FPort och Netstat, inför varje 
deltest för att få reda på vilka portar Windows XP lyssnar på och/eller håller 
öppna.

● Antivirusprogram har skannat igenom testdatorn efter eventuella maskar, virus 
eller andra illvilliga program.

● Kontroll av processer har skett i aktivitetshanteraren i Windows XP.

● Kontroll av status har skett av Windows XP:s brandvägg.

● Kontroll av information har skett i Windows XP:s loggbok.
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7.1. Testutrustning

Datortyp PC

Processor Pentium III, 550 Mhz

Minne 128 Mb

Hastighet på 
nätverkskort

10/100 Mbit

Hårddisk Fujitsu 2.6 Gb

Internetanslutning ADSL, Glocalnet 8 Mbit med PPPoE 
autentisering

ADSL­modem Thomson Speedtouch 510 v5

Bredbandsrouter 
med inbyggd switch 
(för privat nätverk)

Netgear RP614v3 (WAN: 10/100 Mbit, 
LAN: 10/100 Mbit)

Operativsystem Windows XP Pro, Service Pack 2, 
svensk version

Brandvägg Windows Brandvägg; Inbyggd 
brandvägg i Windows XP med Service 
Pack 2

Loggning av 
nätverkstrafik

Windows Brandvägg; Inbyggd 
brandvägg i Windows XP med Service 
Pack 2

Sygate Personal Firewall 
(loggfunktionen)

Antivirusprogram Avast Antivirus, med 
standardinstallation

Portkontrolls­
program

FPort
Netstat

Portskannings­
program

Nmap
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7.2. Beskrivning av använd programvara

7.2.1. Avast Antivirus

Avast Antivirus [2], Home Edition version 4.7, är ett antiviruspaket som är gratis att 
använda för hemanvändare och för okommersiellt bruk. Antiviruspaketet består förutom 
av antivirusdelen även av några tilläggsmoduler som hjälper till att skydda Windows; 
exempelvis en nätverkssköld som skannar nätverkstrafik och en e­postmodul som 
skannar inkommande och utgående e­postmeddelanden efter virus.

7.2.2. Sygate Personal Firewall

För att kunna logga nätverkstrafik valdes för testerna i denna undersökning verktyget 
Sygate Personal Firewall [3] version 5.6. Detta är en personlig brandvägg som har en 
mycket bra loggningsfunktion och användes genom att brandväggen tillät all 
inkommande och utgående nätverkstrafik; det vill säga enbart för att kunna logga 
nätverkstrafiken. Företaget Sygate, som gjorde denna brandvägg, förvärvades under 
hösten 2005 av ett annat företag [4] och utvecklingen av Sygate Personal Firewall verkar 
ha upphört.

7.2.3. FPort

FPort [5], version 2.0, är ett program som vid exekvering rapporterar öppna TCP­ och 
UDP­portar i Windows XP/2000/NT4. Programmet kan även i vissa fall visa vilket 
program eller tjänst i Windows som håller vilken port öppen; det vill säga vilken port 
som är mappad till vilket program eller tjänst.

7.2.4. Netstat

Netstat [6] följer med i en standardinstallation av Windows XP. Det är ett program som 
bland annat visar aktiva TCP­anslutningar och vilka TCP­ och UDP­portar som 
Windows XP lyssnar till.

7.2.5. Windows brandvägg

Windows Brandvägg [7,8], som finns med i Service Pack 2 av Windows XP, är aktiv 
som standard direkt vid installation av Service Pack 2. Den skyddar Windows XP 
genom att blockera kommunikation som kan vara gjord av elakartad programvara och 
som försöker att hitta en väg in för att ansluta till datorn. Om ett anslutningsförsök sker 
mot en port, som till exempel en meddelandeprogramvara lyssnar till, frågar Windows 
brandvägg användaren om den ska tillåta denna kommunikation eller inte genom att låta 
användaren göra ett val. Om användaren väljer att tillåta denna kommunikation kommer 
brandväggen att skapa ett undantag i brandväggens konfiguration så att denna fråga ej 
ska upprepas igen.
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7.2.6. Nmap

Nmap [9], version 4.10, är en programvara som kan användas till att undersöka och 
utföra säkerhetsgranskningar på de enheter som finns i nätverket. Det går även att 
skanna portar för en eller flera enheter i nätverket via både TCP och UDP; vilket har 
skett i denna undersökning. Portskanningar med denna programvara utfördes från en 
dator mot testdatorn i samma privata nätverk som testdatorn kopplades in i mellan varje 
deltest för kontrolltester.

7.3. Installationsförfarande

Windows XP med Service Pack 2, svensk version, installerades på testdatorn. Detta 
skedde med standardinställningar och dynamisk tilldelning av IP­adress för 
nätverkskortet. Testdatorn döptes i nätverksinställningarna till namnet ”fwtest”. I 
slutskedet av installationen av Windows XP skapades ett användarkonto som fick 
namnges av installatören. Eftersom testdatorn ej skulle tillhöra en domän gick det ej 
direkt att i samma skede skapa ett lösenord för detta användarkonto. 

Därefter kopierades programvaran FPort, som kontrollerar vilka portar som Windows 
har öppna, in på testdatorn från ett USB­minne. FPort exekverades och dess resultat 
sparades. Anledning till att programmet exekverades i detta skede var för att ge ett 
referensresultat för kommande kontrolltester med samma programvara. Även 
programvaran Netstat, som ingår i standardinstallation av Windows XP, exekverades och 
dess resultat sparades även det undan som referensresultat för kommande kontrolltester.

Sedan kopierades installationsprogram för Sygate Personal Firewall (SPF) in på 
testdatorn från ett USB­minne. SPF installerades med standardinställningar och direkt 
efter att installationen var färdig valdes att programmet skulle tillåta all inkommande 
och utgående trafik. Nätverksloggning i SPF är som standard aktivt och denna 
applikation var nu förberedd att kunna användas för att kunna logga deltester där det 
önskades. Installationsfil för Avast Antivirus kopierades sedan in på testdatorn från 
USB­minnet och installerades med standardinställningar.

För att kunna se om någon eller något försökte att logga in på testdatorn från internet 
under deltesterna behövde granskning av säkerhetshändelse för lösenord aktiveras så att 
lyckade och misslyckade inloggningar skulle loggas till Windows XP:s loggbok. Detta 
aktiverades genom att i Administrativa verktyg, som finns i Kontrollpanelen i Windows 
XP, starta programmet ”Lokal säkerhetsprincip” och modifiera två principer. I 
trädstrukturen för lokala säkerhetsprinciper öppnades ”Säkerhetsinställningar\Lokala 
principer\Granskningsprincip” för att där kunna modifiera säkerhetsinställningar för 
principerna ”Granska inloggningshändelser” och ”Granska kontoinloggningar”. För 
dessa två principer valdes att granska (logga) både misslyckade och lyckade försök till 
inloggningar.
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Vid installationsförfarandet var nätverkskabeln ej inkopplad. Detta för att vara säker på 
att ingen elakartad programvara skulle ha möjlighet att angripa Windows XP via 
nätverket.

7.4. Testförfarande

För att enklare kunna upptäcka vad som faktiskt hände med testdatorn så användes 
under vissa deltester ett antivirusprogram, Avast Antivirus. Virusdefinitionerna till detta 
program uppdaterades via en knapptryckning innan det första deltestet skulle utföras. I 
Avast Antivirus ingår som standard en modul som heter ”Network shield” 
(Nätverkssköld) som skannar trafik via nätverket. För att göra testerna så bra som 
möjligt utfördes dessa i olika deltester med antivirusprogramvaran antingen igång och 
aktivt; med eller utan nätverksskölden aktiv, eller med antivirusprogramvaran avstängd. 
Avast Antivirus stängdes av helt i vissa skeden mellan samtliga deltester för att det 
skulle kunna gå att utföra rättvisande kontroller inför nästkommande deltest.

För att utröna om det var någon, eller något, som via nätverket försökte att logga in på 
testdatorn på endera sätt var två lokala säkerhetsprinciper aktiverade. Detta för att i 
loggboken i Windows XP få information över samtliga lyckade och misslyckade 
inloggningar. För att göra testerna så verklighetstrogna som möjligt växlades i de olika 
deltesterna mellan att använda ett riktigt lösenord mot att inte använda något lösenord 
alls. Det sistnämnda är standard för den förstskapade användaren i Windows XP när 
datorn ej är ansluten till en domän.

Då dessa tester utfördes i Windows XP­miljö med Service Pack 2 var det även viktigt att 
utföra deltesterna både med och utan de senaste säkerhetsuppdateringarna som finns för 
Windows XP fram till testdagarnas datum. Alla deltester med brandvägg utfördes med 
endast de säkerhetsuppdateringar som finns bifogade i Service Pack 2 för Windows XP. 
Av de deltester som gjordes utan brandvägg var de två första deltesterna tänkta att 
utföras utan några säkerhetsuppdateringar, förutom de i Service Pack 2, och de tre sista 
skulle utföras med samtliga säkerhetsuppdateringar släppta för Windows XP fram till 
den dagen då deltesterna gjordes.

Testerna med och utan brandvägg hade något skilda testningsförfaranden. Innan deltest 
med brandvägg sattes först loggningen på i Windows brandvägg. Sedan påbörjades 
tester i ett privat nätverk genom att ett portskanningsprogram (Nmap) användes från en 
dator i nätverket mot testdatorn som för tillfället fanns i detta privata nätverk. Vid denna 
portskanning skannades port 1­5000 på testdatorn.

Vid varje deltest utan brandvägg kontrollerades först att Windows XP:s inbyggda 
brandvägg på testdatorn ej var aktiv. Sedan startades Sygate Personal Firewall, om det 
inte redan var startat, för loggning av nätverkstrafik till och från testdatorn. Därefter 
påbörjades tester med portskanningsprogrammet (Nmap) från en dator i ett privat 
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nätverk mot testdatorn som för tillfället fanns i detta privata nätverk. Vid denna 
portskanning skannades port 1­5000 på testdatorn. 

Innan och efter varje deltest, oavsett testtyp, exekverades programmen ”FPort” och 
”Netstat” för att se om några förändringar skett jämfört med första gången dessa 
respektive program exekverades när testdatorn var helt nyinstallerad. Även Windows­
brandväggens status och konfiguration kontrollerades noga.

Deltesterna var i övrigt ganska okomplicerade. Fem stycken deltester på en timma styck 
genomfördes för respektive huvudtest vid olika tidpunkter under två olika dagar. 
Testdatorn kopplades direkt in i ett ADSL­modem och exponerades på så sätt mot 
internet med en publik IP­adress. Antivirusprogramvaran kontrollerades och 
konfigurerades inför varje deltest beroende på om det skulle vara igång, och om i så fall 
nätverksskölden skulle vara aktiv eller inaktiv, eller om antivirusprogramvaran ej skulle 
vara igång. Även lösenord för användarkonto i Windows XP kontrollerades och 
eventuellt modifierades beroende på vilket deltest som skulle utföras.

Efter varje deltest sparades loggfiler från brandvägg/loggprogram undan till ett externt 
media för att senare kunna användas vid databehandling. Efter varje deltest gjordes även 
en manuellt startad skanning av hårddisken med antivirusprogramvaran för kontroll om 
någon elakartad programvara hittades. Det gjordes även en visuell kontroll via 
aktivitetshanteraren för att se om några nya processer tillkommit eller om något såg 
anmärkningsvärt ut. Även Windows XP:s loggbok tittades igenom för att försöka hitta 
några spår av angrepps­ eller intrångsförsök.

8. Testresultat

8.1. Portkontroll i Windows XP

Innan och efter varje deltest genomfördes kontrolltester i Windows XP på testdatorn för 
att utröna om några nya portar öppnats av en eventuell angripande programvara eller av 
någon annan anledning. Denna test utfördes med antivirusprogramvaran avstängd. 
Nedanstående resultat är ekvivalent både före och efter för samtliga deltester som 
utförts, förutom efter deltest 1 utan brandvägg som ej gick att slutföra, och presenteras 
därför bara en gång.

8.1.1. Portinformation enligt FPort

Resultatet som visar vilka portar som varit öppna enligt FPort i Windows XP är 
följande:

$ FPort.exe

FPort v2.0 ­ TCP/IP Process to Port Mapper
Copyright 2000 by Foundstone, Inc.

16



Blekinge Tekniska Högskola 2007­01­10
Kandidatarbete i Datavetenskap

http://www.foundstone.com

Process Port Proto Path

135 TCP ­

System 139 TCP ­

System 445 TCP ­

1026 TCP ­

System 123 UDP ­

System 137 UDP ­

System 138 UDP ­

445 UDP ­

System 500 UDP ­

1034 UDP ­

System 1041 UDP ­

System 1047 UDP ­

System 1074 UDP ­

System 1900 UDP ­

System 4500 UDP ­

8.1.2. Portinformation enligt Netstat

Resultatet som visar vilka portar som varit öppna enligt Netstat i Windows XP är 
följande:

$ netstat ­a

Aktiva anslutningar

Proto Lokal adress Fjärradress Tillstånd

TCP fwtest:epmap fwtest:0 LISTENING

TCP fwtest:microsoft­ds fwtest:0 LISTENING
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TCP fwtest:1026 fwtest:0 LISTENING

TCP fwtest:netbios­ssn fwtest:0 LISTENING

UDP fwtest:microsoft­ds *:*

UDP fwtest:isakmp *:*

UDP fwtest:1034 *:*

UDP fwtest:1041 *:*

UDP fwtest:4500 *:*

UDP fwtest:ntp *:*

UDP fwtest:1047 *:*

UDP fwtest:1900 *:*

UDP fwtest:ntp *:*

UDP fwtest:netbios­ns *:*

UDP fwtest:netbios­dgm *:*

UDP fwtest:1900 *:*

8.1.3. Portar öppna som standard i Windows XP:s brandvägg

Den port som i Windows XP:s inbyggda brandvägg med standardkonfiguration är öppen 
för inkommande anslutning är:

Proto Port Tjänster

TCP 3389 Fjärrskrivbord (Terminal server)

8.2. Test med brandvägg

Vid de 5 deltesterna med brandvägg där testdator exponerades mot internet kunde inga 
dataintrång påvisas. Testerna fungerade bra och brandväggen blockerade inkommande 
trafik på ett önskvärt sätt. I deltesterna 1 (bilaga 1:1) och 2 (bilaga 1:2) var det dock 
mycket mer trafik på port 58264 både via TCP och UDP jämfört med majoriteten av de 
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andra deltesterna som utförts både med och utan brandvägg. För deltesterna 3 (bilaga 
1:3), 4 (bilaga 1:4) och 5 (bilaga 1:5) med brandvägg finns inget avvikande att observera 
i jämförelse med majoriteten av deltesterna som utförts med hänsyn till testdatorns 
status efter deltesterna.

8.2.1. Portskanning

Innan och efter varje deltest utfördes en portskanning via ett privat nätverk från en dator 
mot testdatorn. Detta gjordes med programvaran Nmap och fick samma resultat vid 
varje deltest: Nmap kunde ej upptäcka några öppna portar, varken via TCP eller UDP, 
eller hitta någon annan information alls om testdatorn via nätverket. Detta visar på att 
Window XP:s brandvägg var i funktion med standardkonfiguration på testdatorn och 
fungerade önskvärt.

8.2.2. Sammanställande tabell och diagram av testdata från deltester

Antal fullt genomförda deltester 5

Inkommande anslutningar totalt 5521

Inkommande anslutningar via TCP 902

Inkommande anslutningar via UDP 4606

Inkommande anslutningar via ICMP 13

De fem mest anropade portarna via TCP

135

139

445

5900

58264

Figur 1. De fem mest anropade portarna via TCP vid test med brandvägg.
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De fem mest anropade portarna via UDP

67

1026
1027

1900

58264

Figur 2. De fem mest anropade portarna via UDP vid test med brandvägg.

8.3. Test utan brandvägg

Vid de 5 deltesterna utan brandvägg där testdator exponerades mot internet kunde ett 
troligt dataintrång påvisas vid en av dessa tester. Den första deltesten (bilaga 2:1) 
utfördes den 21:e November 2006 med en början klockan 20:30 och fick avbrytas 
klockan 20:38, dvs efter 8 minuter. Helt plötsligt blev testdatorn överbelastad. 
Processorn började visa 100% belastning, hårddisken började läsa konstant och det 
började ske massa nätverkstrafik vilket syntes på lamporna på ADSL­modemet. Detta 
höll på i cirka 5 minuter innan testdatorn fick stängas av via avstängningsknappen då det 
i Windows XP endast fungerade att röra muspekaren. Dessvärre gick det således ej att 
komma åt att se och ta till vara loggfilerna på testdatorn. När testdatorn stängdes av 
upphörde direkt nätverkstrafiken via ADSL­modemet. Vid uppstart av testdatorn igen 
blev den direkt överbelastad så det fanns ingen möjlighet att ens kunna logga in i 
Windows XP. Något okänt virus eller mask hade troligen infekterat datorn vilket 
skapade denna stora belastning. Det enda som hann noteras av det troliga intrånget var 
att mycket inkommande anslutningar skedde på port 135 (TCP) via nätverket.
För att kunna utföra fortsatta deltester i denna undersökning fick hårddisken formateras 
och operativsystemet, samt undersökningsspecifika programvaror, fick ominstalleras på 
testdatorn. 

För att deltest 2 (bilaga 2:2) ej skulle få samma utgång som deltest 1 (bilaga 2:1) 
ändrades konfigurationen från att endast ha de säkerhetsuppdateringar som finns i 
Service Pack 2 till att ha alla säkerhetsuppdateringar som utkommit fram till och med 
den 21:e November 2006. I deltest 2 uppstod för övrigt ingenting som tydde på några 
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angrepp eller intrång; ej heller i deltest 3 (bilaga 2:3) och deltest 5 (bilaga 2:5). I deltest 
4 (bilaga 2:4) var antivirusprogramvarans nätverkssköld aktiv och denna varnade 22 
gånger för att angrepp ”DCOM Exploit” försökte göras via port 135 (TCP) och 4 gånger 
för att angrepp ”LSASS Exploit (SXP)” försökte göras via port 445 (TCP). Detta var 
dock bara varningar på angrepp för sårbarheter som redan åtgärdats i 
säkerhetsuppdateringarna som installerats i Windows XP.

8.3.1. Portskanning

Innan och efter varje deltest utfördes en portskanning via ett privat nätverk från en dator 
mot testdatorn. Detta gjordes med programvaran Nmap och fick samma resultat vid 
varje deltest, förutom efter deltest 1 som ej kunde slutföras. Följande öppna portar 
hittade Nmap:

Port Servicenamn Status

135/tcp  msrpc Öppen

139/tcp  netbios­ssn Öppen

445/tcp  microsoft­ds Öppen

123/udp ntp Öppen

137/udp netbios­ns Öppen

138/udp netbios­dgm Öppen

445/udp microsoft­ds Öppen

500/udp filtered isakmp Öppen

1034/udp filtered activesync­notify Öppen

1041/udp filtered unknown Öppen

1900/udp filtered UPnP Öppen

4500/udp filtered sae­urn Öppen

8.3.2. Sammanställande tabell och diagram av testdata från deltester

Antal fullt genomförda deltester 4

Inkommande anslutningar totalt 1049
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Inkommande anslutningar via TCP 685

Inkommande anslutningar via UDP 356

Inkommande anslutningar via ICMP 8

De fem mest anropade portarna via TCP

135
139

445

4460

16408

Figur 3. De fem mest anropade portarna via TCP vid test utan brandvägg.

De fem mest anropade portarna via UDP
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Figur 4. De fem mest anropade portarna via UDP vid test utan brandvägg.
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9. Resultat och analys
Vid utförandet av deltest 1 utan brandvägg påverkades resultatet av den deltesten 
kraftigt av ett troligt intrång. Detta förde i sin tur med sig att den fysiska 
datainsamlingen förlorades för den deltesten. Trots detta gav den deltesten ett bra 
resultat sett till undersökningen då det var mycket intressant att en form av angrepp med 
lyckat dataintrång inträffade. Detta gav svar på att en hemanvändares dator utan 
brandvägg kan utgöra en säkerhetsrisk genom att vara ansluten till internet. Denna 
slutsats bör kunna dras då det med tester och samma konfiguration, men med brandvägg 
aktiv, ej drabbades av dessa problem. Finns ingen brandvägg installerad är det väldigt 
viktigt att de senaste säkerhetsuppdateringarna för operativsystemet är installerade 
eftersom dessa är rättningar som motverkar kända säkerhetsbrister i operativsystemet.

Vid användning av en internetansluten dator i hemmiljö, med publik IP­adress, visar de 
gjorda testerna att det kan vara mycket nödvändigt att ha en personlig brandvägg med 
standardkonfiguration installerad för att undvika att väldigt snabbt bli utsatt för 
dataintrång. Testerna har även visat att om det finns en personlig brandvägg installerad, 
och denna är aktiv, är det mycket stor chans att denna brandvägg fungerar bra och 
blockerar inkommande anrop från internet så att dessa anrop ej tar sig förbi brandväggen 
in till Windows XP:s öppna portar. Det betyder att intrång kan förhindras på ett bra sätt 
och att skadlig kod/program ej enkelt kan komma in via dessa portar och skada 
Windows XP. Finns ingen brandvägg installerad är de öppna portarna i Windows XP 
mer utsatta för hot eftersom de då lyssnar till samtliga anrop på dessa portar. Vid en 
känd säkerhetsbrist i en del av Windows XP som har med en viss port att göra, och som 
det ej finns någon uppdatering installerad för, kan således ett lyckat angrepp med ett 
dataintrång som följd ske.

En brandvägg behöver inte alltid ge en förbättrad säkerhet. Då Windows XP:s 
brandvägg med standardkonfiguration, en ganska pessimistisk sådan, är inställd på att 
tillåta anrop via tjänsten Fjärrskrivbord (Terminal server) kommer anslutning att kunna 
göras till port 3389 (TCP) om Fjärrskrivbord är aktivt i Windows XP. Detta kan betyda 
att det inte spelar någon roll om brandväggen är av­ eller påslagen om någon gör 
inloggningsförsök via Fjärrskrivbord eftersom även brandväggen, om den är aktiv, ska 
tillåta dessa anslutningar. Det visas ej som standard någonstans i Windows XP om 
misslyckade eller lyckade inloggningsförsök sker eller har skett. Samtidigt saknas ofta 
lösenord för den förstskapade användarens konto vilket kan göra att det med relativt små 
medel kan gå att göra ett intrång i Windows XP om detta användarnamn är känt för en 
inkräktare. Om det finns någon annan port i brandväggen som öppnats för att kunna 
användas för någon programvara som lyssnar på inkommande trafik på den porten, 
exempelvis en FTP­server, kan samma problematik inträffa som redan nämnts.

Det finns även programsäkerhetsproblem som kan infinna sig vid användning av en 
personlig brandvägg. Ett exempel är att om den personliga brandväggen är gjord av 
samma leverantör som operativsystemet, och dessutom är integrerad i operativsystemet, 

23



Blekinge Tekniska Högskola 2007­01­10
Kandidatarbete i Datavetenskap

finns det säkert en stor chans att skyddet kan bli bristfälligt då det kan finnas 
samband/beroenden i källkoden mellan dessa. Finns det en säkerhetslucka i 
operativsystemet, eller i brandväggen, kan det finnas en god chans för ett angrepp att 
lyckas genom att nyttja den säkerhetsbristen för att ta sig in i operativsystemet. Detta 
genom att exempelvis utnyttja säkerhetsluckan i brandväggen eller till exempel genom 
att lura brandväggen och utnyttja en säkerhetslucka i en del av operativsystemet som 
lyssnar till en viss port för att sedan kunna sätta brandväggen ur funktion. Detta kan 
dock i viss mån även inträffa med en privat brandvägg från en tredjepartsleverantör. 
Därav finns det flera aspekter som pekar på att förekomst av en brandvägg ej alltid 
behöver betyda att en brandvägg ger en förbättrad säkerhet.
Det finns flera faktorer som spelar in än bara brandväggen i den totala säkerheten, 
såsom Schneier (2000) beskriver datasäkerheten; att den bara är så bra som den svagaste 
länken i kedjan. 

Testerna som är gjorda i denna undersökning visar att Windows­brandväggen effektivt 
kan skydda Windows XP mot angrepp med brandväggen konfigurerad med 
brandväggleverantörens standardkonfigurationen, samt är aktiv; även om 
operativsystemet ej har uppdaterats med några säkerhetsuppdateringar på väldigt länge. 
Med samma brist på säkerhetsuppdateringar, men med inaktiv brandvägg, tog det bara 
några minuter innan ett lyckat dataintrång skedde. Vid efterföljande deltester utan 
brandvägg, men med alla utgivna säkerhetsuppdateringar installerade för Windows XP, 
kunde ej några bevis hittas för att någon typ av intrång skett efter test. Finns ej någon 
personlig brandvägg installerad går det heller ej att förlita sig på att en sådan ska skydda 
en dator. Testerna visade att det är viktigt att hålla operativsystemet, och helst all annan 
installerad programvara, uppdaterat då det väldigt snabbt kan ske ett intrång om 
säkerhetsuppdateringar ej finns installerade.

Vid avsaknad av brandvägg kan det innebära att sammanlagt färre programfel, eller 
andra säkerhetsproblem, finns eftersom en mindre mängd kod finns som fel kan uppstå 
i. Detta kan betyda att det ur säkerhetsmässig synvinkel utgör en säkrare miljö och 
således ett inte lika sårbart operativsystem.

Sammanfattningsvis visar denna undersökning att det ur säkerhetssynpunkt i Windows 
XP är mycket fördelaktigt att ha en brandvägg installerad, samtidigt som det är viktigt 
att säkerhetsuppdateringar för Windows XP installeras så fort de finns tillgängliga. Detta 
för att motverka att intrång sker. Att säkerhetsuppdateringar installeras så fort de finns 
tillgängliga är extra viktigt om det ej finns någon brandvägg eller om det i 
operativsystemet finns en integrerad brandvägg såsom Windowsbrandväggen 
installerad. Detta för att brandväggar består av programkod som kan innehålla 
säkerhetsluckor och/eller programfel. Används en personlig brandvägg från en 
leverantör som är en annan än leverantören av operativsystemet bör det vara mer troligt 
att denna brandvägg ej har samma sårbarhet som operativsystemet. Detta på grund av att 
den personliga brandväggen och operativsystemet med största sannolikhet ej är beroende 
av samma källkod i samma utsträckning som en integrerad brandvägg i och ihop med 
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operativsystemet är.

10. Diskussion
Arbetet med denna undersökning har till stor del varit svår att genomföra. Datasäkerhet 
är ett väldigt stort område samtidigt som det är ett väldigt komplext område. Till denna 
undersökning gick mycket tid åt till att definiera hur de olika testerna skulle ske och 
fungera för att kunna ge bra svar på de frågeställningar som finns för undersökningen. 
Att exponera en testdator mot internet är ingen svårighet; det är det övriga arbetet kring 
det som är svårigheten. Det gäller att vara mycket noggrann och ha en god planering för 
att få ett bra utfall i tester av detta slag. Vid deltest 1 utan brandvägg angreps troligen 
testdatorn av antingen en mask eller ett virus med ett lyckat intrång som följd. Det hade 
varit intressant att ha haft tillgång till ett backupsystem för att kunna ta till vara på den 
data som fanns på hårddisken för vidare undersökning; eller möjligen framtida 
undersökning. Dessvärre fanns ej möjlighet att göra detta då tid ej kunnat avsättas till 
den form av undersökande aktivitet och således blivit en del av avgränsningen till denna 
undersökning.

Vidare hade det troligen varit mycket givande om det funnits tillgång till två testdatorer, 
med var sin publik IP­adress i samma IP­nummerserie, och gjort samma tester parallellt. 
Det hade då efter testerna varit mycket intressant att jämföra loggfilerna för att 
eventuellt kunna hitta olika typer av information som till exempel kunnat peka på om 
någon eller något gjort en genomsökning av flera datorer inom samma nätverk, 
exempelvis i samma IP­nummerserie, för att leta efter säkerhetsbrister eller liknande 
information.

Vid installation av Windows XP noterades, som återgivits tidigare i denna rapport, att 
lösenord ej går att skapa för den förstskapade användaren i Windows XP om datorn ej 
ingår i en domän. Det fanns i planeringen av denna undersökning ingen kännedom om 
detta. Ett tillägg till deltesterna fick därför ske så att varianter både med lösenord och 
utan lösenord skulle kunna testas. Det är intressant att Windows XP med Service Pack 2 
har denna stora säkerhetsbrist. I Windows XP:s loggbok hittades det dock ej några 
tecken på att det vid någon av deltesterna skett försök till intrång via att gissa lösenord. 
Den förstskapade användaren i Windows XP blir även administratör på datorn vilket 
hade kunnat påverka, och kanske faktiskt påverkade, testresultatet; framför allt i deltest 
1 i test utan brandvägg.

Tjänsten Windows Update (Automatiska uppdateringar) är för Windows och dess 
användare en väldigt viktig tjänst. Det är därifrån Windows kan hämta hem 
säkerhetsuppdateringar och programuppdateringar per automatik för Windows. Att 
denna tjänst med automatiska uppdateringar är viktig i Windows XP med Service Pack 
2 noteras då Windows XP varnar om denna tjänst av någon anledning ej är aktiv. Vid en 
närmre kontroll av denna tjänst visade det sig att när Windows XP hämtade hem 
uppdateringar per automatik, med standardinställningar, och installerade dessa skedde 
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ingen omstart av datorn även om Windows behövde detta för att kunna slutföra 
installationen. Det visades bara ett meddelande på skärmen där en användare via en 
meddelanderuta kunde välja att starta om datorn. Detta borde kunna innebära att en 
säkerhetsuppdatering ej installerats i sin helhet och att ett intrång kan ske under den 
tiden det tar från det att meddelandet först visas på skärmen till att användaren klickar 
på knappen i meddelandet för att starta om datorn. Inställningen för automatiska 
uppdateringar är som standard ställd till klockan 03:00 varje natt. Detta är en tämligen 
märklig tid att utföra säkerhets­ eller programuppdateringar om det krävs någon form av 
interaktion med en användare.
Installeras inte säkerhetsuppdateringar omedelbart då de utkommer kvarstår 
säkerhetsbristen i operativsystemet vilket kan vara orsaken till ett dataintrång. Finns alla 
utgivna säkerhetsuppdateringar installerade i Windows XP bör säkerhetsrisken minska 
kraftigt även om det nästan med säkerhet finns fel i form av säkerhetsbrister som 
kommer upptäckas och skapas uppdateringar för i ett senare skede.

Att resultatet visar att det är fördelaktigt att som hemanvändare använda en brandvägg 
har sin förklaring i att säkerhetsluckor/säkerhetsbrister i ett operativsystem, eller andra 
programvaror, ofta inte är något som helt plötsligt inträffar. Det kan troligen finnas 
säkerhetsluckor som funnits i många år men som ej kommit till kännedom för den stora 
massan av användare. Används ej en brandvägg ökar risken för hemanvändaren att 
dennes dator under lång tid kan vara en säkerhetsrisk och möjligen utnyttjas av illvilliga 
program eller personer utan hemanvändarens vetskap. Deltest 1 utan brandvägg i denna 
undersökning visar att intrång kan ske om ej vissa utgivna säkerhetsuppdateringar finns 
installerade. Har ett operativsystem alla utgivna säkerhetsuppdateringar installerade kan 
det vara lätt att tro att datorn har ett fullgott skydd. Detta behöver ej vara sant och därav 
kan det finnas en mycket bra anledning att använda sig av en brandvägg för att vara på 
den säkra sidan.

En felkonfigurerad brandvägg, eller en i övrigt dålig brandvägg, kan även dessa ge ett 
sken av hög säkerhet för hemanvändaren. Det är inte lätt att veta hur en brandvägg ska 
vara konfigurerad och det gäller att som administratör på datorn vara vaksam på att 
brandväggen alltid fungerar ordentligt och är igång. I Windows XP finns 
hjälpfunktionalitet för detta vilken i sin tur varnar användaren om något oförväntat sker 
eller skett med brandväggen om sådan används; exempelvis om den ej startar korrekt 
eller är inaktiverad av någon anledning. Det hjälper dock inte att det finns 
hjälpfunktionalitet för detta om brandväggen är felkonfigurerad. Därav är det av största 
vikt att administratören på datorn är försiktig om förändringar måste göras i 
konfigurationen av brandväggen för att ej skydd från brandväggen ska gå förlorat. Att 
tillåta att exempelvis ett fildelningsprogram ska få tillgång till en eller flera 
inkommande portar i brandväggen kan även det öppna upp för angrepp då detta kan 
betyda att fildelningsprogrammet kommer att lyssna på dessa portar. En öppning av en 
viss port i brandväggen kommer då resultera i att inkommande anslutningar kommer 
direkt in till detta program; vilket i sin tur kan medföra att en inkräktare, eller 
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programvara, enkelt kan komma in i operativsystemet genom att använda en eventuell 
bakdörr eller säkerhetslucka i fildelningsprogrammet.
Förutom i deltest 1 utan brandvägg, där ett angrepp med troligt intrång skedde, har 
kontrolltesterna som utförts innan och/eller efter olika deltester i denna undersökning 
dock visat att inga intrång på något sätt skett som kunnat modifiera testdatorns 
konfiguration och därav heller ej kunnat påverka testresultatet. Detta kan ha sin 
förklaring i att inga serverbaserade programvaror eller tjänster använts vid 
undersökningen, förutom de som nämnts i avgränsningarna, och på så sätt ej heller 
kunnat nyttjas av en eventuell angripande programvara via nätverket. 
En tro på att en viss programvara ska vara till en stor nytta för hemanvändaren kan 
således i vissa fall istället innebära en enkel väg in i operativsystemet för en inkräktare 
eller programvara; vilket kan skada operativsystemet och allt som finns installerat och 
lagrat i det.

10.1. Förslag till framtida undersökningar

Det finns flera intressanta frågor att studera i och kring det område som denna 
undersökning handlar om. I denna undersökning har de ej fått plats men har påträffats 
och funderats kring under arbetets gång.

En jämförelsestudie mellan en hårdvarubrandvägg och en personlig mjukvarubrandvägg 
med inriktning för bruk av hemanvändare vore mycket intressant att ta del av. Vad finns 
för fördelar respektive nackdelar med dessa olika typer av lösningar? Går det att avgöra 
vilken av de två olika lösningarna som generellt är lämpligast att använda?

En annan undersökning som skulle kunna utföras är att ta reda på om dubbla 
brandväggar utgör ett bättre skydd än en ensam brandvägg. Vilka angreppspunkter är 
lämpligast att försvara om det finns tillgång till dubbla brandväggar? Hur bör valet av de 
dubbla brandväggar i så fall ske? En hårdvarubrandvägg och en personlig 
mjukvarubrandvägg? Brandväggar från olika leverantörer?
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12. Bilagor

Bilaga 1, Test med brandvägg

1:1  Deltest 1 med brandvägg

Datum och tid 2006­11­20 21:00­22:00

Inkommande anslutningsförsök totalt 2945

Inkommande anslutningsförsök via TCP 379

Inkommande anslutningsförsök via UDP 2561

Inkommande anslutningsförsök via ICMP 5

Lösenord för användarkonto (Inget)

Säkerhetsuppdateringar i operativsystemet De som ingår i Service Pack 2.

Antivirusprogram Avstängt

Antal försök till inloggning Inget

De tre mest anropade portarna via TCP Port

58264

Antal

319

135 20

11171 15

De tre mest anropade portarna via UDP Port Antal

58264 2472

1900 56

1026 19

Datorstatus efter test Antivirusprogramvaran hittade efter 
test inga virus/maskar/trojaner och 
datorn visade inga tecken på problem 
eller intrång.
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1:2  Deltest 2 med brandvägg

Datum och tid 2006­11­20 22:15­23:15

Inkommande anslutningsförsök totalt 2115

Inkommande anslutningsförsök via TCP 207

Inkommande anslutningsförsök via UDP 1908

Inkommande anslutningsförsök via ICMP 0

Lösenord för användarkonto fW6!d0&9G

Säkerhetsuppdateringar i operativsystemet De som ingår i Service Pack 2.

Antivirusprogram Avstängt

Antal försök till inloggning Inget

De tre mest anropade portarna via TCP Port Antal

58264 150

135 40

445 13

De tre mest anropade portarna via UDP Port Antal

58264 1822

1900 56

1027 15

Datorstatus efter test Antivirusprogramvaran hittade efter 
test inga virus/maskar/trojaner och 
datorn visade inga tecken på problem 
eller intrång.

1:3  Deltest 3 med brandvägg

Datum och tid 2006­11­21 15:45­16:45

Inkommande anslutningsförsök totalt 140
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Inkommande anslutningsförsök via TCP 91

Inkommande anslutningsförsök via UDP 46

Inkommande anslutningsförsök via ICMP 3

Lösenord för användarkonto (inget)

Säkerhetsuppdateringar i operativsystemet Alla som utkommit fram till och med 
2006­11­21 för Windows XP

Antivirusprogram Avstängt

Antal försök till inloggning Inget

De tre mest anropade portarna via TCP Port Antal

135 40

445 34

139 11

De tre mest anropade portarna via UDP Port Antal

1900 40

1026 5

1027 1

Datorstatus efter test Antivirusprogramvaran hittade efter 
test inga virus/maskar/trojaner och 
datorn visade inga tecken på problem 
eller intrång.

1:4  Deltest 4 med brandvägg

Datum och tid 2006­11­21 17:10­18:10

Inkommande anslutningsförsök totalt 154

Inkommande anslutningsförsök via TCP 106

Inkommande anslutningsförsök via UDP 46
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Inkommande anslutningsförsök via ICMP 2

Lösenord för användarkonto fW6!d0&9G

Säkerhetsuppdateringar i operativsystemet Alla som utkommit fram till och med 
2006­11­21 för Windows XP

Antivirusprogram Aktivt

Antal försök till inloggning Inget

De tre mest anropade portarna via TCP Port Antal

135 47

445 39

139 14

De tre mest anropade portarna via UDP Port Antal

1900 40

1026 4

1027 1

Datorstatus efter test Antivirusprogramvaran hittade efter 
test inga virus/maskar/trojaner och 
datorn visade inga tecken på problem 
eller intrång.

1:5  Deltest 5 med brandvägg

Datum och tid 2006­11­21 18:40­19:40

Inkommande anslutningsförsök totalt 167

Inkommande anslutningsförsök via TCP 119

Inkommande anslutningsförsök via UDP 45

Inkommande anslutningsförsök via ICMP 3

Lösenord för användarkonto fW6!d0&9G
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Säkerhetsuppdateringar i operativsystemet Alla som utkommit fram till och med 
2006­11­21 för Windows XP

Antivirusprogram Aktivt, men nätverkssköld avstängd

Antal försök till inloggning Inget

De tre mest anropade portarna via TCP Port Antal

445 54

135 40

139 8

De tre mest anropade portarna via UDP Port Antal

1900 40

1026 5

­ ­

Datorstatus efter test Antivirusprogramvaran hittade inga 
virus/maskar/trojaner efter test och 
datorn visade inga tecken på problem 
eller intrång.

Bilaga 2, Test utan brandvägg

2:1  Deltest 1 utan brandvägg

Datum och tid 2006­11­21 20:30­20:38

Inkommande anslutningar totalt Okänt

Inkommande anslutningar via TCP Okänt

Inkommande anslutningar via UDP Okänt

Inkommande anslutningar via ICMP Okänt

Lösenord för användarkonto fW6!d0&9G

Säkerhetsuppdateringar i operativsystemet De som ingår i Service Pack 2.
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Antivirusprogram Avstängt

Antal försök till inloggning Okänt

De tre mest anropade portarna via TCP Okänt

De tre mest anropade portarna via UDP Okänt

Datorstatus efter test Dator överbelastad. Operativsystemet 
ej i användbart skick.

*Denna deltest blev ej korrekt slutförd enligt planerna*

2:2  Deltest 2 utan brandvägg

Datum och tid 2006­11­21 23:00­00:00

Inkommande anslutningar totalt 270

Inkommande anslutningar via TCP 172

Inkommande anslutningar via UDP 97

Inkommande anslutningar via ICMP 1

Lösenord för användarkonto (inget)

Säkerhetsuppdateringar i operativsystemet Alla som utkommit fram till och med 
2006­11­21 för Windows XP

Antivirusprogram Avstängt

Antal försök till inloggning Inget

De tre mest anropade portarna via TCP Port Antal

135 74

445 36

16408 24

De tre mest anropade portarna via UDP Port Antal

1026 23

1900 20
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16408 20

Datorstatus efter test Antivirusprogramvaran hittade efter 
test inga virus/maskar/trojaner och 
datorn visade inga tecken på problem 
eller intrång.

2:3  Deltest 3 utan brandvägg

Datum och tid 2006­11­22 15:45­16:45

Inkommande anslutningar totalt 261

Inkommande anslutningar via TCP 169

Inkommande anslutningar via UDP 90

Inkommande anslutningar via ICMP 2

Lösenord för användarkonto fW6!d0&9G

Säkerhetsuppdateringar i operativsystemet Alla som utkommit fram till och med 
2006­11­22 för Windows XP

Antivirusprogram Avstängt

Antal försök till inloggning Inget

De tre mest anropade portarna via TCP Port Antal

135 76

445 33

139 23

De tre mest anropade portarna via UDP Port Antal

1026 26

1900 20

1027 16

Datorstatus efter test Antivirusprogramvaran hittade efter 
test inga virus/maskar/trojaner och 
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datorn visade inga tecken på problem 
eller intrång.

2:4  Deltest 4 utan brandvägg

Datum och tid 2006­11­22 18:40­19:40

Inkommande anslutningar totalt 227

Inkommande anslutningar via TCP 160

Inkommande anslutningar via UDP 66

Inkommande anslutningar via ICMP 1

Lösenord för användarkonto (inget)

Säkerhetsuppdateringar i operativsystemet Alla som utkommit fram till och med 
2006­11­22 för Windows XP

Antivirusprogram Aktivt

Antal försök till inloggning Inget

De tre mest anropade portarna via TCP Port Antal

135 74

445 32

4460 20

De tre mest anropade portarna via UDP Port Antal

1900 20

1026 19

1027 13

Datorstatus efter test Antivirusprogramvaran hittade inga 
virus/maskar/trojaner efter test och 
datorn visade inga tecken på problem 
eller intrång.
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2:5  Deltest 5 utan brandvägg

Datum och tid 2006­11­22 23:00­00:00

Inkommande anslutningar totalt 291

Inkommande anslutningar via TCP 184

Inkommande anslutningar via UDP 103

Inkommande anslutningar via ICMP 4

Lösenord för användarkonto fW6!d0&9G

Säkerhetsuppdateringar i operativsystemet Alla som utkommit fram till och med 
2006­11­22 för Windows XP

Antivirusprogram Aktivt, men nätverkssköld avstängd

Antal försök till inloggning Inget

De tre mest anropade portarna via TCP Port Antal

135 82

445 39

139 33

De tre mest anropade portarna via UDP Port Antal

1900 31

1026 23

1027 13

Datorstatus efter test Antivirusprogramvaran hittade inga 
virus/maskar/trojaner efter test och 
datorn visade inga tecken på problem 
eller intrång.
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