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Sammanfattning

Foretag investerar idag valdigt mycket pengar pa att sékra sina fysiska och logiska tillgangar
med hjélp av tekniska skyddsmekanismer. Dock ér all sékerhet pé ndgot sétt beroende av
den enskilde individens omddome och kunskap. Hur gar det avgdra att organisationen kan lita
pa individens omdome och kunskap? Hur gar det avgdra om en organisation har en god
kultur kring sdkerhet? Genom att utvirdera sdkerhetskulturen kan organisationer {3 ett
utokat underlag 1 riskhanteringsarbetet samt en bittre formaga att hantera det som hotar
verksamhetens tillgadngar. Den forskning som finns idag p4 omradet sdkerhetskultur ar bade
oense kring vad som utgdr god sdkerhetskultur men framfor allt hur kulturen ska utvérderas.

Denna forskningsansats dr sdledes ett forsok att ta fram en intuitiv utviarderingsmetod som
organisationer kan anvédnda for att utvirdera sin sédkerhetskultur. Utvarderingsmetoden liknar
en gap-analys dir en organisations dnskade kultur faststills och datainsamling sker genom
en enkitundersokning. Dataunderlaget sammanstélls och anvéinds for att skapa ett index for
den rddande kulturen i jimforelse med den onskade kulturen. I detta inledande forsok testas
undersokningens reliabilitet genom Cronbach's alpha och validiteten testas genom en form
av konfirmatorisk faktoranalys.

Resultatet visar hur ett index som representerar en organisations sdkerhetskultur skapas. Det
gdr att pavisa god reliabilitet pa utvarderingsmetoden och forfattaren finner goda argument
for nyttan av en sddan metod i det proaktiva sékerhetsarbetet. Dock har omstédndigheter gjort
det mycket svart att pavisa god validitet i denna inledande undersékning.

Sokord: Sikerhet, Sakerhetskultur, Proaktivt sdkerhetsarbete, Fysisk och
organisatorisk sdkerhet, Informationssidkerhet, Sekretess.



Forord

Forfattaren vill passa pé att tacka bestdllaren 1 den anonyma organisationen som ocksa
agerat handledare 1 detta projekt for ett gott samarbete samt for all hjélp och stod.
Forfattaren vill dven tacka de medarbetare i organisationen som stillt upp och deltagit 1

undersokningen.
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1 Inledning

Foljande dokument utgér den examinerande slutrapporten av ett samarbetsprojekt kring
sdkerhetskultur och informationssédkerhet. Projektet utgor forfattarens kandidatarbete vilket
bestar av en fordjupning pé sidkerhetsomrddet samt avslutar forfattarens studier pa
Sakerhetsteknikprogrammet (Programmet for Fysisk- och organisatorisk sidkerhet) vid
Blekinge Tekniska Hogskola (BTH).

1.1 Bakgrund

I dagens samhille ingdr minga ganger information som en av de viktigaste tillgdngarna hos
manga foretag och myndigheter. Sammankoppling av system, 6kad dynamik och komplexitet
har gjort systemen svarkontrollerade (Rollenhagen, 2005). Genom aren har rackvidd, behov
av tillganglighet men ocksé risker mot information dkat. I takt med att riskerna 6kat har ocksa
uppsjoar av tekniska skyddsmekanismer utvecklas vilka syftar till att halla fysisk och digital
information siker. Foretag gor dyrbara investeringar i dessa tekniska I6sningar eftersom
informationen dr en kritisk resurs for att ni verksamhetens maél. Ibland gir dessa néstan
maniska investeringar sa langt att man pratar om teknologiska kulturer.

Det gér dock séllan komma ifrdn att det &r ménniskan som skapar, underhéller och driver
teknologin. Detta innebdr manga génger att det 1 slutdndan ar den enskilde anvdndaren som
far en central roll kring att hantera informationen pa ett sékert sitt (Rollenhagen, 2005).

Det ér naturligt att organisationer vidtar olika atgérder for att kontrollera effektiviteten eller
funktionaliteten av tekniska skyddsmekanismer. Fragan dr om det dr lika naturligt att
kontrollera eller stimma av ménniskans (anvindarens) effektivitet eller funktionalitet vad
giller sikerhet. Rollhagen (2005) tror till exempel att mdnniskan ofta hamnar i skymundan
och att det istéllet ar teknologin som lyfts fram. Om sa ér fallet innebér det kanske att man
missar eller underskattar risker till f61jd av ménniskan och kulturen (Rollenhagen, 2005).
Aven Reason (2003) tror att vi minga ginger gldommer att iven en verksamhets mest
komplexa processer dr beroende av individens kunskap och omdéme. Ménniskan har alltsa en
otroligt viktig roll 1 sdkerhetssystemet, inte minst kring informationssékerhet. Det bor darfor
finnas en intuitiv metod for att stimma av vad individen kdnner, tinker och upplever om hur
krav pa informationssidkerheten paverkar dem samt hur deras uppfattning paverkar
informationssédkerheten. En metod som kan indikera vilken sidkerhetskultur som rader.

Detta projektets fokus ligger pé just ménniskan 1 sdkerhetssystemet och &r ett inledande steg 1
en valideringsprocess av en utvirderingsmetod for sédkerhetskultur. Med ménniskan syftas
inte enbart pa den enskilde individen utan den kultur som rader i de olika grupper individen
identifierar sig med. Mélet for detta inledande projekt ar att identifiera olika kulturella
faktorer som kan indikera en informationssédkerhetskultur 1 det vardagliga arbetet och sedan
kunna anvinda resultatet till att identifiera dtgdrder som kan forbattra kulturen och pé si sitt
ocksé forbéttra informationssédkerheten.

Trotts att fokus 1 detta projekt ligger pd informationssdkerhet kommer forfattaren ha ansatsen
att den utvirderingsmetod som skapas med mindre modifiering ocksé kan anvindas pd andra
delar av sékerhetsomrédet.

1.1.1 Empirisk kontext

For att inleda valideringen av utviarderingsmetoden tar forfattaren hjilp av ett storre foretag
dar undersokningen kommer genomforas pa nigra av foretagets avdelningar. Av
sakerhetsskil har detta foretag valt att vara anonymt och kommer 1 denna rapport kallas for



@. Valet att vara anonymt kommer dven innebéra att resultatet av utvirderingen av @:s
kultur inte kommer publiceras 1 denna rapport. Alla sédana uppgifter som indikerar vilken
nivéd (@ hamnade pd 1 utvdrderingen kommer alltsa av sdkerhetsskil exkluderas fran denna
rapport.

@ har precis som manga andra organisationer varierande krav vad géller skyddsmalen kring
informationshantering. I vissa delar av verksamheten finns det krav pa och prioritering av
transparens av all information. I andra delar eller enskilda projekt rdder dock strikta krav pa
konfidentialitet bland annat genom krav fran deras kunder. Det dr darfor intressant att titta pa
hur individen uppfattar och forhéller sig till dessa skilda skyddsmél och om det star i enighet
med organisationens 6nskade kultur.

1.2 Syfte

Syftet med detta projekt dr att inleda en valideringsprocess av en intuitiv och genomforbar
metod for att undersoka olika aspekter som kan indikera informationssidkerhetskultur.
Forhoppningarna dr att metoden ska resultera i en utvarderingsmetod som kan identifiera
olika atgérder som kan vidtas for att forbéttra informationssékerhetskulturen och pé sé sétt
ocksa forbéttra informationssidkerheten. Utvarderingsmetoden bor ocksa kunna anvéndas for
att verifiera genomslagskraften av olika atgéirder och kampanjer genom uppfdljning samt
kontroll av informationssikerhetskulturens utveckling over tid.

Utvérderingsmetoden syftar alltsa till att organisationer pa ett intuitivt sétt ska kunna skapa
sig en bild dver det aktuella tillstdndet vid utvérderingstillfdllet och vad som krivs for att
stiarka och kontrollera utvecklingen av informationssékerhetskulturen.

Aven om utvirderingsmetodens validitet och reliabilitet i detta projekt testas i en anonym
kontext dr det forfattarens mal att soka oppna upp for att utvirderingsmetoden ska vara
tillimpbar 1 andra liknande organisationer samt andra sdkerhetsomraden. Med liknande
organisationer menas inte liknande organisationsstruktur, finansiell situation eller bransch.
Framst handlar det om organisationer som insett att ménniskan har en viktig roll i
sdkerhetssystemet vilket dr helt 1 linje med vad Kruger & Kearney konstaterar kravs for
effektiv informationssékerhet:

“Information security apathy and ignorance are some of the biggest threats
to computer systems and a significant and lasting improvement in
information security will not be achieved by throwing more technical
solutions and sophisticated processes at the problem — It is by raising the
general level of information security awareness and educating all computer
users in the basics of information security (S. 290).”

1.3 Fragestallningar

Projektet omfattas av den storre och mer generella fragestillningen; dr det mojligt att skapa en
intuitiv och effektiv metod for utvéirdering av sdkerhetskultur? Denna dvergripande
fragestdllning kan 1 sin tur delas ner 1 fyra mer konkreta frigor som i denna rapport riktar
fokus pa @ som kontext.

1. Ar det mojligt att skapa en utviirderingsmetod som kan indikera och skapar ett
indexerat matt for informationssidkerhetskulturen hos @?

2. Ar det mojligt att inkludera konkreta faktorer vilka kan indikera vart det finns behov
till forbattring 1 kulturen kring (@:s befintliga informationssékerhetsatgirder?

3. Gar det uppna god validitet samt reliabilitet 1 utviarderingsmetoden?



4. Kan resultatet av utvarderingsmetoden anvéndas som ett referensmatt for framtida
informationskulturmétningar hos (@ samt i andra organisationer med liknande
forutséttningar?

1.4 Avgransning

Eftersom detta projekt ses som ett delmoment i en ldngre valideringsprocess av
utvirderingsmetoden krévs ett antal avgransningar. Den fOrsta klara avgransningen ar att
utviarderingsmetoden 1 detta projekt fokuserar pa kontexten informationssékerhet. Det innebér
att alla ovriga skyddsomraden (sdkerhetsomraden) till viss del avgrinsas 1 denna rapport.
Forfattaren har dock inte helt uteslutit de andra omradena vid framtagandet av metoden
eftersom malet &r att den ska vara applicerbar pa flera omraden. Dock innebér avgransningen
att jag inte testar nigra andra kontexter och da heller inte kan uttala mig om dem.

Vidare dr en viktig avgransning kravet att utvirderingsmetoden ska vara intuitiv. Anledningen
ar att den ska vara kostnadseffektiv och enkel att genomfora i syfte att organisationen inte ska
uppleva utvirderingen som en borda. Darfor avgrinsas sdédana metoder och forfaranden som
kraver mycket tid och resurser att genomfora dven om dessa troligtvis skulle kunna ge mer
precisa indikationer pa en viss kultur.

Aven valideringsprocessen méaste avgrinsas nagot. I detta inledande projekt gors ett forsok att
kvantitativt pavisa validitet genom en faktoranalys samt kvalitativt genom diskussion. I 6vrigt
ingér sjilva genomforandet av utviarderingen som en del i1 valideringsprocessen for att avgora
om den uppfyller kravet att vara intuitiv.

2 Teori

I f6ljande avsnitt redogdrs den teori som dr relevant for detta projekt. Forst beskrivs kortfattat
nagra sikerhetsteoretiska utgdngspunkter i syfte att klargora viktiga delar 1 projektets
sakerhetskontext. Vidare sammanfattas en teoretisk studie forfattaren gjort bland annat 1 syfte
att 6ka forstaelsen for perspektivet kultur samt hur utviarderingar av kultur kan genomforas.

2.1 Sakerhet

Det svenska begreppet sikerhet skiljer sig nagot beroende pa vilken kontext det anvands 1.
Skydd mot avsiktliga, antagonistiska och 1 de flesta fall brottsliga angrepp omfattas av det
engelska begreppet security. Skydd mot oavsiktliga fel och olyckor jaimfores med engelskans
safety. Slutligen talar man méanga ganger om en upplevd kénsla eller uppfattning av sidkerhet
vilket kan bendmnas som trygghet. Skillnaden mellan security och safety &r enklast att
synliggdra genom att titta pa skillnaden 1 hoten och metoderna for att skydda sig mot
respektive typ. I slutindan innebir dock béda typer av sidkerhetsproblem en odnskad skada
mot det som dr skyddsvart.

En enkel modell som sammanfogar safety och security ar skyddstriangeln (Figur 1). Inom
triangeln finns de tillgdngar som &r av véirde och det skulle innebéra en oonskad kostnad om
dessa skadades. For att forhindra hot skyddas tillgdngarna genom ett samverkande system av
mekaniskt-, tekniskt- och personellt skydd.
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Figur 1: Skyddstriangeln ir skapad av Mikael Bron (2012) och illustrerar hur mekaniskt-, tekniskt- och personellt
skydd samverkar for att skydda en organisations olika tillgangar.

Det mekaniska skyddet kan exempelvis bestd av byggnadens omslutningsyta i form av
vaggar, golv, tak och dorrar vilka kan syfta till att begrdnsa och fordrdja dtkomst till
tillgangen. Det tekniska skyddet kan besta av inbrottslarm vilket syftar till att uppmérksamma
en hdndelse som kan skada tillgdngen. Det personella skyddet kan vara polis eller
raddningstjdnst som rycker ut for att dtgdrda den héndelse som ar pa vig att skada tillgangen.
Notera att skyddstriangeln alltsd ocksa gar i linje med det vanliga forhéllningsséttet inom
sdkerhet som kallas: forhindra, upptdicka dtgdrda (Prevent — Detect — Response).

2.1.1 Manniskan och sakerhet

I skyddstriangeln illustreras ménniskans roll i sdkerhetssystemet som det personella skyddet.
Mainniskans roll i system &r fokus for forskning inom perspektivet Human factors and
ergonomics (HFE) eller den svenska motsvarigheten Ergonomi och human factors. Ergonomi
och human factors séllskapet 1 Sverige (EHSS) har utifrn International Ergonomics
Association (IEA) faststéllt en definition for forskningsomrédet:

“Ergonomi dr ett tvdrvetenskapligt forsknings- och tilldmpningsomrdde
som i ett helhetsperspektiv behandlar samspelet ménniska-teknik-
organisation i syfte att optimera hdlsa och vilbefinnande samt prestanda
vid utformning av produkter och arbetssystem (Ergonomi & Human factors
sdllskapet Sverige, n.d.).”

Annu ett vanligt begrepp for forskningsomridet som ibland behandlas synonymt med HFE
och ibland utges for att ha lite bredare fokus dr perspektivet for ménniska-teknik-organisation
(MTO-perspektivet). Detta dr en vanligt férekommande inom disciplinen arbetsvetenskap
(Karltun, 2007). Metakonceptet MTO kan appliceras pa vilken verksamhet som helst for att
bland annat hantera komplexa problem och synliggdra den enskilda individens behov samt
paverkan pé ett storre sammanhang (Karltun, 2007).

MTO-konceptet behandlar alltsd samverkan mellan ménniskan, tekniken och organisationen
vilket gor det till ett viardefullt koncept 1 kontexten sidkerhet. Det méste finnas forstaelse for att
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tekniken maste anpassas till individen (Norman, 1990) och att organisationen har forstaelse
for individens interaktion i sdkerhetssystemet som helhet. Det fungerar séllan att enbart
implementera nya rutiner eller ny teknologi pa ett problem (Kruger & Kearney, 2006). Det
maste finnas en god samverkan mellan ménniska-, teknik och organisation.

Férsiktighetsprincipen

Rollenhagen (2005) redogor for forsiktighetsprincipen som en gammal princip vilket har
diskuterats for oerhdrt manga olika omrdden. Han har en egen tolkning av denna princip och
argumenterar for att principen kommunicerar sddant (kunskap, virderingar och beteende) som
frimjar goda forutséttningar for individen att agera sdkert. Dessa principer har en stor
inverkan pa sdkerhetskulturen (Rollenhagen, 2005).

Figur 2 4r en omarbetad och forenklad version av Rollenhagens (2005) modell for tre nivaer
av forsiktighetsprincip.

Strategisk * En 6verordnad princip som

. - stoder strategi och synliggor
princip risker samt sikerhetens prioritet

Taktisk Genom olika medel, verktyg och
.. metoder tillfredsstalla den
princip strategiska principen

Individen handlar i enighet med
valprovade strategier och goda

Operativ

princip marginaler i osdkra situationer

Figur 2: En omarbetat och forenklad version av Rollenhagens (2005) modell for tre nivaer av forsiktighetsprincipen.

Den forsta forsiktighetsprincipen sker pd den strategiska nivan med funktionen att sdkerhet
och risk ska uppméarksammas och synliggdras bade ur organisationens synpunkt men ocksa
som uppmaning till den enskilde individen (Rollenhagen, 2005).

Den taktiska principen innebdr att det ska finnas stod for att uppticka och analysera risk samt
mojlighet att dvervaka att beslut och atgérder rorande sdkerhet implementeras. Dessa méste
finnas fOr att den strategiska principen ska uppnés (Rollenhagen, 2005).

Slutligen bestar den operativa nivan av att individen antar ett konservativt forhallningssétt och
forsiktighet till osékra situationer. Att denna alltsé inte utsitter sig for nagra onddiga risker
(Rollenhagen, 2005).

Forsiktighet kan ibland ocksa forknippas med oformaga att agera eller obeslutsamhet. Detta
kan alltsé ga 1 motsats med det mod och entreprendrskap en organisation kan ténkas vilja
frimja 1 syfte att vara en vinstdrivande verksamhet (Rollenhagen, 2005). For att
forsiktighetsprincipen ska fungera &r det alltsd viktigt att organisationen synliggor vart
gransen gar mellan onddigt och nddvandigt risktagande. Det dr forfattarens tro att denna grans
ar oerhort viktig att stimma av och soka identifiera vart kulturen ligger 1 forhdllande till
organisationens onskan.

2.1.2 Informationssakerhet

I denna rapport ligger fokus pé sékerheten kring tillgdngen information. I detta avseende
omfattas all information som en verksamhet direkt behandlar som fysiska dokument, ett
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objekt eller digital information. Vidare har tillgdngen information en néra relation till
verksamhetens anseende, rykte och goodwill. Detta eftersom skada pa informationstillgéngar
genom exempelvis att ndgon obehdrig tar del av sekretessbelagd (kénslig) information kan
innebéra skada mot verksamhetens kunder vilket resulterar 1 forlust av fortroendekapital.

I detta projekt ar det extra intressant att titta pd hur en organisation samt dess medarbetare
arbetar for att hemlighethdlla kénslig information.

Skyddsméal och motstédende intressen

Grunden for informationssékerhet kan sammanfattas i tre sdrskilda skyddsmal vilka ocksa kan
ses som motstadende intressen. De tre skyddsmélen utgor var sin viktig grundpelare inom
informationssédkerhet (CI4-modellen).

Konfidentialitet (Confidentiality) dr malet att informationens existens och innehall inte ska
finnas tillgdngligt for eller kunna nas av obehoriga (Egan & Mather, 2005). Riktighet
(integrity) dr malet for att information inte ska kunna foréndras, raderas eller manipuleras av
obehoriga. Informationen ska alltsé vara ofordndrad och komplett sd att behoriga anvéndare
kan lita pd innehallet (ibid). Slutligen ska informationen finnas tillgdnglig (avalavility) for
behorig anvédndare vid de tillfallen da den behovs (ibid).

Varje kategori innehéller en méngd egna koncept och teorier som syftar till att uppna
respektive skyddsmal. Nir samtliga tre skyddsmal f6rs samman anses informationen generellt
vara skyddad (Peltier, Peltier, & Blackley, 2005). Dock &r det viktigt att uppméarksamma en
paradox i detta. Reason (2000) belyser en liknande paradox och argumenterar for att det finns
en standig universell konflikt mellan produktion samt sikerhet diar bada gor ansprak pé
organisationens resurser. Produktionen blir av naturliga skél prioriterad eftersom den
genererar de storre medlen for organisationens dverlevnad. Dock tenderar denna konflikt
resultera 1 ogenomtidnkta kompromisser genom att man byter skyddsframgangar mot
produktionsframgéingar (Reason, 2000). Applicerat 1 informationssdkerhet innebér
overprioritering av det ena skyddsmaélet oftast forsdmrat skydd i ett annat skyddsmal vilket
gor att god sdkerhet kring informationstillgdngar minga ganger dr mycket svarstyrt (Peltier et
al., 2005).

Sekretess och tystnadsplikt

Organisationer har ett visst lagstdd 1 arbetet med att skydda sin information. Detta lagstod
varierar bland annat beroende p4 om organisationen ingér i1 offentlig eller privat sektor.

I den privata sektorn anvinds bland annat Lag (1990:409) om skydd for foretagshemligheter.
Lagen reglerar fraimst sddan information som (1 §) beror drift- eller affarsforhallanden som
ndringsidkaren gor aktiva forsok att hemlighethdlla. Den som olovligen bereder sig tillgéng
till vad som beddms vara foretagshemlighet doms till boter eller fangelse 1 hogst tva ar for
foretagsspioneri (3 §).

Vidare kan sekretess eller tystnadsplikt anvindas for att skydda sig internt med stod av
diverse andra mindre rattsprinciper. Vanligast &r att arbetsgivare genom olika klausuler 1
exempelvis anstillningsavtal stiller krav péd sekretess och tystnadsplikt. Dock stélls stora krav
pa att arbetsgivaren tydligt instruerar och synliggor vad som dr hemligt, hur det ska behandlas
samt begransar antalet personer med atkomst och behorighet till informationen (se bland
annat AD 2003 nr 21 och AD 2013 nr 24).

Policy, regler och rutiner

En policy kring sékerhet 4r ledningens avsiktsforklaring vad géller organisationens
overgripande och 1 viss man dven detaljerade sidkerhetsmal. Policyn fungerar alltsd som ett
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kommunikationsinstrument med syftet att visa inriktning for ett konsekvent agerande 1 hela
organisationen (Andersson, 2007). Policyn bor vara dynamisk och foréndras i takt med att
omviérlden fordndras (Egan & Mather, 2005).

Det finns olika sétt att ytterligare konkretisera sdkerhetsmélen dar terminologin for dessa
metoder skiljer sig véldigt 1 olika litteratur. Andersson (2007) beskriver exempelvis hur man
med riktlinjer kan kommunicera vad som ska goras for att na sdkerhetsméalen. Anvisningar
kan anvindas for att besrkiva pé vilket sétt olika skyddsatgarder ska inforas eller anvindas
samt instruktioner som beskriver hur och vem som ska folja dtgirderna. Egan & Mather,
(2005) kallar konkretiseringsstegen for standarder och regler vilket bor syfta pad vad manga
svenska organisationer genom sina ledningssystem kallar regler och rutiner. I denna rapport
anvéands terminologin regler och rutiner vilka syftar till att ytterligare konkretisera pa vilket
sdtt nagot ska utforas for att det ska ligga 1 linje med organisationens sdkerhetsmal (Egan &
Mather, 2005).

Det svara med styrning av sidkerhet &r inte att skapa bra regler och rutiner. Det ér att f4
medarbetare att acceptera det onskade arbetssittet som regleras genom regler och rutiner. Att
gora dem till en del av en accepterad kultur. Det finns till exempel forskning som visar pé ett
generellt motstdnd hos ménniskan vid implementering av nya regler eller rutiner kring
informationssidkerhet (Furnell & Thomson, 2009).

2.2 Kultur

Kultur ar ett kollektivt fenomen som medlemmarna av kulturen eller gruppen lir sig och
skapar utifrdn den sociala miljon (Hofstede, 2011). Kultur omfattas enligt de flesta av
grundlidggande virderingar, handlingsmonster, kunskaper, roller och relationer som
sammansitts till en livsstil som kidnnetecknar en grupp méanniskor (Nilsson & Waldemarson,
2007).

Det finns méinga olika definitioner pd kultur dér bland annat Schein (2010) definierar kultur
pa foljande sitt:

"The culture of a group can now be defined as a pattern of shared basic
assumptions learned by a group as it solved it’s problems of external
adaptation and internal integration, witch has worked well enough to be
considered valid and, therefore, to be taught to new members as the correct
way to perceive, think and feel in relation to those problems. (Schein, 2010,

p. 18)”

Kultur sammanfattas ibland av 4 fenomen 1 det sé kallade 16kdiagrammet (se Figur 3) som
illustrerar olika nivaer av kulturella manifestationer (Hofstede, 2011).
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“ Hjaltar Sedvinjor
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Figur 3: Lokdiagrammet pa forlaga av Hofstede, (2011) som illustrerar olika nivier av kulturella manifestationer.

Virderingar bestar av positiva eller negativa kénslor och allménna tendenser som utgor
kulturens kdrna (Hofstede, 2011). Ritualer ar socialt viktiga aktiviteter som nddvéndigtvis inte
tillfor 6kad mojlighet att nd utsatta mal utan finns mer for sakens skull (ibid). Exempelvis hur
man hélsar pa varandra. Hjéltar &r forebilder (verkliga eller pahittade) vars egenskaper
virderas hogt inom kulturen (ibid). Symboler dr objekt (exempelvis ord, jargong, bilder eller
gester) som for de inom kulturen har en sérskild innebord. Ritualer, hjéltar och symboler kan
inordnas under kategorin sedvénjor vilka till viss del dr synliga for utomstaende parter (ibid).

Andra ménniskor och deras handlingar granskas genom véra egna kulturella filter vilket
innebdr att man ofta uppfattar forvrangningar utifran vart eget sirskilda sitt att leva. Vi ser
den egna kulturen som sann och intar forsvarsstillning om vi tvingas samspela med nagon
frén en annan kultur (Triandis, 2004 som refereras av Nilsson & Waldemarson, 2007). Ibland
anvéands begreppen egengrupp och framlingsgrupp for att forklara manniskans upplevelse och
kategorisering av vi-och-dom (Hofstede, 2011).

Kultur kan delas in 1 olika kategorier eller nivéer beroende pd vad man granskar. Schein,
(2010) bendmner till exempel makrokultur som en globalt existerande kultur genom olika
nationer eller religion. Vidare beskriver han dven organisationskultur som finns inom
exempelvis foretag och subkultur som kan exempelvis kan vara grupperingar i en
organisation.

2.2.1 Organisationskultur

Begreppet organisationskultur, ofta ocksé bendmnt som foretagskultur har inte ndgon direkt
standarddefinition. Dock &r de flest Gverens om att organisationskulturen ar holistisk, socialt
konstruerad, speglar organisationens historia och &r svar att forandra (Hofstede, 2011).

Schein (2009) delar in organisationskulturens existens 1 tre olika nivaer (Figur 4) vilka ir
intressanta att jdmfora med nivierna i lokdiagrammet ovan (Figur 3).
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Figur 4: Schein:s (2009) indelning av organisationskulturens existens i tre olika nivier.

Artefakter dr den enklaste nivan att observera och studera di det omfattar allt det 1
organisationen som man kan se, kéinna och hora (Schein, 2010). Exempel pa sadana artefakter
kan vara klddsel, moblering av den fysiska arbetsmiljon, uppférande, sprakbruk eller ritualer.

Nivén for varderingar och normer omfattas av organisationens uttalade varderingar vilka

vigleder och paverkar individens beteende (Schein, 2010). Dessa vérderingar kan ocksa till
viss del ge en forklaring till individens beteende (Schein, 2009). Exempel pd ursprunget till
sddana normer och virderingar kan vara organisationens ledningssystem och styrdokument.

Den sista nivén dr de grundldggande antaganden som finns och genom en langre tid
omedvetet formats i organisationen. Det kan handla om omedvetna kénslor, tankar,
uppfattningar eller trosforestillningar som vi tar for givet (Schein, 2010). Dessa
grundldggande antaganden anvinds i ett omedvetet ldrande.

Ta till exempel en grupp som moter utmaningen att 16sa ett problem. De kan skapa sina egna
uttalade virderingar 1 samband med att de testar grundldggande antaganden (troligtvis
ledarens grundldggande antaganden) pd utmaningen. Om atgirden visar sig 16sa utmaningen
forstirks gruppens syn pa framgangen hos dessa grundldggande antaganden vilka pa sikt kan
omvandlas till uttalade virderingar inom gruppen (Schein, 2010).

Organisationskulturen har en inverkan pa eller innebir ett visst beteende hos medarbetarna 1
organisationen. Om organisationen vill att denna inverkan ska ge ett positivt resultat krdvs det
att kulturen ligger 1 linje med organisationens mal och strategier (Irani, Beskese, & Love,
2004).

2.2.2 Sakerhetskultur

Sakerhetskultur ses som en subkultur av organisationskulturen (Schlienger & Teufel, 2003)
och &r ett begrepp som myntades under efterspelet och utredningen av kirnkraftsolyckan 1986
1 Chernobyl (Taylor, 2010). Sedan dess har intresset for perspektivet 6kat kraftigt och utbretts
till omradden som arbetsskydd, flygsdkerhet och storskalig kemihantering (Rollenhagen,
2005).
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2.2.2.1 Definitioner

Forskare har inte lyckats enas om en enhetlig definition kring sékerhetskultur. James Reason
ar en framstaende forskare inom omréddena ménskligt felande (ibland ndmnt den ménskliga
faktorn) och risker 1 organisatoriska processer. Han argumenterar {or f6ljande definition av
sdkerhetskultur vilket harstammar fran Englands health and safety commission (idag bendmnt
Health and safety executive):

“The safety culture of an organization is the product of individual and
group values, attitudes, competencies, and patterns of behavior that
determine the commitment to, and the style and proficiency of, an
organization’s health and safety programmes. Organizations with a positive
safety culture are characterized by communications founded on mutual
trust, by shared perceptions of the importance of safety, and by confidence
in the efficiency of preventive measure (Reason, 1997, p. 194)”

Notera att definitionen fokuserar pa safety culture. Det &r viktigt att ndmna att forskningen
kring safety culture 4r ndgot mer utbrett fin security- och information security culture. Aven
pa dessa delomrdden saknas enhetliga definitioner (Malcolmson, 2009) vilket gor det
intressant och tvunget att titta pa hur forskning i de andra sédkerhetsomrédena definierar
omradet.

Definitioner kring informationssékerhetskultur har en tendens att forenkla kulturbegreppet till
“the way things are done in the organisation to protect information assets” (Da Veiga &
Eloff, 2010, pp. 196-197). Detta grunda forhallningssétt till kultur far kritik frdn bland annat
Schein (2009) som menar att man missar kulturens verkliga betydelse genom ett sddant
oversiktligt perspektiv. Da Veiga & Eloff utvecklar dock ovanstdende definition enligt
foljande:

“[...] the attitudes, assumptions, beliefs, values and knowledge that
employees/stakeholders use to interact with the organisation’s systems and
procedures at any point in time. The interaction results in acceptable or
unacceptable behavior (i.e. incidents) evident in artifacts and creations that
become part of the way things are done in the organisation to protect its

information assets. This information security culture changes over time.’
(Da Veiga & Eloff, 2010, p. 198).

Utifran denna definition fordjupas det kulturella perspektivet nagot genom att precisera att det
handlar om attityd, antaganden, 6vertygelser, varderingar och kunskap vilket kan tolkas som
ett ndrmande till Schein:s (2009) modell (se Figur 4). Okere, Niekerk, & Carroll (2012)
konstaterar 1 sin studie av olika metoder for utvirdering eller mitning av
informationssédkerhetskultur att Schein:s (2009) modell dr den vanligaste och mest
accepterade utgdngspunkten for att utvirdera informationssidkerhetskultur.

’

2.2.2.2 Sédkerhetskulturens bestandsdelar

Det framgér av definitionerna ovan att synsattet pa sidkerhetskulturens bestdndsdelar varierar
nagot men att varderingar, attityder, kunskap (kompetens), beteende, antaganden dr perspektiv
som forskare &r relativt eniga om. Reason har ddremot noga 6verlagt hur sikerhet som
perspektiv kan ha en sirskild inverkan pa kultur bland annat pd grund av exempelvis stindigt
pagaende konflikter mellan produktion och sékerhet (Reason, 2000). Han argumenterar for att
sdkerhetskultur dr synonymt med en informerad kultur som karaktériseras av en verklig
vetskap om hur ménskliga, organisatoriska, teknologiska och andra omgivande faktorer
paverkar systemet som helhet. Detta uppnds genom en vilja att himta in och analysera rétt
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data pa ett proaktivt sétt (Reason, 1997). Den informerade kulturen bygger eller grundas 1 pé
fyra subkulturer: Rdttvis-, rapporterande-, ldrande- och flexibel kultur vilka kortfattat
redogdrs for nedan.

Rattvis kultur

I en rittvis kultur har alla medlemmar klar forstielse for vad som dr ansett som oacceptabelt
eller acceptabelt beteende (sdkert- eller osdkert beteende) da detta synliggjorts i
organisationen. Medarbetare vet vart denna grins gér och har forstaelse for konsekvensen av
felaktigt beteende och att korrekt beteende uppmuntras samt belonas vilket leder till hogt
fortroende 1 organisationen (Reason, 1997).

Rapporterande kultur

Den rapporterande kulturen bygger pa medarbetarnas vilja och férmaga att rapportera
information som dr av relevans for sdkerheten samt organisationens vilja och formaga att
hantera denna information korrekt. Den rapporterande kulturen dr darfor starkt beroende av
det fortroende som finns kring bestraffning, beloning och uppmuntran (réttvis kultur) kring
rapportering (Reason, 1997).

Flexibel kultur

Att kulturen maste vara flexibel syftar pa organisationens flexibilitet. Det kan till exempel
rora sig om formagan att tillfalligt omorganisera sig fran en hierarkisk organisationsstruktur
till en platt struktur 1 syfte att bast kunna hantera konsekvenserna av en odnskad héndelse.
Alltsé att snabbt kunna ldmna ansvar och mandat till olika experter som kan hantera
situationen och da inte bromsas av fastetsad byrédkrati (Reason, 1997).

Léarande kultur

Den ldrande kulturen baseras péd organisationens vilja och forméga att hantera den information
som samlas in framgangsrikt. Det handlar ocksd om forméagan att dra rétt slutsatser och framst
att organisationen méste vara beredd att agera i linje med vad slutsatserna indikerar (Reason,
1997).

Det ar viktigt att forstd att summan av dessa subkulturer inte avgor om det rader en sdker
kultur. Det gar alltsd inte som organisation mena pa att bara for att man har dessa atgirder da
har en god sékerhetskultur. En sékerhetskultur dr mycket djupare. Istillet ska kultur ur detta
perspektiv ses som ndgot organisationen ér, exempelvis att organisationen dr en larande kultur
(Reason, 1997).

Ytterligare bestandsdelar

Wiegmann, Zhang, von Thaden, Sharma, & Gibbons (2004) sammanfattar 1 sin granskning av
forskning pa omradet en lista med 7 gemensamma drag, bestandsdelar och hur begreppet
sdkerhetskultur anvands vilka ar fritt Gversatta nedan (Wiegmann et al., 2004, p. 123):

1. 7Sdkerhetskultur dr ett koncept som definieras pa gruppnivd eller
hogre och som skildrar gemensamma vdrderingar bland en grupps
eller organisations medlemmar.

2. Sdkerhetskultur handlar om formella sdkerhetsfragor i en
organisation och dr ndra anknutet, men inte begrdnsat till, ledning
och tillsynssystem.

3. Sdkerhetskultur betonar vad alla, oavsett nivd av en organisation
bidrar med.

4. Sdkerhetskulturen i en organisation paverkar dess medarbetares
beteende i arbetet.
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5. Sdkerhetskultur brukar daterspeglas i ovissheten mellan
beloningssystem och sdkerhet.

6. Sdkerhetskultur aterspeglas i en organisations vilja att utveckla och
ldra av misstag, tillbud och olyckor.

7. Sdkerhetskultur dr relativt varaktig, stabil och resistent mot
fordndring.”

2.2.2.3 Sédkerhetskultur i forhallande till individ och struktur

Rollhagen (2005) redogor for problematiken med att tolka kultur enbart som ett kognitivt
internt fenomen eller som strukturer utanfor det individuella subjektet. Han menar att det kan
vara nddvéndigt att ta hdnsyn till bdda och illustrerar detta med en modell (se Figur 5).
Modellen illustrerar sdkerhetskultur 1 forhdllande till individ och struktur. Modellen kan ses
som en kategorisering av olika kulturella paverkansfaktorer vilket bland annat underlattar
identifiering av problem och atgirder pé olika nivéer.

Struktur

Individ

Figur S: En illustration av siikerhetskultur i forhéallande till individ och struktur

I strukturkategorin fokuseras 1 forsta hand sddant som 1 objektiv mening gar att observera och
tolkas av individen. Det kan till exempel vara teknologiska objekt eller symboliska
representationer som instruktioner och ansvarsbeskrivningar (Rollenhagen, 2005).
Individkategorin bestar av individuella subjektiva fenomen som exempelvis forestéllningar,
intentioner, varderingar, handlingar och kunskap (ibid). Dér cirklarna 6verlappas dterfinns hur
det sociala kollektivet tolkar och hdnfér mening till hdndelser eller forhallanden. Exempelvis
kan det handla om kollektiva attityder eller forestillningar (bidi).

2.2.3 Sakerhetsklimat

Eftersom ménga forskare podngterar svarigheterna med att méta sdkerhetskultur har forskning
kring sékerhetsklimat blivit véldigt utbrett sirskilt inom omradet safety.

Sdkerhetsklimat ar fortfarande ett relativt déligt definierat perspektiv som manga génger
glider ithop med definitioner for sdkerhetskultur (Wiegmann et al., 2004). Schou (2007)
beskriver att det inte finns ndgon knivskarp skillnad mellan organisationskultur och
arbetsklimat utan att det tycks vara tva skilda forskningstraditioner. Vanligast r att man utgar
frin att organisationskulturen foregar och paverkar arbetsklimatet men att det ocksa finns en
motsatt paverkan (Schou, 2007). Detta synsitt har ocksa overforts till synen pa
sakerhetskultur och sékerhetsklimat.
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Wiegmann et al. (2004) framhéver tre sdrskilda distinktioner kring sdkerhetsklimat. (1)
Sdkerhetsklimat dr ett psykologiskt fenomen som ofta definieras som uppfattningen av
sakerhet vid ett visst tillfdlle. Notera att Wiegmann et al. (2004) med uppfattning inte enbart
syftar pa trygghet utan till en mer omfattande uppfattning av sikerhet som inkluderar bland
annat uppfattning om regler, rutiner ledningens engagemang och medarbetarnas involvering 1
sakerhetsarbetet. Sdkerhetsklimat (2) 4r 1 nidra samhorighet med immateriella fragor kring
miljo- och situationsfaktorer. Slutligen dr sdkerhetsklimat (3) ostabilt och kan fordndras vilket
gor det till ett tillfalligt fenomen eller en 6gonblicksbild av sidkerhetskulturen (Wiegmann et
al., 2004).

Guldenmund (2010) argumenterar for och hanvisar till Flin, Mearns, O’Connor, & Bryden,
(2000) att sédkerhetsklimat kan ses som en 6gonblicksbild av kulturen utifran medarbetarnas
upplevelse av organisationens atmosfar. Detta gor klimatet mer flyktigt och ytligt an kulturen
(Guldenmund, 2010).

2.3 Utvarderingsmetoder

Medvetenhet kring sékerhetskultur och sdkerhetsklimat har till stor del utvecklats som ett svar
pa att sédkerhetsrisker utvecklats. Medarbetarnas beteende paverkas bade av organisationens
interna sikerhetsarbete (riskstyrning, policy, regler och rutiner) men ocksé av informella
lardomar som en del i ménniskans normala socialiseringsprocess. Det dr darfor viktigt att
avgora om den kultur som skapats av dessa tva perspektiv gar i linje med organisationens
onskade kultur (Malcolmson, 2009).

Vissa forskare argumenterar fOr att det dr béttre att soka méta klimatet (Kines et al., 2011)
medans andra menar pé att det ar viktigt att tringa in pa djupet for att skapa verklig forstaelse
(Schein, 2009).

2.3.1 Sakerhetsklimatutvardering

Forfattaren ha granskat en rad forskningssammanstillningar och studier om
utviarderingsmetoder for sidkerhetsklimat (Kines et al., 2011; DeJoy, Schaffer, Wilson,
Vandenberg, & Butts, 2004; Flin, Mearns, O’Connor, & Bryden, 2000; Johnson, 2007; Seo,
Torabi, Blair, & Ellis, 2004; Silva, Lima, & Baptista, 2004; Williamson, Feyer, Cairns, &
Biancotti, 1997; Zohar, 1980).

Det ar forfattarens ambition att soka mata kultur och inte klimat dock gav granskningen kring
befintliga metoder och teorier om sidkerhetsklimatutvéirderingar underlag och inspiration.

Nordic Safety Climate Questionnaire

En metod fér sdrskild uppmérksamhet bdde inom forskning men dven av bland annat
Arbetsmiljoverket som premierar utvdrderingsmetoden. Metoden kallas Nordic Safety
Climate Questionnaire (NOSACQ-50) och dr validerad i flera nationer samt ocksa 1 olika
branscher. Metoden ér vélgrundad i1 bade empiriska test samt vetenskaplig teori (Kines et al.,
2011). Metoden utfors genom en enkdtundersdkning bestaende av 50 fragor uppdelade 1 7
dimensioner som undersoks. Fritt oversatt dr dessa dimensioner (Kines et al., 2011, p. 644):

Ledningens engagemang och formdgor kring sdikerhet
Ledningens delaktiggorande av anstdillda kring sdkerhetsfragor
Ledningens rdttvisa kring sdkerhetsfragor

Medarbetarnas sdkerhetsengagemang

Medarbetarnas prioritering av sdkerhet och icke riskacceptans
Medarbetarnas ldrande och kommunikation

Medarbetarnas fortroende for sikerhetssystemets effektivitet.

NS R N~
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Notera att dimension 1,2 och 3 har fokus pa ledning och riskstyrning medans 4,5,6 och 7
fokuserar pa medarbetarna vilket utgor ytterligare en uppdelning av dimensionernas fokus
(Kines et al., 2011). Da prioritering av sdkerhet till stérre delen kommuniceras via chefer blir
respondentens uppfattning om deras beteende viktig input (Kines et al., 2011).

Kines et al., (2011) refererar till en studie av Clarke (2006) som visar att individen i vissa fall
upplever starkare koppling till arbetsgruppen an till organisationen som helhet. Skaparna av
NOSACQ-50 véljer att darfor att definiera sdkerhetsklimatet som:

”[...] a social unit’s shared perceptions at a given time of management and
workgroup safety policies, procedures and practices (Kines et al., 2011, p.
638)”

Detta innebdr att enkidtfrigorna formuleras for att undersdka gruppmedlemmarnas
gemensamma bild samt fokus pé deskriptiv respons hellre én affektiv respons (Kines et al.,
2011). Vidare argumenterar de for att man inte bor inkludera attityd och beteende vid métning
av sdkerhetsklimat (Kines et al., 2011).

2.3.2 Sakerhetskulturutvardering

Dé forfattaren borjade soka utviarderingsmetoder for sdkerhetskultur framkom att det brister i
utviarderingsmetoder kring security culture. Istillet inriktas de flesta studier att behandla
safety culture och somliga hur information security culture kan utvirderas. Forfattaren valde
att titta pa ett flertal studier med fokusomrédet safety culture (Diaz-Cabrera, Herndndez-
Fernaud, & Isla-Diaz, 2007; Wiegmann et al., 2004; Cox & Cheyne, 2000; Gibbons, von
Thaden, & Wiegmann, 2006; Lee & Harrison, 2000; Mariscal, Herrero, & Toca Otero, 2012;
Norden-Hagg, Sexton, Kalvemark-Sporrong, Ring, & Kettis-Lindblad, 2010; Pronovost &
Sexton, 2005; Wu, Lin, & Shiau, 2009).

Forfattaren har inte lyckats hitta en utvarderingsmetod som uppfyller kravet att vara intuitiv
dd ovan ndmnda studier omfattar utredningar som inkluderar observationer, intervjuer eller

utredning och avstdmning av befintlig sdkerhet 1 forhallande till ett best practice. Vidare ar

utviarderingsmetoderna oftast anpassade till en sdrskild bransch och inte validerade i ndgon

annan kontext. Dock ledde granskningen till att det gick att identifiera ytterligare intressant
teori kring hur sdkerhetskulturutvarderingar bor utforas.

Taylor, (2010) beskriver att det &r omgjligt att direkt méta sdkerhetskultur. Han menar att
denna kultur grundar sig allt f6r djupt 1 organisationen och individen for att detta ska vara
mojligt. Detta kan vara anledningen till varfor ménga utvarderingsmetoder inkluderar flera
metoder for att utreda kulturen. Dock menar Taylor (2010) att eftersom forskning visar att en
god kultur har vissa karaktéristiska drag bor det indirekt g& att méta och anvinda dessa som
indikation pé viss sdkerhetskultur. I dessa teorier skalas I6kdiagramets olika lager av och man
sOker efter avvikelser fran onskat ldge (god kultur) vilka bor forbéttras (ibid). Vidare menar
Taylor (2010) att denna metod gor sig bast som en kvalitativ studie men att det 4r mojligt att
med en kvantitativ ansats forsoka faststélla ett index for sdkerhetskulturen. Det vill sidga ett
viarde som indikerar den sammanlagda sékerhetskulturen vilket kan anvindas som
indikationsmatt. Dock bor detta indikationsmaétt anvindas och tolkas forsiktigt eftersom det
saknas forskning som indikerar vilka kulturella karaktdrsdrag som &r viktigast och hur dessa
ska viktas 1 en kvantitativ undersdkning (ibid).

2.3.3 Sakerhetskulturutvardering - informationssakerhet

Det finns en rad studier som genom olika metoder gor forsok till att utvirdera eller faststélla
en kultur kring informationssidkerhet. Dessvérre finns det idag f& studier som innehaller
utforligt validitets- och reliabilitetstestade metoder (Okere et al., 2012). Forfattaren har tittat
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lite extra noggrant pa nagra studier (Chang & Lin, 2007; Da Veiga & Eloff, 2010; Kruger &
Kearney, 2006; Schlienger & Teufel, 2003) som trotts skilda metoder och teoretisk
utgangspunkt varit extra intressanta for detta projekt da de uppfattas ganska intuitiva. Framst
ar det viss teori och resonemang som Da Veiga & Eloff, (2010) framfor som visar storst
potential.

Under rubriken 2.2.2.1 Definitioner framgar det att definitionen for sédkerhetskultur Da Veiga
& Eloff, (2010) anvinder inkluderar attityd, antaganden, 6vertygelser, virderingar och
kunskap vilket reflekteras 1 medarbetarnas beteende. Da Veiga & Eloff, (2010) gor en ansats
att skapa ett ramverk som syftar till att hjdlpa organisationer utviardera de komponenter som
skapar eller pdverkar kulturen kring informationssidkerhet. Ramverket utgdr frdn en modell (se
Figur 6) som illustrerar hur olika sdkerhetskomponenter (exempelvis regler och rutiner)
paverkar beteende som pa sikt kultiverar en viss informationssédkerhetskultur (Da Veiga &
Eloff, 2010).

Kultiverar

Komponenter Beteende

Paverkar

O —

Figur 6: En oversatt och forenklad version av utgingsmodellen for Da Veiga & Eloff, (2010). Modellen illustrerar hur
olika komponenter paverkar beteende som pa sikt kultiverar en kultur.

Sdkerhetskomponenterna r klassificerade 1 7 komponenter som dr himtade fran en tidigare
studie av forfattarna (Da Veiga & Eloff, 2007). Dessa komponenter anvinds som dimensioner
1 utvdrderingen och dr (Da Veiga & Eloff, 2010, p. 205):

Leadership and governance
Security management and operations
Security policies
Security programme management
Technology protection and operations

e Change
Da Veiga & Eloftf (2010) argumenterar for att de olika komponenterna pa olika sitt kan
paverka tre separerade nivéer; individ-, grupp- och organisationsniva. De har darfor gjort en
uppdelning av nivderna dédr den som utreder informationssidkerhetskulturen fokuserar olika
frdgor pd olika nivéer pd samma sétt som olika fragor fokuserar pa olika
sdkerhetskomponenter (Da Veiga & Eloff, 2010).

Frégorna dr enligt Da Veiga & Eloff (2010) formulerade pa sa sétt att de undersoker attityd,
antaganden, Overtygelser, virderingar och kunskap som reflekterar ett dnskat (eller oonskat)
beteende utifran de olika sikerhetskomponenterna.

2.3.4 Kritik och problematik

Schein (2009) dr en av manga som argumenterar fOr att det inte gdr att méta vissa delar av en
kultur genom enkdtundersdkning. Han syftar d& frimst pa att osynliga och omedvetna delar av
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kulturen inte gér att fanga upp med enkét utan att det krdvs djupintervjuer for detta. Vidare
anser han att en organisations rddande sékerhetskultur ingar 1 en liten del av hela
organisationskulturen. Han bedomer dérfor att det dr problematiskt att skapa sarskilda
modeller for utvirdering av just sikerhetskulturen (Schein, 2010). Aven Rollenhagen (2005)
haller med om Scheins:s argument. Han menar att det oftast 4r genom en konsultativ roll och
genom att ’rdra sig” 1 organisationen samt fora samtal man bast kan skapa sig en djupare
forstéelse for av en organisations egenart. Rollenhagen (2005) stéller sig faktiskt frdgande till
huruvida du kan uppfatta organisationens kultur om du befinner dig inom den.

Annu en problematisk aspekt ir att det ir oerhort svart om inte oméjligt att dra eller definiera
griansen mellan olika kulturer (Rollenhagen, 2005, p. 41). Vissa forskare menar att kultur
varierar mellan olika grupper eller sektioner inom en organisation. Till exempel visar Reason
(1997) att det finns kulturella skillnader mellan kabin-, cockpit- och underhéllspersonal inom
flygindustrin. Det kan dérfor behova anvindas olika tillvigagingssatt for att undersoka olika
sektioner 1 organisationen (Wiegmann et al., 2004).

Det finns ett antal vanliga metoder som gér ut pa att pa forhand forsoka gora nyss ndmnda
avgransning for olika kulturer. En av de béttre ansedda dr en avgransning utifrin att individen
identifierar och forenar sig med en grupp pa grund av gemensamma intressen, funktioner eller
malinriktning (Rollenhagen, 2005). P4 detta sitt studerar man alltsd den kultur individen
viljer att identifiera sig med. Dock uppstér alltid problematiken med att man tvingas till ett
antagande. Ndmligen att man antar att det finns likheter mellan individerna 1 de grupper man
fordefinierat. Det finns alltsé risk att dd man studerar gruppen uppfattar eller tolkar mer &n
man egentligen har grund for (ibid).

Ytterligare problematik kring matinstrument av sékerhetskultur 4r metodernas validitet. Det &r
svart att pavisa att metoden och enstaka fragor verkligen maéter det de avser mita (Wiegmann
et al., 2004).

3 Tillvagagangssatt

I detta avsnitt redogors tillvigagingssattet for framtagandet av utvirderingsmetoden samt
grunden metoden baseras pa.

3.1 Definition

Utifréan tidigare beskriven teori har forfattaren fastslagit att anvénda en svensk overséttning
och forenkling av Da Veiga & Eloft:s (2010) definition for sdkerhetskultur 1 skapandet av en
intuitiv utvarderingsmetod: Sdkerhetskultur speglas i medarbetarnas kunskap, virderingar,
attityd och beteende kring organisationens mdl och strategier for att uppnd sdkerhet.

Definitionen 6ppnar upp for en bred syn pa sdkerhetskulturen i syfte att finga in s mycket
som mdjligt som kan indikera en viss kultur. Denna definition och bredd kan sedan fokuseras
ytterligare 1 takt med att valideringsprocessen av utviarderingsmetoden fortskrider.
Definitionen riktar sig mot att det dr organisationens mal och strategier kring sdkerhet som
avgor vad som dr att anse som en god kultur. Definitionen kommer ytterligare motiveras 1 takt
med att definitionens delar bryts ned och redogdrs for djupare.

3.2 Utvarderingsdelar

Reason (2003) beskriver att uppdelning av sdkerhetskultur 1 tva delar dr ganska vanligt. Den
ena delen brukar ofta besta av fenomen som exempelvis dvertygelser, attityder och
varderingar vilka ménga génger ér outtalade. Den andra delen brukar besta av mer konkreta
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strukturer och kontroller 1 strdvan mot sédkerhet som exempelvis arbetsregler. Det framgar av
utvald definition att forfattaren ocksa kommer anvénda sig av en uppdelning i tva
utvirderingsdelar.

Forfattarens utvirderingsmetod grundar sig 1 teorin kring 16kdigrammet (se Figur 3) och
Schein:s (2009) modell (se Figur 4) dér utgangspunkten &r att kulturen kan brytas ner 1 olika
lager. Dessa lager kommer forfattaren 1 fortséttningen hdnvisa till som dimensioner vilket &r
den ena utvarderingsdelen bestdende av de kulturella delarna: kunskap, véirderingar, attityd
och beteende.

Vidare vill forfattaren ocksa ta hiansyn till nagra av de implikationer som finns med att méita
en kultur. Darfor gors ett forsok 1 enighet med vad Taylor (2010) beskriver som att soka méta
avvikelser fran dnskad kultur. For att underlétta detta infors en underkategori som utgér den
andra utvirderingsdelen. Dessa kommer hddanefter kallas komponenter. Komponenter utgor
konkreta saker organisationen vill ha en god kultur kring. Enligt definitionen ar detta alltsé de
synliggjorda mal och strategier organisationen har for att uppna sidkerhet. I denna
undersokning kommer komponenterna dirfor vara specifika for organisationens mal kring
informationssékerhet men de kan ocksa utformas utifran en “’best practice” kring
informationssdkerhet samt ocksa for ett annat sdkerhetsomrade.

Vidare inkluderas ocksé individen och strukturens forhéllande till sdkerkulturen som en
modifierad version av Rollhagens (2005) modell (se tidigare Figur 5). Anledningen till varfor
modellen inkluderas dr for att det kan vara svart att avgéra om resultatet av ett antal fradgor
indikerar en kultur. Det finns inget som definitivt avgor att resultatet inte bara speglar
individens perception eller tillfalliga dsikt. Dock visar Da Veiga & Eloff:s (2010)
utgangsmodell 1 Figur 6 hur komponenter paverkar beteende som 1 sin tur kultiverar en kultur.
Enligt den tolkning forfattaren gor utifran detta dr att det gar att soka formulera frgor riktade
mot individ- och strukturnivén och sedan anvinda de mest frekventa svar som en indikation
pa kulturen. Alltsé att &ven om jag inte definitivt kan faststilla att jag traffar kulturen kan
anda en hog samlad svarsfrekvens indikera sddant som &r socialt accepterat av kollektivet. Det
bor innebéra att man antingen tréffat kulturen eller en gemensam uppfattning som pé langre
sikt kan bli en del av kulturen.

Figur 7 sammanfattar de olika dimensioner och komponenter forfattaren inkluderar 1 sin
utvirderingsmetod for att utvirdera indikationer pa informationssdkerhetskultur.

Komponenter: Dimensioner:

Kunskap

Policy, Regler & Rutiner

Struktur

Samordning & Prioritering Varderingar

Riskmedvetenhet Attityd

Acceptans Individ Beteende

Figur 7: Forfattarens modell av de utvalda dimensioner som ska soka indikera en viss kultur genom jimforelse med
onskat ldge kring enskilt utvalda komponenter. Rollhagens (2005) modell for siikerhetskulturens forhallande till
individ och struktur har inkluderats for att 6ka triffytan i sokandet efter indikationer pa kultur.

Vid skapandet av fragor till enkdtundersokningen anvénds de olika dimensionerna och stélls 1
forhallande till en komponent. Samtliga fragor ska ge respondenten mojlighet att svara ett
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onskat ldge som dé ger en indikation pd 6nskad kultur kring dimensionen och komponenten.
Respondenten kan ocksa svara pé ett vis som soker sig ifran det onskade ldget pa skalan vilket
da indikerar en avvikelse fran 6nskad kultur.

3.3 Dimensioner

I detta avsnitt redogors kortfattad motivering och definition av utvalda dimensioner som
indikatorer pa sdkerhetskultur. Férhoppningarna ér att sammanslagning av dimensionerna
indikerar en viss kultur och att de darfor ska kunna ateranvindas av andra organisationer som
vill utvardera sin kultur.

Kunskap

Flera studier identifierar kunskap eller kompetens som en viktig dimension att kontrollera vid
utvirdering av sdkerhetskultur (Flin et al., 2000; Seo et al., 2004).

Kunskap om informationssidkerhet dr en nddvandig forutsittning for att medarbetare ska
kunna agera pa ett sdkert sitt. Det gar till exempel inte hélla ndgon ansvarig for ett felaktigt
(osdkert) beteende om medarbetaren inte har kunskaper nog att avgdra vad som &r korrekt
beteende (Okere, Van Niekerk & Carroll 2012).

Dimensionen kunskap syftar till att undersoka vad medarbetaren vet, tror sig veta eller anser
sig behova veta for att kunna hantera information enligt organisationens mal och strategi
kring sdkerhet.

Vérderingar
I Nationalencyklopedin beskrivs begreppet vardering pé foljande sétt:

"viirdering, handlingen att sdtta ett (positivt eller negativt) virde pd ndagot
eller resultatet av att utfora en sadan handling. Resultatet har i allmdnhet
formen av ett omdome, en asikt eller en uppfattning. Inte sdllan betecknas
en uppfattning som en virdering for att antyda att den dr subjektivt eller
personligt priglad, ett bruk som naturligtvis sammanhdnger med att virden
ofta forstas som ndgot icke objektivt, nagot som vi tillskriver objekten
(Nationalencyklopedin, n.d.-a).”

Virderingar utgor kulturens mest stabila element vilket gor att de bor beaktas vid jamférande
kulturforskning (Hofstede, 2011). Det ar dock véldigt viktigt att skilja pd manniskans
onskade; vad manniskan onskar for egen del och énskvirda; manniskans 6nskan om hur
virlden borde vara (ibid).

Vissa kulturforskare delar in varderingar pé tre olika nivaer. Individens egna individuella nivé
vilket dr dennes helt egna unika vérderingar. Den kollektiva nivén innehéller de virderingar
som dr gemensamma for olika grupper man identifierar sig med. Slutligen finns det de
vérderingar vilka 1 princip dr gemensamma for alla ménniskor vilket kallas den universella
nivén (Bang, 1999). Enligt Bang (1999) kan vérderingar fullgora fyra funktioner. De &r en del
av (1) normer for vad som dr déligt eller bra och (2) végleder individen 1 valsituationer. De (3)
motiverar individen och bidrar till att (4) uppritthalla sjdlvaktning. Vérderingar ses darfor
som en viktig del ndr det kommer till att styra eller kontrollera kulturen (Bang, 1999).

Boer & Fischer (2013) refererar till ett flertal studier (Bardi & Schwartz, 2003; Rokeach,
1968, 1973; Schwartz & Bilsky, 1987) dé de beskriver att viarderingar paverkar, motiverar och
guidar attityder och beteende. Vidare finns det en stark kontextuell koppling till virderingar
vilket gor att vi maste ta hdnsyn till kontexten da vi tittar pd individens virderingar (Boer &
Fischer, 2013).
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Dimensionen vérderingar syftar till att forsoka identifiera medarbetarnas positiva eller
negativa uppfattning av organisationens mal och strategier kring sdkerhet.

Attityd

Nér man talar om attityd inom socialpsykologin talar man om ett visst forhdllningssétt eller
instdllning till ndgot. Instillningen uttrycks ofta genom att man &r for eller emot ndgot och
den har byggts upp genom véra olika erfarenheter. Vidare anses attityder vara hierarkiskt
uppbyggda dér vissa attityder dr starkt forankrade och stabil hos individen medans andra kan
vara enklare att fordandra (Nationalencyklopedin, n.d.-b). Begreppet attityd brukar inom
socialpsykologin innehélla komponenterna; tanke- eller kunskap som handlar om
forestillningar och idéer. Kdnslor vi har mot ett visst objekt eller situationen 1 friga samt
Handlingen vilket avser den aktuella situationen eller personen i relation till var bendgenhet
att handla pa ett visst sitt (Angelow, 2000).

Flertalet av de studier kring utvarderingsmetoder av sidkerhetskultur som forfattaren tidigare
ndmnt inkluderar attityd som en variabel trotts att det inom kulturteori inte verkar vara bland
de mest avgorande bestandsdelarna. Anledningen kan vara att kulturteori foresprékar
véarderingar som en avgorande bestdndsdel 1 kulturen och forskning visar stark koppling
mellan vérderingar och attityder (Boer & Fischer, 2013). Vidare anses det att attityder &r
relativt enkla att testa och att validiteten ofta gar att stimma av genom jamforelse med
beteende vilket dr dnnu en viktig bestdndsdel inom kulturteori (Lee & Harrison, 2000). Enligt
Lee & Harrison, (2000) finn det flertalet studier som fokuserar pa att mita medarbetares
attityd mot sdkerhet och att denna forskning pagétt i ménga ar.

Dimensionen attityd inkluderas som en komplettering till dimensionen vérderingar. Syftet blir
att stimma av medarbetarnas instillning till organisationens mél och strategi kring sikerhet.

Beteende

Det gors 1 denna inledande undersdkning ingen ansats att forsoka studera beteende genom
exempelvis observation vilket skulle vara den lampligaste metoden for god validitet. Dock
vill forfattaren inte utesluta beteende fran undersokningen.

Social inldrningsteori anger bland annat att manniskan ldr och influeras genom att studera
andras beteende. Aven teori om sjilvforstirkning och kognitiv kontroll ir intressant eftersom
individens reflektion kring vad som é&r bra eller daligt beteende kommer kunna ha en inverkan
pa individens val av beteendemonster (Angelow, 2000). Vidare anses beteende influeras eller
speglas av attityder, antaganden, overtygelser, varderingar och kunskap (Taylor, 2010).
Dimensionen kommer darfor vara intressant att anvinda som jamforelse med andra
dimensioner samt for att genom stickprov stimma av att inte befintligt felaktigt beteende &r
for patagligt. Nackdelen &r att respondenten genom enkéten anger information om beteende
vilket innebdr att svaren inte alltid behover vara helt sanningsenligt.

Det gors alltsd inget storre forsok att faststélla ifall medarbetarnas beteende ér korrekt eller
inkorrekt 1 forhallande organisationens mél och strategi kring sidkerhet. Istdllet syftar
dimensionen framst till att 6versiktligt kontrollera pa vilket sétt respondenten uppfattar sig
tvungen eller uppmanad till ett visst beteende som gér 1 riktning med organisationens mal och
strategi kring sdkerhet. Detta gors frdmst genom att majoriteten av fragorna fokuserar pa
komponenten samordning och prioritering som redogors for nedan.

3.4 Komponenter

I detta avsnitt redogors de komponenter forfattaren genom sin teoretiska studie valt ut.
Komponenterna utgor relativt konkreta saker organisationen vill ha en god kultur kring och ar
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1 detta fall anpassade till bestédllarens organisation. Det dr alltsd dessa delar en organisation
sjdlva maste betdnka om de vill anvdnda denna utviarderingsmetod. Vissa komponenter kan
tankas vara extra viktiga nér det handlar om att kommunicera organisationens mal och strategi
kring sékerhet. Det innebér att de di kan ateranvidndas av andra organisationer men att
enkétfragorna bor anpassas utifrdn vad som kommuniceras genom komponenten.

Policy, regler och rutiner

Da Veiga & Eloff (2010) anvénder policy, regler och rutiner som en komponent 1 sitt forsok
att skapa ett instrument for att mita sikerhetskultur. Aven Kruger, & Kearney (2006) ger stod
for denna komponent dé de inkluderar det som ett fokusomrade som testas 1 forhallande till
dimensionen kunskap.

Forfattaren inkluderar ocksé denna komponent i syfte att stimma av medarbetarnas forstaelse
och kunskap kring dessa viktiga ledningsinstrument. Policy, regler och rutiner kan ses som
symboler (Hofstede, 2011), artefakter (Schein, 2009) eller strukturer (Rollenhagen, 2005)
vilket enligt nyligen refererade forfattare ska ha en paverkan pé kulturen.

Samordning och prioritering

Kines et al. (2011) anvéinder bade ledningens som medarbetarens prioritering, engagemang
och delaktiggdrande kring sikerhet. Aven Diaz-Cabrera et al., (2007) och Da Veiga & Eloff
(2010) inkluderar perspektiv kring ledarskap, styrning och motivation vilket forfattaren i sin
modell kombinerat till en riskstyrande komponent. Samordning och prioritering har alltsd
precis som komponenten Policy, regler och rutiner liknats vid symboler, artefakter och
strukturer. Dessa édr dock lite mer abstrakta men det dr forfattarens vilja att finga upp dven det
eftersom de troligtvis har en paverkan pé individens beteende.

Denna variabel bestar alltsd av lite olika perspektiv. Dels syftar den pé att kontrollera hur
samordningen av informationssikerhet upplevs mellan:

e Medarbetare inom avdelningen
e Anstéllda — Chefer
e Chefer — Ledning

Slutligen ingar ocksd den upplevda prioriteringen av informationssidkerhet bade hos den
enskilde medarbetaren men ocksa deras upplevelse av chefers samt organisationens
prioritering av sékerhet.

Forfattaren resonerar som att om informationssidkerheten ménga ganger bortprioriteras och det
sdllan gors ansatser att samordna fordndringar 1 detta felaktiga arbetssitt eller prioritering
frimjas en kultur som frdngar organisationens onskade lége.

Riskmedvetenhet

Av de studier forfattaren tittat pa ar det bara ett fatal som inkluderar medvetenhet som en
variabel (Kruger & Kearney, 2006; Williamson et al., 1997). Forfattaren har d4nda valt att
inkludera komponenten och himtar stod for sina argument frdn Rollenhagens (2005) modell
for forsiktighetsprincipen (se reviderad modell Figur 2). Modellen illustrerar vikten med att
synliggdra vad som 1 organisationen anses vara sikert beteende. Att vara medveten om vilka
risker verksamheten star infor ingar som den strategiska principen i modellen. Om individen
av sikerhetsskél bor avsta fran att agera 1 en situation av osdkerhet ligger det 1 organisationens
intresse att minska antalet osdkra situationer genom bland annat 6kad medvetenhet men ocksa
genom kunskap.

Medvetenhet har en stark koppling till kunskap dé det gar att se som en nigot lagre niva av
kunskap. Forfattaren resonerar darfor som att det ar viktigt att stimma av ifall individen
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befinner sig pd en dnskad niva av medvetenhet och kunskap kring verksamhetens risker. Bade
1 syfte att individen med sdkerhet ska kunna agera 1 s médnga situationer som mdjligt men
ocksa att de ska ha kunskap nog att agera pa ritt sitt. Med ratt sdtt menas da i enhetlighet med
vad organisationen genom mal och strategi kommunicerar som sékert.

Komponenten syftar till att identifiera ifall medarbetare anser sig sjdlva vara medvetna om
verksamhetens informationsrisker och dess konsekvenser eller ifall behovet av
informationssikerhet underskattas.

Acceptans

Forfattaren har inte hittat ndgot stod for anvindningen av komponenten acceptans i de studier
som granskats. Komponenten inkluderas framst utifran ett specifikt behov forfattaren och
bestillaren identifierat. Behovet grundar sig i den varierande nivd av informationssidkerhet for
olika uppdrag. I organisationens ordinarie verksamhet rader en faststilld “normal”
informationssédkerhetsnivd. Dock antas ibland uppdrag med en strikt sekretess och tunga krav
pa informationssédkerhet. Det dr darfor intressant att stimma av huruvida medarbetare
accepterar de ytterligare krav och uppgifter denna forhdjda niva innebédr. Vidare ér det ocksa
intressant att stimma av den generella acceptansen kring organisationens normala krav pa
sekretess.

Syftet med komponenten &r alltsa att méta hur nédra gransen for hur mycket mer regler, rutiner
och paverkan fran sikerheten medarbetarna accepterar innan de anser det for besvérligt. En
organisation kan infora méngder med rutiner, regler, kontroller och forsok till tvingande
funktioner. I slutindan méste medarbetaren acceptera organisationens krav pa sékerhet.
Annars finns risk att medarbetare struntar i kraven och forenklar arbetet for sig sjilv pa
bekostnad av sdkerheten.

Det kan tidnkas rdda en fara for kulturutvirderingen d4 denna komponent inkluderas. En lag
acceptans behover nédvindigtvis inte indikera en délig kultur. Denna komponent kommer
darfor behova analyseras med forsiktighet 1 syfte att kontrollera hur resultatet av fragor 1
denna kategori paverkar resultatet som helhet.

3.5 Bakgrundsfragor

Det kan tidnkas finnas aspekter som kan vara extra intressanta att isolera som oberoende
variabler. Ett enkelt exempel kan vara respondentens alder. Dels kanske aldern har en
paverkan pa vilken grupp en individ viljer att identifiera sig med eller vilken kultur denne
upplever sig tillhora. Ett annat exempel dr om respondenten i sin yrkesroll varit med om en
sakerhetsincident.

Forfattaren har déarfor valt att fristélla ett antal variabler 1 form av bakgrundsfragor. Vissa
frdgor kommer kunna dteranvéndas av andra organisationer medans andra &r stéillda helt
riktade mot bestdllarens organisation.

3.6 Enkaten

Enkéten bestér av ett antal fragor och pastdenden som har fordelats 6ver utvalda dimensioner
och komponenter. Totalt innehaller enkdtundersdkningen 7 stycken bakgrundsfragor och 26
stycken kulturanknutna fragor och pastdenden. Den ursprungliga fordelningen av de
kulturanknutna frigor och pédstaenden 6ver dimensioner och komponenter gar att utldsa ur
Tabell 1 nedan.

28



Dimensioner

Varderingar | Attityd Beteende

Komponenter Kunskap

Policy, regler & rutiner 2 2 0
Samordning & prioritering 2 2_
Riskmedvetenhet 0 0 1
Acceptans 0 2 2 1

Tabell 1: Visar ursprunglig fordelningen av enkitfragor och pistienden pa de utvalda kulturdimensionerna samt
underkategorierna komponenter. Tabellen visar iven ifall en dimension fokuserar sirskilt mycket pé en viss
komponent genom att cellen ir markerat i gront.

I Bilaga 1 aterfinns en version av enkéten dar vissa mindre dndringar gjorts 1 syfte att inte
riskera organisationens anonymitet. Observera att Bilaga 1 dr manuellt 6verford frén
foretagets undersokningsfunktion till Word format vilket gor att layout och vissa mindre saker
skiljer sig frdn den enkét respondenten mottog.

I enkéten framgar inte uppenbart vilken dimension eller komponent de olika fragorna hor
hemma 1. Istéllet ar frdgor och pastdenden i enkéten sorterade for att minska missforstdnd
eller oklarheter hos respondenten. Bilaga 2 ér en forteckning 6ver vilken dimension och
komponent de olika frigorna tillhor samt vilka frigor som &r omvénda. Forfattaren rader
darfor lasaren att titta pa forteckningen (Bilaga 2) i samband med att ni granskar
enkatfrdgorna (Bilaga 1).

4 Metod

I detta avsnitt redogors den vetenskapliga metod som anvénts i denna mindre
forskningsansats. Forfattaren beskriver ocksa hur metoden tilldmpats 1 praktiken.

4.1 Vetenskaplig ansats

Detta projekt grundar sig 1 ett forsta forsok 1 en valideringsprocess av en utvirderingsmetod
for sakerhetskultur. Det dr forfattarens ambition att genomfora detta genom en vetenskaplig
ansats vilket delvis innebdr att forfattaren ska soka ett kritiskt forhéllningssitt kring metod,
resultat och analys. Nedan redogors darfor vissa ansatser och val forfattaren gjort som i
fortséattningen kan ha en stor paverkan pé den vetenskapliga precisionen.

Deduktiv och induktiv ansats

En deduktiv ansats innebdr att prova hypoteser exempelvis att genom att soka ytterligare
validera tidigare forskning. Det finns da redan ett teoretiskt ramverk och till viss mén ett
fardigt tillvagagdngssitt (Backman, 1998). Den induktiva ansatsen skiljer sig genom att man
forsoker generera hypoteser. Det finns inget direkt teoretisk ramverk att utgéd fran utan man
bygger teori allt eftersom studien utvecklar sig (ibid).

Denna studie genomfors till storre delen genom en deduktiv ansats till den méan att
forfattarens metod bygger pd tidigare forskning och teori pa omrddet. Dock gors ingen fortsatt
validering pa ett redan fardigt tillvigagangssitt. Istillet har vissa komponenter och liknande
mindre delar inforts trotts att det inte inkluderats i tidigare forskningsforsok. Detta gor att det
finns vissa induktiva inslag i detta projekt.

Kvalitativ eller kvantitativ ansats

Vissa metoder hinger oftast delvis samman med val av teoretisk utgangspunkt. Alltsa att vissa
teoretiska utgdngspunkter kan fungera bittre med en kvalitativ metod medans andra kan
tdnkas vara mer limpade att anvénda kvantitativ metod for att testa (Eliasson, 2010).
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I regel brukar man tala om en kvalitativ ansats ger ett resultat i form av verbala formuleringar.
Den kvantitativa ansatsen karaktériseras istdllet av numeriska observationer, tester och
experiment (Backman, 1998).

[ forfattarens fragestéillning ingdr att jag ska soka ta fram en intuitiv metod for att utvirdera
sdkerhetskulturen. Kravet for detta dr egentligen att det ska vara en mindre process att samla
in och analysera data samt faststélla ett resultat. Det ar forfattarens tro att en kvalitativ ansats
inte skulle kunna uppna detta krav sérskilt inte om det finns krav pa viss reliabilitet och
validitet. Forfattaren har darfor valt att utgé fran att utviarderingsinstrumentet bor ske genom
kvantitativ ansats. Med anledning av detta kommer dven metoden i delvis analyseras och
testas kvantitativt. Dock kommer resultat och metod samt atgirder diskuteras. Denna
diskussion kan 1 vissa fall franga kvantitativa data och aterkoppla till teoretiskt ramverk pa ett
kvalitativt sétt.

4.2 Enkatmetod

Det har tidigare nimnts att en enkdtundersokning dr den metod som valts for datainsamling
med anledning av att férfarandet ar billigt och enkelt. Distribuering av enkiten gjordes digitalt
via e-post dver verksamhetens intranit med hjdlp av deras egen inbyggda mjukvarufunktion
for just undersokningar. For att motivera medarbetarna att besvara enkéten foregicks
frigeformuldret av ett missiv- eller foljebrev. Dér beskrevs kortfattat bakgrund och syftet med
undersokningen, redogodrelse for anonymitet samt en kortfattad text for att 6ka motivation till
deltagande. En censurerad version av missivbrevet aterfinns i1 Bilaga 3.

Det skickades en paminnelse om undersdkningen en vecka efter det att den forst skickats samt
annu en paminnelse tva dagar innan deadline. Totalt hade respondenterna tvéa veckor (10
arbetsdagar) pé sig att besvara enkéten.

Enkétmetoden liknar framst i och med distribueringsséttet en postenkét (Trost, 1994).
Forfattaren har inte pa forhand talat med respondenterna eller informerat om undersokningen
pa annat sitt 4n genom missivbrevet. Dock har projektets bestillare och handledare skickat ett
mail till de olika avdelningarnas chefer. Handledaren informerade dem om undersékningen
av sdkerhetskultur som syftar till att utreda hur avdelningen upplever kraven pa
informationssédkerhet. Att det inte genomforts nagon stérre kampan;j for att motivera
deltagande kan vara bra utifran perspektivet att vi pa forhand inte paverkat respondentens
asikter vilket har en negativ paverkan pd undersdkningens validitet. Dock dr nackdelen att
detta kan tdnkas sdnka svarsfrekvensen (Trost, 1994).

Enbart vissa bakgrundsfragor bestir av fasta svarsalternativ, eller mojlighet for respondenten
att fylla 1 ett numeriskt eller alfabetiskt svar. Exempelvis om respondenten dr man eller
kvinna, fodelseér eller namnet pa den avdelning respondenten for narvarande ingar i. Storre
delen av enkéten ar strukturerad genom att svarsalternativen dr uppstéllda 1 en numerisk
skattningsskala med stora likheter till en Likert-skala (Ejlertsson, 2005). Detta innebér 1 denna
enkdt att endast ytterligheterna av en 6-gradig skala presenteras for respondenten. Nedan ér ett
exempel pa ett pastdende fran enkéten dir respondenten presenteras med ytterligheterna —
Instimmer inte alls eller Instimmer helt och héllet samt en icke namngiven men numrerad
skala dédremellan. Notera att respondenten inte har mdjlighet att besvara fragan eller
pastdendet helt neutralt. Forfattaren har 1 detta inledande test valt att forsoka fi respondenten
att reflektera over sitt svar istéllet for att ta den lattare vigen vid osédkerhet. Detta beslut
overvigdes noggrant eftersom det finns risk att respondenten blir irriterad over detta och att
svarsfrekvensen sjunker (Rattray & Jones, 2007).
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Mitt stéllningstagande till pastaendet: Instimmer
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e alls héllet — 6

3: Organisationens policy, regler och rutiner kring
sekretess fokuserar pa helt rétt saker. L] Emmiyn L]

I ovanstaende pastdende skulle en indikation pa en god kultur vara att respondenterna svarar;
Helt och héllet — 6. Vissa fragor eller pastdenden har formulerats pa ett omvént sétt, det vill
sdga svar lagt pa skalan indikerar en god kultur. Syftet med att omvénda frdgorna ar att
minska sannolikheten att respondenten antar ett stereotypt svarsmonster. Av enkétens 26
kulturanknutna fragor dr 10 stycken frigor omvinda fragor utfordelade 6ver enkéten. Vidare
bestar 5 av kulturfragorna av 7-gradig Likert-skala d& det pd dessa fragor inkluderats ett
svarsalternativ om att frigan inte r tillimplig pa respondenten.

De fragor och pastdenden som besvaras genom Likert-skalan har i statistikprogrammet SPSS
behandlats som intervallskala for att mojliggdra vissa berdkningar i analys av resultatet samt
vid indexering av de olika fragorna. Enligt Rattray & Jones, (2007) &r det acceptabelt och
mojligt att behandla denna typ av responsskala pa detta sitt. Dock vill forfattaren podngtera
att skalan egentligen bor tolkas som en ordinalskala eftersom avstandet mellan de olika
svarsalternativen inte alltid behdver vara dem samma (Trost, 1994). Tolkningen av skalan bor
ses som en subjektiv uppfattning hos den enskilde individen.

Population och urval

Val av population for denna undersokning har skett i samrad med projektets bestéllare. Det
beslutades att vi utifran undersokningen vill kunna uttala oss om enskilda
organisationsgrupper eller avdelningar. Antalet individer i avdelningarna varierar mellan 15-
40 personer och likasa finns det en viss variation kring avdelningarnas erfarenheter av
uppdrag med forhdjda krav pd informationssédkerheten. Respektive utvald avdelning kan alltsa
ses som en totalundersokning i sig eftersom vi soker nd samtliga individer 1 avdelningen
(Eliasson, 2010). Nackdelen dr att populationen i enstaka fall kan vara for liten att for att med
sdkerhet uttala sig.

Det ér alltsa inte sdrskilt nodvandigt att diskutera urval pa individniva vidare. Daremot ar de
utvalda avdelningarna som undersoktes véldigt viktiga att resonera kring. Eftersom
avdelningarnas erfarenhet kring sekretess kan skilja sig avgransas resultatet till de undersokta
avdelningarna. Det kommer alltsé inte gi att uttala sig om andra avdelningar utan att utreda
huruvida de ér tillrackligt lika de undersokta avdelningarna.

Tre avdelningar valdes till denna inledande undersdkning vilka bestod av 38, 27 och 17
medarbetare 1 respektive avdelning. Det innebér att den totala populationen forfattaren
forsokte nd var 82 stycken. Dé enkéten sdndes mottog forfattaren med en géng automatiskt
svar pa e-post fran tre personer vilka var tjdnstlediga eller hade semester under tidsramen for
undersokningen. Det gér alltsd diskutera ifall dessa tre respondenter kan rdknas bort frdn den
totala populationen eftersom anledningen till bortfallet av deras svar &r kind 1
undersokningen. Forfattaren valde dock att behalla totalpopulationen till 82 personer.

4.3 Analysmetod sakerhetskulturindex

Enkéatundersokningens olika frigor syftar till att indikera en viss kultur kring
informationssédkerhet. For att detta ska vara mojligt krdvdes viss behandling och analys av
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respondenternas svar innan resultatet kan presenteras. I detta arbete har forfattaren fort in
respondenternas svar 1 statistikprogrammet SPSS 21. Nedan beskrivs de operationer och
analyser som sedan gjordes.

Indexering

I och med att projektets fragestéllningar fokuserar pa att faststilla ett sdkerhetskulturindex
krévs vissa operationer i syfte att kunna féra samman frdgorna. Till att bérja med maste de
frdgor som formulerats omvént vindas 1 syfte att stimma 0verens med Gvriga fragor. De
omvédnda fragorna hade i enkdten formulerats sa att en god kultur indikeras 1agt pa
svarsskalan. SPSS anvindes for att omvinda dessa fragor genom att berdkna svarsskalans:
Maxvdirde + Minumumvdrde — Variabel . Med variabel menas hér det svar respektive
respondent angivit. Denna berdkning utférdes pa samtliga 10 omvénda fragor.

For att kunna jimfora fragor med 6-gradig skala med de fa fragor som anvinde 7-gradig
svarsskala normerades samtliga fragor i syfte att alla fragor ska viga lika mycket i indexet.
(Variabel — Minimumvdrde)

Det innebér att samtliga fragor rdknas om med formeln: —
(Maxvdrde — Minimumvdirde)

Operationen resulterade 1 att samtliga fragor nu presenterade svaren frén en skala mellan 0-1
dar 1 1 samtliga fragor representerar det 6nskade ldget (6nskad kultur). Operationen utférdes
pa samtliga 26 kulturindikerande fragor.

I nésta steg adderades samtliga fragor i respektive dimension och dividerades med antalet
fragor fOr att f& fram kulturindex for respektive dimension. For dimensionen Kunskap sag
operationen ut pa foljande sitt 1 SPSS:

index Fr I+index Fr 2+index Fr 6+index Fr 7+index Rev Fr 17+index Fr 18+index
Fr _19+index Fr 20)/8

Denna operation utfordes pd samtliga dimensioner och komponenter och resulterade i ett
index for respektive dimension och komponent.

Den slutliga indexerande operation som genomfordes var att addera samtliga indexerade
dimensioner och dividera detta med antalet dimensioner enligt f6ljande:
dim_kunskap~+dim_vardering+dim_attityd+dim_beteende)/4

Denna operation resulterade 1 det totala sdkerhetskulturindex vilket baseras pé det aritmetiska
medelvirdet av respondenternas svar.

Forfattaren anvinde SPSS Syntax Editor for att genomfora ovanstaende angivna operationer.
Det innebér att den kod som forfattaren skapade har sparats och enkelt kan &teranvéindas 1
framtida undersokningar for att pa ett snabbt och enkelt sitt kunna sammanstilla indexering.

Efter indexeringen ville forfattaren kontrollera att resultatet av indexeringen har god
reliabilitet och att underlaget var av god kvalitét att det aritmetiska medelvérdet kan anvéndas
utan for stor felmarginal.

Reliabilitet

Reliabilitet kontrollerades genom Cronbach's alpha 1 SPSS. Forfattaren utforde analysen pa
samtliga kulturindikerande frdgor innan och efter att de normerats. Analysen utférdes ockséd
pa de olika dimensionerna samt for det totala kulturindexet.

Analysen testar korrelationen mellan de valda variablerna och avgdér om variablerna méter
samma sak (Rattray & Jones, 2007). Analysen presenterar ett virde mellan 0-1 dir ett hogre
virde representerar god intern korrelation. Rattray & Jones, (2007) menar att en
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enkdtundersokning under utveckling bor hamna runt Cronbach's alpha: 0,7 f6r god intern
forenlighet eller runt 0,8 pa en enkdtundersdkning som redan ar etablerad och férdig.

Sammanstélining beskrivande statistik

Efter kontroll av reliabilitet valde forfattaren att ga vidare och ta fram mattet for
sakerhetskulturen. Detta genomfordes genom en frekvensanalys 1 SPSS. Analysen
sammanstéller beskrivande statistik med aritmetiskt medelviarde, median, standardavvikelse,
hogsta besvarande viardet samt ldgsta besvarade vardet.

Denna sammanstéllning anvédndes forst for att kontrollera att medelvarde och median inte
skiljer sig for stort mellan de olika dimensionerna och komponenterna. Skulle skillnaderna
vara stora kan detta indikera fara med att anvinda medelvarde som matt for det totala
kulturvirdet. Detta eftersom skillnader mellan viardena kan indikera att for stora skillnader 1
respondenternas svarsfordelning.

Aven standardavvikelsen ir intressant att titta pa och anviinda dé den indikerar ett matt for
avvikelsen eller spridningen kring medelvérdet (Korner, 2005). Ju ligre standardavvikelse
desto ldgre spridning kring medelvirdet av utvald variabel.

Frekvensanalysen anvinds alltsd bide for att analysera materialet men det dr ocksé hér
kulturindexet for respektive dimension och komponent presenteras. Den tabell som skapas 1
SPSS kunde forfattaren anvénda for att skapa de radardiagram som anvinds fOr att presentera
slutresultatet.

Validitet

Forfattaren avser 1 detta projekt gora ett kvantitativ test av sdkerhetskulturmodellen genom att
sOka identifiera de utvalda dimensioner och komponenter i1 en faktoranalys 1 SPSS. Testet
analyserar samband och bakomliggande faktorer till de olika variabler som analyseras
(Sundell, 2011). I forfattarens fall ska testet anvindas for att se hur ménga bakomliggande
faktorer faktoranalysen identifierar och ifall det gér att resonera fram att dessa ar de
dimensioner och komponenter forfattaren delat in frigorna i. Testen kan siledes ses som en
form av konfirmatorisk faktoranalys da det ar forfattarens mal att kvantitativt testa
sakerhetskulturmodellen.

Testet tittar alltsd pd sambandet mellan olika variabler och producerar en tabell med lika
manga bakomliggande komponenter som variabler man testar. De olika komponenterna fér ett
véirde dér det dr intressant att titta pd “Total % of Variance” under “Eigenvalue”. Detta virde
ska vara storre dn 1 fOr att det ska vara intressant att titta vidare pa komponenten (Sundell,
2011). Slutligen kan SPSS rotera de komponenter med ett hdgre ”Eigenvalue” én 1 till en
tabell som visar faktorladdningar. Alltsd hur mycket de olika variablerna laddar pd respektive
faktor vilket innebér att ju hogre laddning desto mer forklaras variabeln av komponenten
(Sundell, 2011). I dessa tabeller ska d& de variabler med hogst varde i respektive komponent
ha ett samband med nagon form av bakomliggande faktor.

4.4 Analysmetod oberoende variabler

I fragestillningen ingér att soka identifiera konkreta dtgarder for att forbéttra kulturen. En del
1 denna kontroll gérs genom analys av de kulturella komponenterna. Den andra delen gors
genom att analysera de bakgrundsfrigor respondenten har besvarat och anvinda dessa som
oberoende variabler 1 forhallande till sdkerhetskulturindexet. Nedan presenteras kortfattat
nagra av de analyser forfattaren anvint for att utreda ifall det finns nigra konkreta samband
mellan de oberoende variablerna och sékerhetskulturindexet.

Korrelationsmatris
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Det forsta forfattaren gjorde var att fora in samtliga oberoende variabler och
sdkerhetskulturindexet 1 en korrelationsmatris med hjilp av SPSS.

Forfattaren anvinde sambandsmaéttet Pearson:s R 1 SPSS vilket berdknar en
korrelationskoefficient som pavisar styrkan i sambandet mellan tva variabler (Djurfeldt,
2003). En stark korrelation gar att utldsa genom att korrelationskoefficienten dr néra plus eller
minus ett och den miter egentligen om det finns ett starkt linjart samband (Korner, 2005).

Annu ett virde som ir intressant i korrelationsmatrisen ir signifikansvirdet, iven kallat p-
virde (Korner, 2005). Detta viarde anger sannolikheten for att det man testar beror pa
slumpen. Enstjarnig signifikans foreligger om p-vérdet dr mindre 4n 5 % men storre &n 1 %.
De virden som ar 6ver 5 % kommer alltsé gallras bort eftersom skillnaden 1 variablerna kan
bero pé slumpen.

Genom denna matris kunde forfattaren snabb fa en dverblick over vilka oberoende variabler
som kan tinkas ha ett signifikant och linjért samband med kulturindexet. Dessa kan dé viljas
ut for vidare analyser.

Spridningsdiagram med regressionslinje

De oberoende variabler som pavisar ett intressant samband 1 korrelationsmatrisen visar alltsa
att det finns ett linjart samband. Det kan dérfor vara intressant att presentera dessa 1 en graf.
De utvalda oberoende variablerna fordes med hjélp av SPSS in i ett spridningsdiagram med
en regressionslinje. Regressionslinjen visar det genomsnittliga sambandet mellan de utvalda
variablerna (Korner, 2005). Linjen presenteras alltsd pd en graf och visar beroende pé linjes
lutning om det finns ett positivt eller negativt samband. Detta gar forvisso redan utldsa ur
korrelationsmatrisen men genom spridningsdiagrammet presenteras sambandet pa ett mer
lattbegripligt sitt. Vidare gar det ocksa tydligt se de olika svarens spridning kring
regressionslinjen.

Regressionsanalys

Med hjilp av en linjér regressionsanalys 1 SPSS gar det utldsa en determinationskoefficient
vilket har en forklarande funktion for tidigare diskuterad korrelationskoeftficient.
Determinationskoefficienten dr det samma som den matematiska riktningskoetficienten 1
spridningsdiagrammet. Determinationskoefficienten berdknas genom kvadraten av
korrelationskoefficienten och anger hur stor del av den beroende variabelns fordndring som
forklaras av sambandet med den beroende variabeln (Korner, 2005).
Determinationskoefficienten kan alltsd sammanfattas som forklaringskraften av hur mycket A
paverkas utav B. Ju hogre vérde pa determinationskoefficient desto storre forklaringskraft.
Determinationskoefficienten anges ocksa 1 spridningsdiagrammet med regressionslinjen.

Vidare tar regressionsanalysen ocksa fram en regressionskoefficient vilket anger hur mycket
den beroende variabeln faktiskt paverkas eller fordndras om den oberoende variabeln
fordandras (Korner, 2005). Hér handlar det alltsd om att kunna utldsa hur mycket A kommer
forandras om B fordndras 1 steg.

4.5 Metodproblem

Till £6]jd av nigra av de val forfattaren gjort kring tillvigagangssitt och metod uppstar ett
antal utmaningar och problem. Forfattaren anser att det finns tre sérkilt viktiga metodproblem
att ta hénsyn till.

Niva
I teoriavsnittet redogors for hur Kines et al., (2011) genom sin teoretiska utgangspunkt menar
att enkétfragor ska formuleras for att undersoka gruppmedlemmarnas gemensamma bild.
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Vidare har dven den teori som redogjorts for pekat pa att kultur &r ett socialt, kollektivt
fenomen pa gruppniva eller hogre. I denna undersdkning har dock fragorna formulerats med
foljden att de riktas till den enskilda individen med utgédngspunkten att de olika individernas
uppfattning sedan ska kombineras och spegla kulturen. Som indikation pa att detta
tillvigagangssatt ska vara mojligt krévs det att respondenterna 1 respektive avdelning faktiskt
ligger relativt nédra varandra i sina svar. Skulle skillnaderna vara véldigt stora kan det bli svért
att avgdra om jag verkligen nar fram till en nivd som kan motsvara och indikera kulturen.

Forfattarens motivering till varfor detta tillvagagingssatt 4nda valt trotts nyss redogjorda
problematik grundar sig 1 att individen sjdlv (medvetet och omedvetet) identifierar sig med ett
kollektiv. Det beskrivs 1 teoriavsnittet att andra ménniskor och deras handlingar granskas
genom vara egna kulturella filter och att vi ser den egna kulturen som sann. Det &r 1 denna
teoretiska grund forfattaren lagger sina forhoppningar om att individens svar kommer spegla
den subkultur denne identifierar sig med. I subkulturen kommer dé deras kunskap,
varderingar, attityd och beteende kring sdkerhet ge indikationer pa deras sikerhetskultur.

Validitet

Det ér svart att urskilja kulturen ifran andra fenomen och manga ganger ocksé svért att pavisa
palitliga orsakssammanhang (Alvesson, 2009). Svérigheterna grundar sig manga ganger i att
man inte skiljer mellan resultatet av kulturen och kulturen som fenomen. Alvesson (2009)
illustrerar denna problematik med exemplet att om man utgar frén att kulturen &r socialt
overfort beteende och forestédllningar. Hur kan dé kulturen ersitta strukturell kontroll och
astadkomma beteende. Det skulle enligt Alvesson (2009) innebéra att man behandlar kultur
som bade orsak- och verkansfenomen. Det kan alltsd vara svart att faststélla vad det
egentligen dr som undersoks. Forfattaren tror dirfor att det kan vara svart att faststélla stod for
validiteten 1 utvirderingsmetoden 1 detta inledande steg 1 valideringsprocessen.

Fa individer
Den slutliga problematiken ér bristen pa respondenter. Eftersom enskilda mindre avdelningar

studeras kan populationen som studeras i dessa bli for liten. Det kan innebéra svérigheter att
dra korrekta slutsatser utifran resultat och analys.

5 Resultat

I detta avsnitt redogors resultatet av enkdtundersdokningen. Avsnittet borjar med en inledande
datagranskning och overgar sedan till det gemensamma utvirderingsresultatet foljt av
avdelningsspecifikt resultat.

5.1 Inledande datagranskning

Tabell 2 visar hur respondenterna ar fordelade 6ver de olika avdelningarna. Det gar att utldsa
att 45% av de tillfragade pa avdelning A har svarat, 56 % fran avdelning B samt 35 % fran
avdelning C. Svarsfrekvensen for A och B dr acceptabel medans svarsfrekvensen for C kan
innebéra problem for att med sékerhet kunna dra ndgra slutsatser kring avdelningen. Den
totala svarsfrekvensen pa 46 % ligger pa gransen till acceptabel. En av respondenterna har
inte angivit vilken avdelning denne tillhor vilket innebér att respondenten 1 vissa analyser inte
kan inkluderas.
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Tillhor avdelning
Frequency Percent Tot N Response %

Valid A 17 43,6 38 45%

B 15 38,5 27 56%

c 6 15,4 17 35%

Total 38 97,4 82 46%
Missing 99 1 2,6
Total 39 100

Tabell 2: Tabellen visar den totala svarsfrekvensen samt hur ménga fran respektive avdelning som svarat pa
enkitundersokningen.

Aven om svarsfrekvensen i de flesta fall ligger runt 50 % bdr materialet tolkas med
forsiktighet eftersom “Frequency” (antalet individer som svarat) dr véldigt lagt pa respektive
avdelning.

I Tabell 3 gér det utldsa resultatet av det forsta reliabilitetstestet 1 SPSS. Testet dr genom{fort
efter det att forfattaren anvént omvandningsoperation pé de variabler som var vinda (negativt
formulerade) 1 enkédten. Resultatet visar pé ett starkt totalt Alpha-vérde (6ver 0,7) pa de 26
kulturorienterade variabler som anvénts i undersokningen. Forfattaren dr mycket n6jd med
detta virde som pavisar god reliabilitet i fragorna.

Reliability Statistics

N %

Cases Valid 33 84,6

Excluded (a) 6 15,4

Total 39 100

(a) Listwise deletion based on all variables in the procedure.
Cronbach's
Alpha N of Items
0,816 26

Tabell 3: Resultatet av reliabilitetstest i SPSS. Testet visar ett Cronbach’s Alpa pa 0,816 pa samtliga 26
kulturorienterade variabler. Testet genomfordes efter det att forfattaren anvint omvindningsoperation pa de
variabler som var vinda (negativt formulerade) i enkéten.

5.2 Index Informationssakerhetskultur

Forfattaren skapade en frekvenstabell 6ver samtliga kulturorienterade fragor i SPSS. Tabellen
anvéndes for att studera huruvida det aritmetiska medelvirdet ér representativt for respektive
frdga. For att avgora detta ska skillnaden mellan medelvéirde och median vara sa lagt som
mojligt och dven standardavvikelsen ska vara ladg. Forfattaren konstaterade efter denna
granskning att det aritmetiska medelvérdet kunde anvéndas for att representera ett index for
informationssdkerhetskultur.

Nar de olika kulturvariablerna indexerats i de pd férhand utvalda dimensionerna kan resultatet
utldsas 1 en frekvenstabell. Tabell 4 dr en censurerad version av organisationens resultat
fordelat pa de fyra dimensionerna.
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Resultat: Uppdelning i Dimensioner
Kunskap Varderingar Attityd Beteende

N Valid 39 39 33 36

Missing 0 0 6 3
Mean XXXXX XXXX XXXX XXXX
Median XXXXX XXXX XXXX XXXX
Std. Deviation 0,12083 0,15508 0,11064 0,14398
Minimum XXXX XXXX XXXX XXXX
Maximum XXXX XXXX XXXX XXXX

Tabell 4: Tabellen visar en censurerad version av resultatet efter indexeringen av de olika dimensionerna. Tabellen
anvinds for att skapa de radardiagram (polirt diagram) som illustrerar organisationens resultat och malbild.

I detta steg kunde forfattaren identifiera mycket virdefull information kring organisationens
behov av forbéttring av sidkerhetskulturen men ocksa ett vildigt goda resultat kring
dimensionen attityd.

Notera att 6 respondenter exkluderats ur dimensionen Attityd och 3 ut Beteende vid
uppdelningen 1 dimensioner. Detta har skett pa grund av att respondenter inte fyllt i samtliga
frigor varpa de utesluts vid indexeringen av dimensionen.

For att illustrera medelvérdet 6ver de olika dimensionerna pa ett tydligare sétt kan virdena
foras in 1 ett radardiagram (polart diagram). Diagrammet visar hur medelvérdet for de olika

dimensionerna forhéller sig till varandra. Det absolut 6nskade ldget géllande
informationssédkerhetskultur aterfinns ldngst ut (vid 100 %) 1 diagrammet.

Diagrammet anvénds for att visuellt illustrera resultatet av undersdkningen samt hur stort
gapet ar till malbilden av 6nskad kultur. Figur 8 &r ett radardiagram med pahittade virden som
visar hur resultatet kan illustreras genom diagrammet. Forfattaren anvinde sig av detta

diagram da resultatet i Dimensioner och komponenter f6r hela populationen samt for de
enskilda avdelningarna presenterades for organisationen.
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Informationssakerhetskultur:
Dimensionsfordelning

Kunskap
100%

Beteende Varderingar afmm)\can

Attityd

Figur 8: Ett pahittat index for informationssikerhetskultur fordelat 6ver de fyra dimensionerna; Kunskap,
Virderingar, Attityd och Beteende.

Genom att addera resultatet av de fyra olika dimensionerna och dividera dem med antalet
dimensioner (4) och skapa en frekvenstabell 1 SPSS kunde ett totalt sékerhetskulturindex
skapas. Indexet presenteras 1 ett virde mellan 0 -1 dér 0 &r total oonskad kultur och 1 ir total
onskad kultur. Om resultatet av en utvérdering ger ett index pa 0,82 kan det ses som att
foretagets sdkerhetskultur ligger 82 % 1 forhallande till 6nskad sdkerhetskultur.

Figur 9 ar ett histogram over den frekvensanalys i SPSS som producerade resultatet till
organisationen. Den normerade skalan pa X-axeln har tagits bort i syfte att inte avsldja
organisationens resultat. Ddremot gar det utldsa att fordelningen enligt normalkurvan ar
relativt samlad vilket indikerar att undersékningen bor ge ett relativt rittvist resultat.
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Figur 9: Figuren producerades i SPSS vid genomforandet av en frekvensanalys pa siikerhetskulturindexet. Det gar att
utldsa att fordelningen enligt normalkurvan ir relativt samlad.

5.2.1 Komponenter

Forfattaren valde att titta extra noga pa indexeringsresultatet av uppdelningen 1 komponenter
eftersom detta ska ge lite mer konkreta indikationer kring vad som bor forbéttras. Forfattaren
anvénde alltsd komponenternas resultat for att pavisa vilka dtgédrder organisationen bor vidta
for att forbattra sdkerhetskulturen.

Aven detta resultat sammanfattas bra i ett polirt diagram (se Figur 10) vilket illustrerar
indexet for informationssékerhetskultur fordelat 6ver de olika komponenterna. Virdena 1
Figur 10 ar pahittade i syfte att skydda organisationens verkliga resultat. Dock lyckades
forfattaren identifiera en specifik komponent som hade ett ldgre vdrde &n de andra
komponenterna genom att granska detta resultat. Denna information visade sig vara vildigt
virdefull for organisationen.
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Informationssakerhetskultur:
Komponentfordelning

Policy, regler & rutiner
100%

90%

Acceptans Samordning & prioritering afmm|\/can

Riskmedvetenhet

Figur 10: Index for informationssikerhetskultur fordelat 6ver de fyra komponenterna; Policy, regler & rutiner,
Samordning & prioritering, Riskmedvetenhet och Acceptans.

5.3 Index per avdelning

Forfattaren delade sedan upp resultatet for de olika avdelningarna i syfte att skapa goda
forutsittningar att kunna identifiera olika behov av forbattringar for de olika avdelningarna.
Uppdelningen visade att tva sektioner lag véldigt nira varandra medans en av sektionerna
visade sig ha ndgot lagre resultat. Da forfattaren diskuterade detta med bestillaren visade det
sig att bestédllaren inte alls var 6verraskad utan tyckte att resultatet bor representera
verkligheten. Anledningen till det lagre resultatet kan ndmligen bero pé att avdelningen har
mindre erfarenhet kring den typ av uppdrag med hogre krav pa sekretess.

Forfattaren skapade en sammanstéllning av resultatet till de olika avdelningarna och plockade
ur och redovisade sddant som var extra intressant for varje enskild sektion.

6 Analys

I f6ljande avsnitt redovisas nagra utvalda analyser. Forst redogors reliabilitetsanalys foljt av
en faktoranalys som validitetstest. Sedan foljer analyser kopplade till enkétens oberoende
variabler.

6.1 Indexets reliabilitet

Forfattaren valde att testa indexets reliabilitet med hjélp av Cronbach’s Alpha 1 SPSS. Forst
genomfordes ett test pd samtliga 26 kulturorienterade variabler efter det att dessa normerats.
Resultatet av analysen aterfinns 1 Tabell 5 nedan dédr Alpha-vdrdet bedoms som mycket bra.
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Reliability Statistics

N %

Cases Valid 33 84,6

Excluded (a) 6 15,4

Total 39 100

(a) Listwise deletion based on all variables in the procedure.
Cronbach's
Alpha N of Items
0,823 26

Tabell 5: Resultatet av reliabilitetstest med hjéilp av Cronbach’s Alpha i SPSS genomfort pa samtliga 26
kulturorienterade fragor efter det att dessa normerats.

For att vara pa den sédkra sidan genomfordes d&ven samma test pa de olika dimensionerna och
komponenterna da dessa hade indexerats. Resultatet av denna analys aterfinns i Tabell 6
nedan och pavisar mycket god reliabilitet.

Reliability Statistics

N %

Cases Valid 33 84,6

Excluded (a) 6 15,4

Total 39 100

(a) Listwise deletion based on all variables in the procedure.
Cronbach's
Alpha N of Items
0,891 8

Tabell 6: Resultatet av reliabilitetstest med hjéilp av Cronbach’s Alpha i SPSS genomfort pa samtliga 4 dimensioner
och 4 komponenter efter det att dessa indexerats.

Analyserna visar saledes att undersokningens Alpha-virde overstiger 0,7 och 0,8 vilket var de
rekommendationer Rattray & Jones (2007) angav for en ny respektive viletablerad
enkdtundersokning.

6.2 Faktoranalys

Forfattaren hade som mal att 1 detta inledande steg 1 valideringsprocessen av
utvirderingsmetoden utféra en kvantitativ analys som kan ge stod for validiteten av metoden.
Detta utférdes genom en faktoranalys 1 statistikprogrammet SPSS.

Figur 11 &r ett diagram som visar styrkan i de olika bakomliggande samband som
faktoranalysen testat. Diagrammet visar att det finns ett antal bakomliggande komponenter
med stark faktorladdning (Eigenvalue).
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Figur 11: Diagrammet visar styrkan pa de olika bakomliggande komponenterna faktoranalysen testat.

Ett mer detaljerat resultat gér att se 1 Tabell 7 dér cellerna markerat 1 gront visar de
faktorladdningar som dr hogre @n 1. Analysen visar att det finns 8 stycken bakomliggande
samband med acceptabel faktorladdning. Detta &r intressant just eftersom forfattaren anvint
sig av 8 stycken bakomliggande faktorer i modellen vid skapandet av enkétfragor (4 stycken
dimensioner och 4 stycken komponenter). Vidare visar Tabell 7 att det finns 4 bakomliggande
faktorer med en extra hdg faktorladdning som visar sig vara hogre dn 2. Aven detta ir mycket
intressant da dessa bor kunna utgora de 4 kulturella dimensioner som anvédnds som
huvudkategorier for samtliga fragor (komponenter ses som underkategorier dimensionerna
testas emot).
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Total Variance Explained
Initial
Component Eigenvalues
Total % of Variance Cumulative %
1 6,679 25,687 25,687
2 3,421 13,156 38,843
3 2,46 9,46 48,303
4 2,238 8,609 56,912
5 1,667 6,412 63,324
6 1,401 5,39 68,713
7 1,332 5,123 73,836
8 1,038 3,991 77,827
9 0,941 3,62 81,447
10 0,9 3,46 84,907
11 0,696 2,677 87,584
12 0,596 2,294 89,878
13 0,5 1,922 91,8
14 0,435 1,671 93,471
15 0,358 1,379 94,85
16 0,319 1,228 96,078
17 0,263 1,011 97,089
18 0,212 0,817 97,906
19 0,155 0,595 98,502
20 0,114 0,438 98,939
21 0,092 0,354 99,294
22 0,087 0,336 99,629
23 0,05 0,192 99,821
24 0,034 0,131 99,952
25 0,011 0,043 99,995
26 0,001 0,005 100
Extraction Method: Principal Component Analysis.

Tabell 7: Tabellen visar resultatet av faktoranalysen vilket resulterat i identifiering av 8 starka bakomliggande
komponenter.

Naista steg ar att utreda vilken av dessa bakomliggande faktorer som tillhor respektive
dimension och komponent. Detta méaste géras manuellt utifrdn olika védrden 1 en
komponentmatris. Det handlar alltsa om att koppla det hogsta faktorvirdet for respektive
enkétfraga till en av analysens bakomliggande faktorer.

Forfattaren har med hjélp excell gjort ett forsok att knyta samman faktoranalysens
bakomliggande samband med de anvdnda komponenterna. Detta gjordes genom att forsdka
placera in de olika enkitfrdgorna i tillhérande dimension och jamf6éra den med komponenten 1
faktoranalysen. Dock lyckades forfattaren inte pussla ut en fullstindig koppling av ndgon
dimension. Forfattaren har gjort flertalet fors6k bade med 8 bakomliggande samband som
med 4 bakomliggande samband men har inte visat sig tillrdckligt tydliga. Det har séledes inte
kunnat gira ndgon distinktion mellan de olika dimensionerna och komponenterna som tydligt
syns utifran faktoranalysen. I nésta steg av valideringsprocessen bedomer forfattaren att
dimensionerna och komponenternas validitet bor utredas innan frdgorna anvéands genom sa
kallad innehallsvaliditet. Innehallsvaliditet kan pavisas genom att experter i samstimmighet
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bedomer att en fraga méter korrekt. For att detta ska vara mojligt maste det tydligt definieras
vad som ska ingd i vad fragan mater. Detta bor skapa en tydligare distinktion mellan vilken
dimension eller komponent respektive fraga tillhor och pé sa sitt skapa béttre forutsittningar
for en faktoranalys.

6.3 Kategori forhojd sekretess

I enkiten aterfinns vissa fragor vilka vem som helst bor kunna besvara oavsett om
respondenten har erfarenhet av arbete 1 uppdrag med forhdjd sekretess eller inte. Dock &r det
ett antal fragor vilka har full fokus pé just uppdrag med f6rho;jd sekretess.

Forfattaren valde att kategorisera och slé thop resultatet av dessa fragor for att jimfora dem
med resultatet av kulturindexet. Syftet med denna analys é&r att se ifall det visar sig vara simre
resultat pa de fragorna med starkare betoning pa forhojd sekretess.

Denna analys visade att indexet for fragorna med forhojd sekretess hamnade otroligt néra det
totala indexet for sdkerhetskultur. Resultatet skiljdes enbart av ett varde pa 0,0066.

Forfattaren valde att utféra samma analys uppdelat pa de olika avdelningarna och kunde da
identifiera att det skiljde sig ndgot mellan avdelningarna. Vid diskussion med bestéllaren
kunde det konstateras att den sektion som hade bést resultat vid denna uppdelning och analys
ocksa var den sektion som hade mest erfarenhet av uppdrag med forhojda krav pa sekretess.
Detta bor alltsé indikera att resultatet ger en relativt rittvis bild av verkligheten.

6.4 Oberoende variabler

Den ena fragestéllningen 1 detta projekt var att soka utreda om det 4r mgjligt att inkludera
konkreta faktorer vilka kan indikera vart det finns behov till forbéttring 1 kulturen kring
studerad organisations befintliga informationssikerhetsatgarder? Forfattaren har sokt besvara
fragestdllningen dels genom en uppdelning av kulturfrdgorna till komponenter men ocksa
genom att inkludera nagra bakgrundsfragor (oberoende variabler) vilka kan vara intressanta
att jdmfora med indexet for informationssakerhetskultur.

I Tabell 8 gér det utldsa en korrelationsanalys genomford 1 SPSS. Tabellen visar korrelationer
mellan indexet for informationssékerhetskulturen samt de olika oberoende variabler som
inkluderats 1 enkdtundersokningen. Matrisen har 1 Tabell 8 skalats av och visar enbart
korrelationer mellan indexet f6r informationssékerhet och de oberoende variablerna. I
analysen kontrolleras dock korrelationen mellan de olika oberoende variablerna ocksé. I den
delen av analysen har forfattaren inte identifierat ndgot intressant samband mer &n en
signifikant korrelation mellan sddana variabler som bor visa korrelation mellan varandra. Till
exempel finnas en korrelation mellan dlder samt antalet ar som anstélld pa foretaget eller
mellan upplevda informationsincidenter samt om man séllan eller ofta blivit kontaktad
angaende forfragan om sekretesskyddad information. Att dessa variabler korrelerar ar ett
tecken pd relativt god validitet och reliabilitet 1 dessa frdgor men 1 Gvrigt utgoér de ingen
intressant korrelation som kan pévisa en forbattringsmajlighet.

Det gar i cellerna markerat i rod farg utldsa att det finns en relativt stark korrelation mellan
indexet for informationssékerhetskultur och antalet &r som anstilld pa foretaget. Signifikansen
ndr inte riktigt upp till 95 % sédkerhet men forfattaren valde att analysera detta samband vidare
for att vara pa den sikra sidan. Denna analys har forfattaren valt att inte inkludera dé den
resulterade 1 att sambandet visade sig vara for svagt for att dra nagra sikra slutsatser.

De tvé celler markerade 1 gront markerar den korrelation som &r signifikant till 99 % sidkerhet
och har en stark korrelationskoefficient. Tabellen visar séledes pé en signifikant korrelation
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mellan resultatet av sdkerhetskulturmétningen och hur ménga uppdrag per ar respondenterna
anger sig delta i. Denna korrelation &r alltsd intressant att analysera vidare.

Correlations
Uppskattat
antal
Antal 3r som |uppdrag / ar |Upplevda Kontaktad
anstélld pa |med forhéjd |informations |[angaende
foretaget sekretess incidenter / |sekretesskyd
Kon Tillhor sektion |Alder (Binned) (Binned) (Binned) 3 ar (Binned) | dad info.
Index Pearson
Sdkerhetskultur |Correlation 0,24 -0,184 0,178 0,337],541** -0,166 0,047
Sig. (2-tailed) 0,179 0,306 0,321 0,055 0,002 0,372 0,796
N 33 33 33 33 31 31 33
** Correlation is significant at the 0.01 level (2- * Correlation is significant at the 0.05 level (2-
tailed). tailed).

Tabell 8: En korrelationsmatris dir korrelation mellan indexet for informationsséiikerhetskultur testas i forhallande
till enkédtundersokningens bakgrundsfragor (oberoende variabler).

Antalet uppdrag per ar med férhéjd sekretess

Korrelationsmatrisen indikerade ett linjart samband mellan resultatet 1 indexet for
informationssédkerhet och antalet uppdrag med forho;jd sekretess respondenterna ingar i. Det
linjdra sambandet syns tydligt 1 spridningsdiagrammet med regressionslinje 1 Figur 12 nedan
dér indexet censurerats pa Y-axeln.

Uppdragskategori (x-axel): R Linear = 0,293

4 1=0uppdrag/ ar

2=1-5 uppdrag/ ar

3=6- 10 uppdrag/ ar

4=11- 20 uppdrag/ ar o
5= 21+ uppdrag/ ar

OCco

OO0 O O OO

00 OO0 O

1 I | I |
1 2 3 4 5

Uppskattat antal uppdrag / ar med forhojd sekretess
(Binned)

Figur 12: Spridningsdiagram éver det linjira sambandet mellan indexet for informationssikerhet och hur minga
uppdrag per ir respondenten ingar i. I figuren har antalet uppdrag per ar delats in i 5 olika kategorier vilka redogors
for i textrutan.

Regressionslinjen visar pa ett positivt samband dér resultatet 1 sdkerhetskulturindex da
paverkas positivt om respondenterna ingatt i fler uppdrag med forho;jd sékerhet.
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Spridningsdiagrammet indikerar alltsa att ju fler uppdrag med f6rh6jd sekretess man ingétt i
desto ndrmare 6nskad sidkerhetskultur hamnar respondenten.

Notera att Uppskattat antal uppdrag per dr pa X-axeln bestar av 5 kategorier. I enkdten har
respondenten sjdlv fitt ange antalet uppdrag och dessa kategorier har sdledes programmerats 1
SPSS 1 efterhand. Anledningen till varfor svaren &r kategoriserade &r for att det ska vara
mojligt att genomfora fortsatta analyser. Forfattaren har dock testat sambandet pé orginaldata
for att vara pa den siikra sidan. Aven dir pavisades ett starkt signifikant samband mellan
variablerna.

Styrkan 1 sambandet kontrollerades genom en linjir regressionsanalys. I Tabell 9 dr den
oversta cellen markerat med gront determinationskoefficienten som anger hur stor del av den
beroende variabelns fordndring som forklaras av sambandet med den beroende variabeln.
Regressionskoefficienten syns 1 den nedre cellen markerat 1 gront och den anger hur mycket
den beroende variabeln faktiskt paverkas eller fordndras om den oberoende variabeln
fordndras. I detta fall okar alltsé i regel indexet for informationssékerhetskultur med cirka 4 %
om man gér frén en av de ldgra kategorierna till en av de hogre kategorierna géllande hur
manga uppdrag per ar man ingér 1.

Adjusted R Std. Error of the
Model R R Square Square Estimate
1{,541a 0,293 0,269 0,08742

a Predictors: (Constant), Uppskattat antal uppdrag / ar med forhojd sekretess (Binned)

Unstandardized Standardized
Model Coefficients Coefficients t Sig.
B Std. Error Beta
1[(Constant) 0,584 0,034 16,945 0
Uppskattat antal uppdrag / ar 0,041 0,012 0,541 3,469 0,002

a Dependent Variable: Sdkerhetskultur index

Tabell 9: Tabellen sammanstiller den linjira regressionsanalysen av sambandet mellan resultatet i indexet for
informationssiikerhetskultur och den oberoende variabeln; Antalet uppdrag per ar med forhojd sekretess.

Sambandet har alltsa en viss paverkan men forfattaren bedémer det som sé pass svagt att ndja
sig med att bekrifta att det finns ddr. Sambandet beskrev alltsd att de respondenter som ingar 1
manga uppdrag ocksa visar sig ligga ndrmare den 6nskade kulturen.

7 Slutsatser

I foljande avsnitt dterges kortfattat de slutsatser som bor kunna dras utifrdn presenterat
resultat och de analyser som slutforts. Slutsatserna fokuserar 1 denna rapport pa projektets
fragestdllningar.

Forfattaren vill inleda detta avsnitt med att poéngtera att det kvantitativa underlaget i somliga
fall 4r ganska tunt. Det kan dérfor ibland vara svért att dra ndgra sékra slutsatser utifrin
underlaget.

7.1 Utvarderingsmetoden

Den forsta fragestillningen 16d: Ar det mdjligt att skapa en utviirderingsmetod som kan
indikera och skapar ett indexerat matt for informationssdkerhetskultur?
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Fragestillningen besvaras i resultatdelen av denna rapport dér forfattaren visat hur svaren fran
enkdtundersokningen slagits samman till ett index for informationssakerhetskulturen. I denna
rapport har indexet presenterats fiktivt i och med testad organisations krav. Det resultat som
presenterades och dverldmnades till den organisationen mottogs med positiva kommentarer
frén bestéllaren. Forfattaren bedomer sig saledes ha lyckats skapa en utviarderingsmetod som
kan anvindas for att utvirdera en organisations sdkerhetskultur. Dock maste validiteten och
reliabiliteten av metoden och resultatet analyseras vidare 1 syfte att faststilla
utvirderingsmetodens precision.

7.2 Forbattringsatgarder

Den andra fragestillningen 16d: Ar det mdjligt att inkludera konkreta faktorer vilka kan
indikera vart det finns behov till forbdttring i kulturen kring en organisations befintliga
informationssdkerhetsdtgdrder? Forfattaren besvarar fragestillningen genom att redogora for
de forbéttringsédtgarder som identifierats genom sidkerhetskulturmétningen.

Utifran resultatet av sdkerhetskulturméatningen visade det sig att indexet for dimensionerna
Kunskap och Virderingar samt komponenten Policy, regler och rutiner innehaller ndgot lagre
virden. Dessa bor saledes bli de fokusomraden som langsiktigt bor arbetas emot i syfte att
forbéttra kulturen.

7.2.1 Kunskap

I teoriavsnittet beskriver forfattaren att sdkerhet ménga ginger ar beroende av ménniskans
kunskap och omdéme. Denna dimension dr saledes en véldigt viktig kulturdimension samt
dven for den generella sdkerhetsnivén. Resultatet av utvirderingen av informationskultur
indikerar en nigot ldgre niva 1 dimensionen kunskap bade for det sammanslagna resultatet
men dven for samtliga sektioner var for sig.

Dé forfattaren identifierat ett samband mellan den konkreta faktorn; antalet uppdrag med
forhgjd sekretess och god informationssikerhetskultur bor detta utnyttjas. Forfattaren
rekommenderar att detta samband tas tillvara pa genom att anvinda de erfarna medarbetarna
som kultiverande personer. Det innebir att mindre investeringar gors 1 kunskapshdjande
atgirder till de medarbetare som visar pa god erfarenhet av att arbeta 1 uppdrag med forhojd
sekretess. Dessa kan sedan anvédndas som kultiverande personer. De bor alltsé fa en ledande
roll och utbilda 6vriga medarbetare kring sekretesshantering samt agera goda forebilder. Pa
detta sétt ger man de som ligger ndrmare den 6nskade kulturen en mdjlighet att paverka
ovriga medarbetare till ett nirmande av 6nskad kultur.

Eftersom resultatet indikerar en kunskapsskillnad mellan sektionerna tror forfattaren att
kunskap och erfarenhetsutbyte mellan sektionerna dr viktigt. Det rekommenderas att de olika
sektionernas sektionschefer samlas vid olika tillfélle och redogor for sitt arbetssitt. Bade
framgangstfaktorer men ocksd motgangar. Trotts att arbetssdtt och mal kan skilja sig mellan
sektioner bor moten handla om att komma bortom detta och soka anpassa kunskap och
erfarenheter kring sekretess till sin egen sektion.

Slutligen anser forfattaren att arbetet med att 6ka kunskap kring siker hantering av
information bor ses som en langsiktig fordndring. Det bor klargoras 1 sektionerna att
kunskapsutvecklande atgirder ger god avkastning inte bara for den enskilde individen utan
ocksa for kulturen. Se darfor till att utnyttja de tillfdllen till kunskapsutveckling som
uppkommer 1 den vardagliga verksamheten.
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7.2.2 Varderingar

Dimensionen varderingar visar sig ocksa ha ett ndgot lagre resultat bade i det gemensamma
indexet men ocksa 1 de sektionsspecifika indexen. Genom att analysera de konkreta faktorerna
gick det identifiera att respondenterna anser sig behdva mer stod och littillgédngliga
instruktioner 1 arbetet med sekretess. Detta kan paverka hur den enskilde medarbetaren
upplever kontroll kring séker hantering av information. Om medarbetaren inte upplever sig ha
kontroll och inte kdnner sig trygg 1 arbetet kommer de sjdlvklart efterfrdga stod. Forfattaren
tror det dr en for kortsiktig 16sning att skriva instruktioner samt att dessa troligtvis inte
kommer kunna tilldimpas i alla situationer. Forfattaren tror dock att en 6kad kunskap kring
sekretessarbetet ocksa kommer innebéra att medarbetarna upplever mer kontroll. Det &r
saledes forfattarens rad att ge medarbetarna stod genom ytterligare satsningar pa
kunskapshéjande atgidrder som information, utbildning och 6vning. Dessa atgiarder bor pa
langre sikt paverka medarbetarnas vérderingar 1 takt med att de upplever dkad kontroll kring
kraven pé sekretess samt 0kad forstaelse for vikten av sekretessarbetet.

7.2.3 Policy, regler och rutiner

Komponenten Policy, regler och rutiner visar sig vara den struktur som pavisar lagst vérde.
Forfattaren tror dock inte att I6sningen dr att enbart revidera befintliga styrdokument och tro
att det skulle fungera battre. Visst bor det genomforas vissa mindre forandringar i dessa
dokument. Dels bor det genomforas ett fortydligande av de olika nivéerna for sekretess.
Mojligtvis bor det inforas riktig nivaklassificering av information vilket da skulle innebéra
vissa fordndringar i styrdokumentet. Daremot bor fokus ligga pé information och utbildning
kring dessa dokument.

Faktum &r att det var relativt manga respondenter som angav att de inte tagit del av eller
kommer 1hdg styrdokumenten. Forfattaren foreslar darfor att viss fokus laggs pa
forankringsarbete. Till exempel bor sektionerna se over ifall det krdvs ndgon form av
repetition av Policy, regler och rutiner for sekretess eftersom dessa agerar som ramverk for
allt sekretessarbete. Forankringen bor fokusera pa att visa medarbetarna vad maélet och syftet
med sekretessarbetet innebdr. Om medarbetarna har kunskap kring varfor det finns krav pa att
agera pa ett visst sitt och accepterar detta 6kar medarbetarnas forutsdttningar att agera 1 linje
med organisationens mal och strategi kring sikerhet.

Slutligen &r det forfattarens asikt att sekretessarbetet bor finnas med som en fast punkt pa
motesagendor 1 olika projekt och uppdrag. Ju mer diskussioner som kan foras kring sikerhet
desto klarare bor malbilden ocksa bli for medarbetarna. Detta kommer innebéra att
medarbetarna upplever en hogre nivd av kontroll 1 uppdragen. En séker kultur innebér
samarbete och stod for att motverka att medarbetare glommer bort vikten av sidkerhet. Det
skapar och vidmakthéller en intelligent och héllbar medvetenhet vilket dr sdkerhet pa en sund
niva (Reason, 2000). Forfattaren har funderat pa tva exempel vilka kan diskuteras 1 borjan av
varje uppdrag.

Det forsta ar en snabb och enkel riskbedomning dar medarbetarna funderar kring och
dokumenterar konsekvensen av om information kring uppdraget skulle licka ut. De bor dven
dokumentera de skydd som kommer ha en stor betydelse 1 uppdraget. Kan detta dokumenteras
bor det minska sannolikheten att osékerheter uppstar och 6ka mdjligheten att alla vet vad som
géller infor uppdraget. Dock bor dokumentationen ske med gott stod till medarbetarna genom
exempelvis att riskbedomningen sker med hjilp av en checklista.

Det andra ér att skapa en forteckning 6ver de personer som under uppdraget ska ha behdrighet
att ta del av informationen. Detta giller bade interna medarbetare som externa konsulter eller
kundens medarbetare. Forfattaren tror detta skulle fortydliga for medarbetarna att
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informationen dr skyddsvard och att det enbart 4r den dokumenterade slutna gruppen som ska
ha atkomst. Vidare skulle detta kunna underlitta for administratorer och andra funktioner som
kan ténkas dela ut behorigheter vid olika uppdrag.

7.2.4 Attityd och acceptans

En vildigt viktig slutsats forfattaren dragit ar att dimensionen Attityd visar sig ha véldigt goda
virden i mitningen. Aven komponenten acceptans visar sig vara relativt hog. Forfattaren
tolkar detta som en indikation pa att kraven pa sekretess faktiskt inte har den negativa
paverkan pd medarbetarna vilket forfattaren till en borjan 1 projektet trodde. Istéllet visar det
sig finnas gott utrymme for utveckling, en forstéelse for kraven pd sekretess samt en vilja att
utveckla sin formaga att hantera information sékert.

Forfattaren tror detta innebér goda forutséttningar for att utveckla bade kulturen kring
informationssiakerhet men ocksa att utveckla det ordinarie informationssakerhetsarbetet.

7.2.5 Sammanfattning forbattringsatgarder
Ovan redogjorda atgarder sammanfattas 1 punktlistan nedan.

Utnyttja erfarna medarbetare som kultiverande personer.

Erfarenhetsutbyte mellan sektioner.

Utnyttja kunskapsutvecklande tillfdllen 1 den vardagliga verksamheten.

Oka kinslan av kontroll och stod frimst genom att satsa pa kunskapshdjande &tgérder.

Infor nivéklassificering av information.

Forankra styrdokument genom att pavisa syftet och malet med informationssékerhet

samt pavisa ett utbildningsbehov.

Sekretess ska finnas som en fast punkt pd moétesagendor i projekt och uppdrag.

e Projekt- och uppdragsdeltagare bor genomfora en enkel riskbeddmning och
skyddsutvirdering infor respektive projekt.

e Uppritta en forteckning 6ver vilka som dr behoriga att ta del av information 1 olika

projekt.

7.3 Validitet och reliabilitet

Den tredje fragestéllningen handlar om utviarderingsmetodens validitet och reliabilitet: Gar
det uppna god validitet samt reliabilitet i utvirderingsmetoden?

Forfattaren har 1 denna rapport kunnat publicera goda resultat kring enkétfragornas reliabilitet.
Detta gjordes genom att f6lja och kontrollera enkdten enligt de kriterier Rattray & Jones
(2007) anger. Vidare kunde fortsatt god reliabilitet pavisas nir resultatet slogs ihop till
dimensioner, komponenter samt ett index for informationssidkerhetskultur.

Gillande utvirderingsmetodens validitet har forfattaren haft storre svirigheter. Forfattaren
kom inte langre 1 faktoranalysen &n att identifiera fyra starka bakomliggande komponenter
och ytterligare fyra ndgot ldgre men fortfarande framstdende komponenter. Dessa kunde inte
knytas till de olika fragorna dé de enskilda frigornas validitet inte testats. Forfattaren
konstaterar saledes att for stor fokus har lagts pa att soka validera utvirderingsmodellen och
for lite fokus pa att validera de olika enkatfrdgorna.

Vid nista studie bor forfattaren borja i rétt &nde och testa fragornas innehéllsvaliditet for att
sdkerstélla att fragorna testar det de avser testa. Innehallsvaliditet kan pavisas genom att
experter i samstimmighet bedomer att en frdga mater korrekt. For att detta ska vara mojligt
maste det tydligt definieras vad som ska ingé 1 vad fragan méiter. Nackdelen med denna
validitetskontroll dr att om nagot utlimnas ur definitionen 6ver vad som ska métas kommer
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mattet inte spegla det som verkligen avses mita (Ejlertsson, 2005). Om detta forst gar att
faststélla kanske det tydligare gar att resonera fram de olika bakomliggande komponenterna 1
en faktoranalys. Vidare krdvs ocksa en storre population for att detta ska vara mojligt.

Ejlertsson (2005) beskriver att kriterievaliditet pdvisas genom att visa ett hogt samband
mellan vad fragan soker mita och sérskilt utvalda kriterium som fragan faktiskt ska spegla.
Till exempel kan det handla om att 1 en enkét fraga om en respondents beteende och sedan
testa beteendet 1 verkligheten. Om man da uppnér hog korrelation mellan kriteriet och
instrumentet har man mojligtvis lyckats pavisa hog kriterievaliditet (Ejlertsson, 2005). Denna
metod skulle kunna vara dnnu ett tillvigagingssitt forfattaren kan anvinda vid nista studie.

7.4 Referensmatt

Den fjirde fragestillningen 16d: Kan resultatet av utvdirderingsmetoden anvindas som ett
referensmatt for framtida informationskulturmdtningar hos @ samt i andra organisationer
med liknande forutsdttningar?

I och med att forfattarens utviarderingsmodell testar rddande kultur 1 forhallande till en
organisations onskade kultur kan resultatet anvindas som ett referensmétt endast om den
onskade kulturen &r den samma. Skulle organisationen @ndra sina mal eller 6ka sina krav blir
jamforelser av resultatet svarare. Dock ér fordndring av kultur ett langsiktigt
forandringsarbete vilket betyder att bilden av en organisations 6nskad kultur troligtvis inte
kommer forandras sdrskilt mycket under loppet av en tioarsperiod. Det innebir att indexet bor
kunna anvédndas som uppfoljning av de forbattringsdtgarder som implementerats 1 syfte att
forbéttra kulturen.

Dock anser forfattaren att modellen idag inte skapar mgjlighet att jamfora kulturen pé tva
olika foretag eller organisationer. Detta eftersom att deras malbild kan tdnkas skilja sig.

8 Avslutning

Inom ramen f6r denna rapport ingar vissa inledande test av utvirderingsmetodens validitet.
Valideringsprocessen anses inte vara klar efter dessa test vilket innebér att ytterligare
anviandning av utvirderingsmetoden bor genomforas med ett kritiskt forhallningssatt.

Forfattaren tycker att den forsta utforda unders6kningen visade att utvérderingsmetoden har
god potential. Genom undersdkningen gick det identifiera nio konkreta dtgérder vilka bade ar
relativt enkla och billiga att implementera. Vissa av atgidrderna innebar ett langsiktigt
forhallningssdtt medans andra innebéra paverkan redan samma dag de infors. Eftersom
utvirderingen baseras pa en enkit och sammanstillning samt analys idag kan genomforas pa
véldigt kort tid 1 SPSS &r ocksd genomforandet av undersokningen kostnadseffektiv. Slutligen
ar utvarderingsmetodens frimsta styrka att den liknar en gap-analys dédr den undersokta
organisationen avgor vad som dr mélet (den dnskade kulturen).

Samtliga atgirder som syftar till att utvardera eller forbattra sdkerhetskulturen dr en viktig del
1 det proaktiva sdkerhetsarbetet. Forfattaren uppmuntrar alltsé ytterligare anvéndning av
utviarderingsmetoden och en strdvan efter en béttre sdkerhetskultur.

7 If an organisation is convinced that it has achieved a safe culture, it
almost certainly has not. Safety culture, like a state of grace, is a product of
continual striving. There are no final victories in the struggle for safety.
(Reason, 2000, p. 4)”
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10 Bilagor
10.1Bilaga 1 - Enkat

A: Ardu Man [ | Kvinna [ ]

B: Fodelseér 19 C: Hur ménga ar har du arbetat for @? Ca. Ar
D: Vilken avdelning tillhor du just

nu?

E: Uppskattningsvis hur ofta arbetar du i Uppskattningsvis ganger / ar.

uppdrag dir det rader forhojd sekretess?

F: Hur manga informationsincidenter bedémer du att du har varit med Uppskattningsvis
om de 3 senaste aren pa @? (Vid anstillning mindre 4n 3 ar ange antalet stycken

incidenter under din anstédllningstid)

Exempel pa informationsincident:

*En obehorig person ser ett sekretessomfattat dokument eller utrustning. Aldrig hént |:|
*En obehorig person ror sig i en lokal dér sekretessbelagda objekt finns.

*En dator blir hackad eller far virus.

*Ett sekretessbelagt dokument forsvinner och aterfinnes inte

G: Har du blivit kontaktad angdende forfragan om resultat eller annan information som &r
sekretesskyddat som personen i fraga inte dr behorig att ta del av?

Aldrig hint— 1 [ ] 2 L1304 |5 [ |Héntvaldigtofta—6 [ ]

Mitt stillningstagande till pastdendet: | Instimmer Helt och
intealls— | 2 3 4 5 hallet — 6
1

1: Vér organisations policy kring sekretess ér tydlig
och lattforstadd. [] ) O] &) O []

Jag har inte tagit del av eller kommer inte ihdg organisationens policy:

2: Var organisations regler och rutiner kring
sekretess &r tydliga och lattforstadda. L] Emmiyn

Jag har inte tagit del av eller kommer inte 1thdg organisationens regler och
rutiner:

3: Organisationens policy, regler och rutiner kring
sekretess fokuserar pa helt rétt saker. L] Hpmimiym

4: Det behovs mer lattillgéngliga instruktioner for
hur information ska hanteras sikert. L] EiEI .

5: Organisationens policy, regler och rutiner for
sekretess innebdr ett for stort ansvar pa mig vad [] C ) L
géller sdker hantering av information

O oy o) o) g

6: Hur goda kunskaper anser du dig ha kring hur foretagets information ska hanteras pa ett
sakert satt?

Bristande — 1 [] 2 L] 13 04 0|5 L] | Mycket goda—6 [ ]
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7: Hur svart &r det att avgora vilken information som kan omfattas av skérpt sekretess?

2 3 04 ™

Mycket svart—1 [ ]

5 [

Mycket litt —6 [ ]

8: Anser du att krav, rutiner och ditt arbetssitt kring sekretess &r

meningsfullt?

I mycket litengrad—1 [ ] {2 [] |3 ][4 [ |5 [ |Imyckethoggrad—6 [ ]
1 a 1 1 <19 - | Instimmer Instimmer
Mitt stdllningstagande till pastdendet: e o L 3 1 4 ] 5 | helt oot vatet
1 -6

9: Sekretess dr foretagsledningens problem och beror
sdllan mig.

L]

L]

10: Rutiner kring sekretess maste ofta brytas for att
hinna fa arbetet fardigt 1 tid.

L]

L]

11: Mina chefer, arbetskamrater och jag sjilv ar
duktiga pd att hjdlpa varandra prioritera sekretess
aven ndr tidsschemat dr pressat.

| O O
| O O
| O O
| O O

12: Det ar viktigt att man forsoker hjélpa och
paminna varandra ifall man upptécker att ndgon

hanterar information lite for vardslost.
Exempel: D& ndgon ldmnar sin dator eller kontor olast vid
dagens slut

[]
[]
[]
[]

13: Man avstér helst fran att rapportera brister,
problem, avvikelser eller olyckor kring sekretess da
man &r rddd for att fa mer arbete, problem, eller att
rapporten dnd4 ignoreras.

14: Hur viktig tror du att du och dina arbetskamrater 4r i arbetet med sekretess?

Helt oviktiga — 1 [ 2 3014

5

Mycket viktiga—6 [ ]

15: Anser du att sekretess diskuteras 1

tillracklig utstrackning pa

moten for olika projekt eller

uppdrag for att du ska veta vad som giller samt uppleva kontroll?
Alldeles forsallan—1 [ ] |2 [] |3 [J |4 |5 []| Mycketofta—6 []
16: Fungerar sekretesskraven bra 1 praktiken for dig?
Fungerar inte alls — 1 [] 2 113 014 []1s5 [ Mycket bra — 6 []
Mitt stéllningstagande till pastaendet: Ilf;stteag;g‘if 213 lals helﬁsézf}?gﬁet
1 -6

17: Vara lokaler ar l3sta och stdngda for allménheten
vilket gor det ofarligt att 1dmna dator och arbetsplats
obevakad.

L]

L]

18: Jag ér vildigt noggrann med att aldrig 6ppna e-
post, klicka pa lidnkar eller 6ppna bilagor frdn okénda
avséindare.

L]
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19: Vilken nivd av medvetenhet anser du dig ha kring de skador olika typer av

informationsincidenter kan fororsaka?

Exempel pa informationsincident:

*En obehorig person ser ett sekretessomfattat dokument eller utrustning.

*En obehorig person ror sig i en lokal dér sekretessbelagda prover genomfors.
*En dator blir hackad eller far virus.

*Ett sekretessbelagt dokument forsvinner och aterfinnes inte

Mycket lag—1 [] 2 L1 /3004 0|5 L] |Myckethog—6 [ ]

20: Jag anser att mina kunskaper kring var verksamhets informationsrisker &r:

Alldeles for daliga—1 [ ] |2 [ |3 [ |4 [ |5 [] | Vvildigt goda—6 [ ]

21: Hénder det att du glommer eller 1iter bli att 13sa in information som &r belagd med
forhojd sekretess vid dagens slut?

Aldrig hint — 1 [ ] 2 L1304 |5 [ |Héntvaldigtofta—6 [ ]

Mitt stéllningstagande till pastdendet: | Instaimmer | 2 | 3 | 4 | 5 | Instimmer
inte alls — helt och héllet

1 -6

22: Bland mina chefer finns det en stor forstielse for
att uppdrag med forhojd sekretess kan innebéra ett

annorlunda arbetssétt gentemot projekt med lagre L] L L Oy L]
krav pé sekretess.

23: Bland mina arbetskamrater finns det en stor
forstaelse for att uppdrag med forhojd sekretess kan

innebdra ett annorlunda arbetsséitt gentemot projekt L] L L U L]
med normala krav pa sekretess.

24: Jag tycker arbetsbordan blir for h6g om man ska
folja sekretesskraven. [] ) O] &) O []

25: Det ar anstrdngande att dndra sina egna rutiner
och indvat beteende ndr man dvergdr frin ett projekt

med lagre sekretesskrav till ett uppdrag med hogre L] L L U L]
krav pé sekretess.

26: Hur belastad anser du dig vara i din yrkesroll pa grund av dagens sekretesskrav?

Belastas inte alls — 1 [ ] 2 113 014 []1s5 [ Mycket belastad — 6 []

Ett stort tack for din hjdlp, ditt engagemang och deltagande 1 denna undersokning! Skulle du
vilja utveckla nagot av dina svar, uttrycka négra synpunkter eller fragor angdende denna
undersokning fir du gérna framfora dessa hér nedan eller skicka dem till: ’e-postadress”.
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10.2Bilaga 2 — Forteckning enkatfragor

Fraga Dimension Komponent

Oberoende
A Bakgrund |variabel
Oberoende
B Bakgrund |variabel
Oberoende
C Bakgrund |variabel
Oberoende
D Bakgrund |variabel
Oberoende
E Bakgrund |variabel
Oberoende
F Bakgrund |variabel
Oberoende
G Bakgrund |variabel
Fraga Dimension Komponent Omvind Fraga Dimension Komponent Omvand
1| Kunskap Policy 14 | Vardering Samordning
2 | Kunskap Policy 15 | Vardering Samordning
3| Vardering | Policy 16 | Attityd Samordning
4 | Vardering | Policy 17 | Kunskap Riskmedvetenhet X
5 | Attityd Policy 18 | Kunskap Riskmedvetenhet
6 | Kunskap Policy 19 | Kunskap Riskmedvetenhet
7 | Kunskap Policy 20 | Kunskap Riskmedvetenhet
8 | Attityd Policy 21| Beteende Riskmedvetenhet X
9| Attityd Samordning 22 | Vardering Acceptans
10 | Beteende |Samordning 23 | Vardering Acceptans
11 | Beteende |Samordning 24 | Attityd Acceptans
12 | Beteende |Samordning 25 | Beteende Acceptans
13 | Beteende |Samordning X 26 | Attityd Acceptans
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10.3Bilaga 3 - Missivbrev
Hej!

Mitt namn &r Niklas Askwall och jag studerar fysisk- och organisatorisk sékerhet pa Blekinge
Tekniska Hogskola. Inom ramen for mitt kandidatarbete genomfor jag just nu ett projekt i
samarbete med @ med xxxxx xxxxx som handledare. Som en del i detta projekt ska jag
genom en enkétundersokning undersoka en del av (@:s sékerhetskultur.

Bade @:s uppdrag och verksamhetens mal vilar péd en viktig forutséttning: Alla @:s
medarbetare. Likasé dr vi medarbetare ocksa navet for hantering av information, vilket dr en
mycket vardefull tillgdng for @. Vi soker nu genom en undersdkning utreda @:s kultur kring
hanteringen av information. Vi ber dig dérfor delta och framf6ra din upplevelse kring omrédet
informationssdkerhet.

Syftet med denna undersokning &r att forsoka fanga in din uppfattning om hur @:s krav pa
sekretess och sdkerhet kring information paverkar din arbetssituation. Med begreppet
sekretess syftar vi i denna undersokning pa skydd av all typ av information som obehoriga ¢j
ska ta del av, oavsett om informationen dr digitalt, ett fysiskt dokument eller 1 form av ett
foremal.

Deadline for att medverka i undersokningen ar satt den 14:e juni. Det tar ungefér 10-15
minuter att genomfora hela undersékningen.

Vi virdesitter din integritet och kommer dérfor behandla dina svar konfidentiellt. Det ska
alltsd inte gé att identifiera enskilda individer i resultatet av undersékningen. Vi onskar
naturligtvis att du véljer att besvara varje fraga men du har sjdlvklart ritt att avsta fran att
besvara enskilda fragor eller hela formuléret.

Tack pé forhand for din medverkan!
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